CPA Spiel

Szenario: Wir betrachten aktive Angriffe.
@ D.h. A darf sich Nachrichten nach Wahl verschlisseln lassen.
@ A erhélt dazu Zugriff auf ein VerschlUsselungsorakel Enc(-).
@ Notation fiir die Fahigkeit des Orakelzugriffs: AEM%()

Spiel CPA Ununterscheidbarkeit von Chiffretexten PrivK(n)

Sei I ein Verschlisselungsverfahren und A ein Angreifer.
Q@ k<« Gen(1").
Q (mg, my) + AEM()(11), d.h. A darf Enck(m) fir beliebige m
anfragen.
© Wahle b eg {0, 1} und verschliissele ¢ < Enck(mp).
Q b «— AFU)(¢), d.h. A darf Enck(m) fiir beliebige m anfragen.
@ PrivKa(n) = {1 firb =0

0 sonst

v
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CPA Spiel

[ PrivKGT(n)
k < Gen(1™)

¢y = Encg (m})

¢; = Ency, (m})

begr{0,1}
Cc= Ean (mb)

iy = Ency (mly,)

cfl = Ency, (m;)
Ausgabe:

)1 falls b =¥
\ |0 sonst ),

mg, my € M
mit |mo| = |mq]

mi . €M

my, € M

b € {0,1}
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CPA Sicherheit

Definition CPA Sicherheit

Ein Verschllisselungsschema N = (Gen, Enc, Dec) besitzt ununter-
scheidbare Chiffretexte gegentiber CPA falls fur alle ppt .A:

Ws[Priijf)ﬁ(n) = 1] < J + negl(n).

Der Wsraum ist definiert tiber die Miinzwirfe von .A und PrivK ;7.

Notation: Wir bezeichnen N als CPA sicher.
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CPA-Unsicherheit deterministischer Verschlisselung

Satz Unsicherheit deterministischer Verschlisselung

Sei 1 = (Gen, Enc, Dec) ein Verschlisselungsschema mit
deterministischem Enc. Dann ist I nicht CPA-sicher.

Beweis: Konstruieren folgenden CPA Angreifer A.
Algorithmus CPA Angreifer A
EINGABE: 1”7

@ Sende (mg, my) flr beliebige verschiedene my, m; € M.
@ Erhalte ¢ := Enck(mp) fir b €g {0,1}.
© Stelle Orakelanfrage ¢y := Ency(mp).

AUSGABE: b/ — {0 Elb®=¢"

sonst
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CPA Angreifer fur deterministische Verschllisselungen

(" Pk ) (A )

k « Gen(1™) S
ber {0,1} (m07m1) mg, my € M
Cc = Ean (mb) 4C—
Mo
co = Ency (mo) —
Ausgabe: b =0, falls c = ¢
N
_ {1 falls b= b b =1, falls ¢ £ ¢o

\ 0 sonst ),

@ Es gilt Ws[PrivKii(n) = 1] = 1.
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Mult-CPA Spiel

Wie CPA-Spiel, nur dass mehrfache Verschlisselungen erlaubt sind.

Spiel Mehrfache Verschliisselung PrivKZﬁ’*Cpa(n)

Sei I ein Verschlisselungsverfahren und A ein Angreifer.

Q@ (Mo, My) « AEMOI(1M) mit My = (m{, ..., mb), My = (m],...,m})
und |mg| = |mj| fir alle i € [t].

Q k «+ Gen(1M).

© Wahle b €g {0,1}. b/ + AEO)((Ence(m}), . .., Enck(m})).

1 firb=20b
PrivK Tuit=cpa  ny )
o AL (n) 0 sonst

Definition Mult-CPA Sicherheit
I heiBt mult-CPA sicher, falls fiir alle ppt A gilt

Ws[PrivK 2~ %%(n) = 1] < 1 + negl(n).

v
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Mult-CPA Spiel

Prvim“lt P(n)

k < Gen(1™)

éi = Ean (Thl)

b €Rr {03 1}

¢ = Ency, (mi)
C = (617... ,ct)

Ausgabe:

)1 falls b =¥’
\ |0 sonst ),

K Angreifer A

.

Wabhle 7h; € M
furi=1,...,q
Wihle My = (mg, - - -
und My = (mfi,---
mit [mg| = |m].

b € {0,1}
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CPA-Sicherheit mehrfacher Verschlisselung

Satz CPA-Sicherheit mehrfacher Verschlisselung

Sei I ein Verschlisselungsschema. Dann ist 1 CPA-sicher gdw I
mult-CPA sicher ist.

Beweis “=": Flr t = 2. Ruckrichtung ist trivial.
@ Ein beliebiger Angreifer A gewinnt PrivKZ’f,%”*Cpa(n) mit Ws
%Ws[A(Enck(mé), Enck(m5)) = 0] + %WS[A(Enck(m}), Enck(m3)) = 1].

@ Daraus folgt Ws[PrivKZﬂt_cpa(n) =1]+3=

%Ws[A(Enck(mé), Ency(m5)) = 0] + %Ws[A(Enck(m}), Enck(mf)) = 1]
+

5 (WS[A(Enck(mg), Enci(m?)) = 0] + Ws[A(Enc(md), Ence(mf)) = 1])

o Ziel: Zeigen, dass Ws[PrivK'7%%?(n) = 1] + } < 1 + 2negl(n).
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Betrachten der Hybride

Lemma

SWs[A(Enck(m}), Enc(m?)) = 0] + 3 Ws[A(Enck(m{), Enck(m?)) = 1] < § + negl(n).

Beweis: Sei A’ Angreifer fir einfache Verschlisselungen.
e A’ versucht mittels A das Spiel PrivK{)5,(n) zu gewinnnen.
Strategie von CPA Angreifer A’
EINGABE: 1”7 und Orakelzugriff Ency(-)
@ A’ gibt 17 und Orakelzugriff Enck(-) an A weiter.
Q (Mo, My) « AEMC)(17) mit My = (m{, m3) und My = (ml, m?).

@ A gibt (m3, m) aus. A’ erhalt Chiffretext ¢ := Ency(m2).
Q b« A(Enck(m}),c).
AUSGABE: b/

® Ws[A'(Enc,(m3)) = 0] = Ws[A((Enck(m}), Enck(mg)) = 0] und
@ Ws[A'(Enck(m3)) = 1] = Ws[A((Enck(m{), Enck(m?)) = 1].

Krypto | - Vorlesung 06 - 14.11.2011 ()  CPA Sicherheit, Hybridtechnik, Pseudozufalls

69/179




Betrachten der Hybride

[ PrivKZ () m / A \

1" 1"
k < Gen(1™ >
et m; oy Firi=1,...,q
¢; = Ency, (1) — . m; € M.
C; C;
begr {0,1}
c = Ency, (mb) M mo = m(% (MO, Ml) My = (m(l)vm?))
—— |m = m? My = (mi,m3)
1
cb = Enci (m}) 77;00 €= (cb,o) C
_ %
n; . tnl
. Ci R
Ausgabe: Ci Ve (0.1)
/ & s
1 fallsb=1¥ y b
\ |0 sonst / Lj \ /
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Fortsetzung Hybridtechnik
Beweis(Fortsetzung):
@ CPA Sicherheit von I bei einzelnen Nachrichten impliziert

L negl(n) > Ws[PrivKE(n) = 1]

2
= %Ws[A’(Enck(mg)) = 0]+ %WS[A'(Ean(WZ)) =1]
- %WS[A((Ean(mg)), Enck(mg)) = 0] +
1

EWS[A((Enck(mg), Enck(m?)) =1] DOiemma
@ Analog kann gezeigt werden, dass

1 1

5 +negl(n) > EWs[A((Enck(mé), Ency(m3)) = 0] +
1
2

@ Daraus folgt Ws[PrivKZ‘ﬁ”_Cpa(n)] + % <1+ negl(n).

Ws[A((Enck(m}), Enck(m?)) = 1]

|:|Satz fiir t = 2
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Beweistechnik far allgemeines t

@ Definiere flr 0 < i < t Hybride

C) = (Enck(m}), . .., Enck(m}), Enck(mi™), ..., Enc(mt)).
o Ws[PrivK i ~%(n) = 1] = §-Ws[A(CM) = 0]+5-Ws[A(CO = 1].
@ Daraus folgt Ws[PrivKZﬂt_Cpa(n) =1+ 5 =

1 t 1 0
SWSLA(CY) = 0] + S Ws[A(C) = 1]

+ 21; (WS[A(C<">) =0]+ %WS[A(C“U = 1])

- % (WSLA(C™) = 1]+ WslA(C?) = 0])

i=1
e A’ unterscheidet Ency(mj) und Ency(mf) fir zufalliges 0 < i < t.

@ Entspricht dem Unterscheiden von C() und CU~1).
o Liefert analog Ws[PrivK (%~ %4(n)] < § + t - negl(n) Usa-
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Von fester zu beliebiger Nachrichtenlange

Von fester zu beliebiger Nachrichtenlange
@ Sei 1 ein Verschlusselungsverfahren mit Klartexten aus {0, 1}".
@ Splitte me {0,1}* in my,...m; mit m; € {0,1}".
@ Definiere " vermdge Enc; (m) = Encik(m;) ... Enck(my).
@ Aus vorigem Satz folgt: N’ ist CPA-sicher, falls M CPA-sicher ist.
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