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Organisatorisches

@ Vorlesung: Mo 12-14 in HNC 30 (2+2 SWS, 4.5 CP)
@ Ubung: Mo 16-18 in NA 5/99 und Mi 14-16 in ??
@ Assistent: Gottfried Herold (NA 5/74), Korrektur: Marina Stoll

Ubungsbetrieb: jeweils abwechselnd alle 2 Wochen

» Prasenziibung, Start 17. Oktober
» Hauslbung, Start 24. Oktober

Ubungsaufgaben werden korrigiert.

Gruppenabgaben bis 3 Personen
Bonussystem:

» 1/3-Notenstufe fiir 50%, 2/3-Notenstufe flir 75%
» Mindestens 50% bei Klausur

@ Klausur: Ende Februar
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Effiziente Algorithmen

Ziel:
@ Ver-/Entschlisseln soll effizient mdglich sein.
@ Unser Berechnungsmodell ist die Turingmaschine (s. DiMa I+Il)
@ Verwenden polynomielle Algorithmen A € P.

Definition Polynomialzeit-Algorithmus

Sei A ein Algorithmus. A heif3t polynomial-Zeit (pt), falls A bei allen
Eingaben der Lange n in Laufzeit O(n¥) fir ein festes k anhalt.

A heil3t probabilistisch polynomial-Zeit (ppt), falls A ein pt-Algorithmus
ist, der uniforme Zufallsbits verwendet.

Notation pt und ppt Notation

Sei A ein ppt Algorithmus mit Eingabe x. Wir notieren y « A(x), falls y
das Resultat einer probabilistischen Berechnung ist. Wir notieren
y = A(x), falls y das Resultat einer deterministischen Berechnung ist.
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Verschlusselungsverfahren
Definition Symmetrisches Verschlisselungsverfahren

Sei n ein Sicherheitsparameter und IC, M, C der Schlissel-,
Nachrichten- bzw. Chiffretextraum.

Ein symmetrisches Verschlisselungsverfahren N = (Gen, Enc, Dec)
besteht drei ppt-Algorithmen:

@ Gen: Gen liefert bei Eingabe 1”7 einen Schliissel k €g K.

@ Enc: Enc liefert bei Eingabe k und Nachricht m € M einen
Chiffretext ¢ € C. Wir schreiben ¢ < Ency(m).

© Dec: Dec liefert bei Eingabe k und ¢ = Encx(m) € C eine
Nachricht m € M oder ein spezielles Ablehnungssymbol L. Wir
schreiben m := Dec(c).

mit der folgenden Korrektheitseigenschaft:

Deck(Enck(m)) = mfuralle k € K, m e M.

@ Enck(m) ist fur jedes feste k injektiv.

Krypto | - Vorlesung 01 - 10.10.2011 () 5/180



Kerckhoffs’ Prinzip (1883)

Forderung Kerckhoffs’ Prinzip

Die Sicherheit eines Verschlisselungsverfahrens N = (Gen, Enc, Dec)
darf ausschlieBlich auf der Geheimhaltung des Schlissels beruhen.
D.h. Gen, Enc und Dec sind bekannt.

Anmerkungen:
@ SchlUssel lassen sich besser geheimhalten als Algorithmen.
@ SchlUssel lassen sich besser austauschen als Algorithmen.
@ SchlUssel lassen sich besser verwalten als Algorithmen.
e Offentliche Untersuchung von M durch Experten ist erforderlich.
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Typen von Angreifern

Definition Angreiferszenarien (informell)
Wir unterscheiden folgende vier Angriffe auf
Verschlusselungsverfahren in aufsteigender Stérke.

@ Ciphertext Only Angriff (COA, passiver Angriff):
Angreifer erhalt nur Chiffretexte.

@ Known Plaintext Angriff (KPA, passiv):
Angreifer erhédlt Paare Klartext/Chiffretext.

© Chosen Plaintext Angriff (CPA, aktiv):

Angreifer erhélt Chiffretexte von adaptiv gewahlten Klartexten.

© Chosen Ciphertext Angriff (CCA, aktiv):
Angreifer erhalt Entschllisselung von adaptiv gewahlten
Chiffretexten seiner Wahl.
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Monoalphabetische Substitution — Verschiebechiffre
Idee der Verschiebe-Chiffre: Verschiebe jeden Buchstaben um k
Position zyklisch im Alphabet. Identizieren A, ..., Zmit0,...,25.

Definition Verschiebe-Chiffre (ca. 50 v. Chr.)

Es gilt M =C = ZJ; und K = [25] := {1,...,25}.

@ Gen: Ausgabe k € [25].

@ Enc: Verschlissele m= my ... my_1 € Zy als
¢ := Enck(mo) . .. Enck(mp_1) mit

Enck(m;) := mj+ kmod 26 firi =0,...,n—1.
© Dec: Entschlissele ¢ :=¢y...c,_1 als
Mg ...Mp_1 := Deck(cy) ... Deck(cp_1) mit
Deck(cj) := ci— kmod 26 fur i =0,...,n— 1.

@ Beispiel: KRYPTO wird mit k = 2 als MTARVQ verschlisselt.

@ |K| = 25, d.h. der Schlisselraum kann leicht durchsucht werden.
@ Benétigen Schliisselrdume mit mindestens 280 Elementen.
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Polyalphabetische Substitution — Vigenere Chiffre
Idee der Vigenére Chiffre:

@ Verwende t hintereinandergeschaltete Verschiebungen.
Definition Vigenére Chiffre (1553)
Es gilt M = C = ZJg und K = Zb.
@ Gen: Berechne k = ky...ki_1 €g Zks.
@ Enc: Verschlissele m= my ... my_1 € Z als
¢ := Enck(mo) . .. Encx(mp_1) mit
Ency(m;) := mj + Kj moa t mod 26 fir i =0,...,n— 1.
© Dec: Entschlissele ¢ :=¢y...c,_1 als
Mo ...My_1 := Deck(cy) ... Deck(cn_1) mit
Deck(ci) := ¢j — Kj moda t mod 26 fir i = 0,...,n— 1.

@ Sonderfall t = 1 liefert Verschiebechiffre.

@ Sonderfall t = n liefert perfekt sichere (!) Vernam-Chiffre (1918).
@ Kryptanalyse mittels Haufigkeitsanalyse flr t <« n mdglich.
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Prinzipien der modernen Kryptographie

Prinzip 1 Sicherheitsmodell
Das Sicherheitsmodell muss prazise definiert werden.

Prinzip 2 Prazisierung der Annahmen

Es muss spezifiziert werden, unter welchen Annahmen das System als
sicher gilt.

v

Prinzip 3 Reduktionsbeweis der Sicherheit

Es muss bewiesen werden, dass unter der gegeben Annahme (Prinzip
2) kein Angreifer die Sicherheit bzgl. des gegeben Sicherheitsmodells
(Prinzip 1) brechen kann.
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Prinzipien der modernen Kryptographie — Sicherheit

Prinzip 1 Sicherheitsmodell

Das Sicherheitsmodell (Berechnungsmodell, Angriffstypen,
Sicherheitsziele) muss prazise definiert werden.

@ Berechnungsmodell: wir missen das Berechnungsmodell des
Angreifers definieren, z.B. eine Beschrankung auf ppt Angreifer.

@ Mdogliche Angriffstypen: COA, KPA, CPA oder CCA muss definiert
werden.
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Prinzipien der modernen Kryptographie — Sicherheit

Prinzip 1 Sicherheitsmodell

Das Sicherheitsmodell (Berechnungsmodell, Angriffstypen,
Sicherheitsziele) muss prazise definiert werden.

Beispiele flir ungenigende Definitionen von Sicherheitzielen
@ Kein Angreifer kann k finden. Betrachte Enci(-), das die Identitat
berechnet: k wird zum Entschlisseln nicht benétigt.

@ Kein Angreifer kann die zugrundeliegende Nachricht bestimmen.
Mdoglicherweise kénnen 90% der Nachricht bestimmt werden.

@ Kein Angreifer erhélt Information (ber den Klartext vom
Chiffretext. MOglicherweise kann der Angreifer zwischen zwei
Nachrichten — z.B. JA und NEIN — unterscheiden.

@ Kein Angreifer erhélt zusétzliche Information (ber den Klartext
vom Chiffretext. Gut, erfordert aber Spezifikation des Begriffs
zusatzliche Information.
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Prinzip 2 — Prazisierung der Annahmen

Prinzip 2 Komplexitdtsannahme

Es muss spezifiziert werden, unter welchen Annahmen das System als
sicher qilt.

Eigenschaften:
@ Annahmen sollten unabhangig von der Kryptographie sein.

@ Bsp: Das Faktorisierungsproblem ist nicht in polynomial-Zeit
|6sbar.

@ Bsp: Das Finden von klrzesten Vektoren in Gittern ist nicht in
polynomial-Zeit mdglich.
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Prinzip 3 — Reduktionsbeweis der Sicherheit

Prinzip 3 Beweis der Sicherheit

Wir beweisen, dass unter den gegebenen Annahmen kein Angreifer
die Sicherheit brechen kann.

Anmerkungen:

@ D.h. wir beweisen, dass das System gegen alle Angreifer sicher
ist, unabhangig von der Herangehensweise des Angreifers!

@ Typische Beweisaussage: “Unter Annahme X folgt die Sicherheit
von Konstruktion Y bezlglich der Sicherheitsdefinition Z”.

@ Der Beweis erfolgt per Reduktion: Ein erfolgreicher Angreifer A fir

Y beziiglich Z wird transformiert in einen Algorithmus B, der
Annahme X verletzt.

Bsp: Angreifer A auf die CCA-Sicherheit einer Verschlisselung
liefert einen Algorithmus B zum Faktorisieren.
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Perfekte Sicherheit

Szenario:

@ Angreifer besitzt unbeschrénkte Berechnungskratft.

@ Seien M, K, C versehen mit folgenden Ws-Verteilungen.
» Sei M eine Zufallsvariable fir eine beliebige Ws-Verteilung auf M,

d.h. wir ziehen ein m € M mit Ws[M = m].

» Sei K eine Zufallsvariable induziert durch K « Gen(1").
» Sei C <+ Enck(M) eine Zufallsvariable fur die Ws-Verteilung auf C.
» K und M sind unabhéngig, C héngt von K und M ab.

@ Es gelte oBdA Ws[M = m] > 0 und Ws[C = c| > 0 fir alle

m e M, c € C. (Andernfalls entferne m aus M bzw. c aus C.)

Definition Perfekte Sicherheit

Ein VerschllUsselungsverfahren M = (Gen, Enc, Dec) heif3t perfekt
sicher, falls far alle WS-Verteilungen auf M, me M, ¢ € C:
Ws[M =m| C = c] = Ws[M =m]|.

Interpretation: c liefert dem Angreifer keine Informationen Gber m.
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Verteilung auf Chiffretexten unabhangig vom Plaintext
Satz Chiffretext-Verteilung

Ein Verschlisselungsverfahren I ist perfekt sicher gdw
Ws[C=c|M=m|=Ws[C=c]furalle me M,ceC.

Satz von Beyes: Fir zwei Ereignisse A, B mit Ws[B] > 0 gilt:

Ws[A | B] = WS[B\L\/?%é]WS[A]'

Beweis:
=": Sei I perfekt sicher. Nach dem Satz von Bayes gilt
_ . Ws[M=m|C=c]-Ws[C=c] B
Ws[C=c|M=m]= W[V = ] = Ws[C = ¢].

@ "<": Aus Ws[C = ¢ | M = m] = Ws[C = c] folgt mit dem Satz von
Bayes Wsi]M = m | C = ¢] = Ws[M = m)].
@ Damit ist 1 perfekt sicher.
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Ununterscheidbarkeit von Verschllsselungen

Satz Ununterscheidbarkeit von Verschlisselungen

Ein Verschlisselungsverfahren I ist perfekt sicher gdw fir alle
mo, My € M, ceCQit Ws[C=c|M=mg] =Ws[C=c|M=m].

Beweis:
@ "=": Mit dem Satz auf voriger Folie gilt fir perfekt sichere I
Ws[C=c|M=my] =Ws[C=c]|=Ws[C=c|M=my].
@ "<": Sei m’ € M beliebig. Es gilt

Ws[C=¢c] = > Ws[C=c|M=m] Ws[M=m]
meM
= Ws[C=c|M=m]- ) WsM=m]
memM

= Ws[C=c|M=m].

@ Die perfekte Sicherheit von I1 folgt mit dem Satz auf voriger Folie.
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Das One-Time Pad (Vernam Verschlisselung)
Definition One-Time Pad (1918)
SeiM=C=K={01}"

@ Gen: Ausgabe k cg {0,1}¢

@ Enc: Fir m € {0, 1}¢ berechne ¢ = Enck(m) := m & k.

© Dec: Fiir ¢ € {0,1}¢ berechne m = Deck(c) := ¢ & k.

Satz Sicherheit des One-Time Pads
Das One-Time Pad ist perfekt sicher gegentiber COA Angriffen.

Beweis:
@ Wegen C = Encx(M) = M @ K gilt fur alle mg,my € Mund c e C
Ws[C=c|M=my] = WsiMaK=c|M=my]=Ws[K=mya ]
1
= Q:Ws[C:c|M:m1].
@ Damit ist das One-Time Pad perfekt sicher.

Nachteil: Schlisselraum ist so grof3 wie der Nachrichtenraum.
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Beschrankungen perfekter Sicherheit

Satz Gro3e des Schlisselraums
Sei I perfekt sicher. Dann gilt || > |M]|. J

Beweis: Angenommen |K| < |[M].
@ Sei M die Gleichverteilung auf M.
@ Fur ¢ € C definiere D(c) = {m | m = Decy(c) fir ein k € K}.
@ Esqilt |D(c)| < |K|, da jeder Schlussel k h6chstens ein m liefert.

@ Wegen |K| < M| folgt |D(c)| < | M]. D.h. es gibt ein
m e M\ D(c) mit

0=WsM=m| C=c] <Ws[M=m|.
@ Damit ist I nicht perfekt sicher.
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Satz von Shannon (1949)

Satz von Shannon
Sei 1 = (Gen, Enc, Dec) mit |[M| = [C|

= |K|. N ist perfekt sicher gdw
@ Genwanhltalle k g K

@ Furalle me M, c € C existiert genau ein k € K: ¢ = Ency(m)

Beweisidee:

@ "&": Jedes m € M korrespondiert zu genau einem ¢ € C via k.

@ D.h. mwird zu c verschlisselt, falls k verwendet wird.
@ Damit gilt

Ws[C:c]M:m]:Ws[K:k]:ﬂﬁfUrallemeM.
@ Esfolgt Ws[C=c | M=my| = 7

=Ws[C=c|M=my].
@ Damit ist I perfekt sicher.
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Satz von Shannon (1949)
Beweisidee (Fortsetzung):

@ "=": Sei I perfekt sicher mit |M| = |C| = |K]|.

@ Definiere S(m) = {Enckx(m) | k € K}.

@ Fur alle (m, c) existiert mindestens ein k € K mit ¢ = Enck(m).
(Sonst: 3(m, ¢) mit ¢ # Ency(m) fir alle k € K. Dann gilt
Ws[M = m|C = c] = 0 < Ws[M = m]. Widerspruch.)

@ = |C| <|S(m)| < |C|und deshalb |[S(m)| = |C| = |K]|.

@ Also: flir jedes (m, ¢) gibt es genau einen Schlussel kpy ¢ mit
¢ = Ency,, .(m).

@ Daraus folgt fur alle m, m’

WS[K - km’c] - WS[C =C | M - m]
Ws[C =c|M=m]=Ws[K = k(]

@ D.h. es gilt Ws[K = k] = fur alle k e K.
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Ununterscheidbarkeit von Chiffretexten

Spiel Ununterscheidbarkeit von Chiffretexten PrivKs3(n)
Sei I ein Verschlisselungsverfahren und A ein Angreifer.

Q@ (mg,my) « A.

Q k <+ Gen(1M).

© Wahle b eg {0,1}. b/ + A(Enck(mp)).

1 firb=pb
0 sonst '

Q PrivK§3(n) = {

Anmerkungen:
@ A wahlt die zu verschliisselnden Nachrichten mgy, my selbst.
@ A gewinnt das Spiel, d.h. b = b/, durch Raten von b’ mit Ws 3.
@ Wir bezeichnen Ws[PrivK§&(n) = 1] — % als Vorteil von A.
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Ununterscheidbarkeit von Chiffretexten

PrivK{T1(n)
k < Gen(1™)

ber{0,1}
¢ < Encg (mp)

Ausgabe:

1 falls b =¥
\ 10 sonst ),

17’L

(mo,m1)

[ A

mg,m; € M

b e {0,1}

N
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Raten ist optimal

Satz Perfekte Sicherheit und PrivK 33,

Ein Verschlisselungsverfahren I ist perfekt sicher gdw fir alle
Angreifer A gilt Ws[PrivK3(n) = 1] = 3.

Beweis:

<": Sei I nicht perfekt sicher. Dann existieren mg, m; € M und
ceCmitWs[C=c|M=my|#Ws[C=c|M=m].

@ OBAAWs[C=c|M=my] >Ws[C=c | M=my].

@ Wir definieren den folgenden Angreifer A fir das Spiel PrivK 3.
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Algorithmus Angreifer A
Algorithmus Angreifer A
EINGABE: mg, my, c
@ Versende Nachrichten mg, my. Erhalte ¢’ +— Encyk(mp).
@ Falls ¢ = ¢, setze b = 0. Sonst setze b’ €r {0,1}.
AUSGABE: b/

PrivK{41(n) f A \

k < Gen(1™) 14»
mg, m1, ¢ fest einkodiert
ber{0,1} (mo,m1).
¢ + Ency, (myp) d
Ausgabe: v Falls ¢’ = ¢, setze b’ = 0.
B {1 falls b=V Sonst setze b’ €g {0, 1}.

\ |0 sonst ) K J
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Nicht perfekt sicher = Vorteil
Beweis (Fortsetzung):
o Es gilt Ws[PrivK§3y = 1] = Ws[A(Enc(my)) = b]

_ %-WS[C#C]—FWS[M:I‘T‘IO 1 C=c]-Ws[C =]

]
5(
@ Falls Ws[M = mq | C = c] > 3, so folgt Ws[PrivKa} = 1] > }.

1—Ws[C=c]) +Ws[M=mg | C=c] Ws[C=c]

@ Esgit Ws[M=my | C = c] 1
——
WS[C =C ’ M= mo] WS[M = mo]
S oWs[C=c|M=mj] Ws]M=m]
\—/—’

Ws[C=c|M=mg] 2 1
Ws[C=c| M= mo]+Ws[C_c|M m1]

<2~Ws[C:c\M:m0]
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Perfekt sicher = kein Vorteill
Bewesis (Fortsetzung): Perfekt sicher = Ws[PrivK i = 1] = .

@ Sei I perfekt sicher. Dann gilt fir alle mg, my € M, ceC
Ws[C=c|M=mg] =Ws[C=c|]=Ws[C=c|M=my].
@ D.h.esqilt{c | c e Enc(m)} = C fur alle m e M.
@ Daraus folgt Ws[PrivK3% = 1] = Ws[A(Enc(mp)) = b]
= Ws[b=0] - Ws[A(Enc(mo)) = 0] + Ws[b = 1] - Ws[A(Enc(m)) = 1]
= % ( > Ws[A(c)=0|C=c] - Ws[C=]

ceEnc(mg)

+ > Ws[A(e)=1|C=c]-Ws[C=]

ceEnc(my) 1-Ws[.A(c)=0|C=c]
1 1
_ E.ZWS[CIC]:E'
ceC
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Computational Security
Perfekte Sicherheit:
@ Liefert Sicherheit im informationstheoretischen Sinn, d.h. der
Angreifer erhélt nicht geniigend Information, um zu entschlisseln.
@ Bendtigen Schliissel der Lange aller zu verschliisselnden
Nachrichten. Dies ist unpraktikabel in der Praxis.

Computational Security Ansatz:
@ Wir verwenden kurze Schlissel (z.B. 128 Bit).
@ Liefert Sicherheit nur gegentber ppt Angreifern.
@ Unbeschrankte Angreifer kénnen bei KPA-Angriff K durchsuchen.
@ Seien (my, ¢1), ..., (mp, cy) die Plaintext/Chiffretext Paare.
@ Mit hoher Ws existiert eindeutiges k mit m; = Dec(c;), i € [n].
°

Mit obigem KPA-Angriff kann der Angreifer in Polynomial-Zeit

auch ein einzelnes k € K raten, dieses ist korrekt mit Ws |/1T|

@ D.h. ppt Angreifer besitzen nur vernachlassigbare Erfolgsws im
Sicherheitsparameter.
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Vernachlassigbare Wahrscheinlichkeit

Definition Vernachlassigbare Wahrscheinlichkeit

Eine Funktion f : N — R heif3t vernachléssigbar, falls fiir jedes
Polynom p ein N € N existiert, so dass fur alle n > N gilt f(n) < ﬁ.

Notation: f(n) = negl(n).

Bsp:
@ Vernachlassigbare Funktionen: J;, -1, 2|02;2n’ -
nloglogn
. . . . . 1 1 1
@ Nicht vernachlassigbare Funktionen: —, logTi’ 30TeG -

5

2

Korollar Komposition vernachlassigbarer Funktionen
Seien f, f> vernachlassigbare Funktionen. Dann ist

@ f + f, vernachlassigbar.

@ q(n) - f; vernachlassigbar fiir jedes Polynom q.
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Sicherheitsbeweis per Reduktion

Annahme: Problem X I&sst sich in ppt nur mit Ws negl(n) I6sen.
@ Sei I ein Krypto-Verfahren mit Sicherheitsparameter n.
@ Sei A ein ppt Angreifer auf I mit Erfolgsws €(n).
@ Wir konstruieren eine polynomielle Reduktion A’

Algorithmus Reduktion A’
EINGABE: Instanz x des Problems X
@ Konstruieren aus x Instanz von N, senden diese an A.

© Sofern As Angriff eine Interaktion erfordert (z.B. bei CCA), wird

diese von der Reduktion A’ simuliert. .As Sicht soll dabei identisch
zu einem realen Angriff sein.

© A bricht schlieBlich N mittels Ausgabe y’ mit Ws ¢(n).

© Verwenden y’, um eine Lésung y flr die Instanz x zu berechnen.
AUSGABE: Lésung y fur x

v
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Sicherheitsbeweis per Reduktion

@ Alle Schritte der Reduktion laufen in ponnomiaI -Zeit.

@ Angenommen Schritt 4 besitze Erfolgws p(n) far ein Polynom p(n).

@ Dann besitzt die Reduktion insgesamt Erfolgsws ;((’,’7))

@ Nach Annahme lasst sich X nur mit Ws negl(n) l6sen.
® D.h. 57 < negl(n), und damit folgt €(n) < negl(n).
@ Damit besitzt jeder Angreifer A vernachlassigbare Erfolgws.
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Reduktionsbeweis bildlich

Instanz x

Losung y
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/Reduktion A"

Transformiere
Instanz x fur X
in eine Instanz
' fur I1
Transformiere

y  in  eine

\Losung y fiir X/

Instanz 2’

Interaktion

Losung o/

[ Angreifer A

Berechne Losung
y' fur 11

N

Ununterscheidbarkeit Chiffretexte, Computatic
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Computational Security gegentber Lauschern

Definition Ununterscheidbare Chiffretexte

Ein Verschllsselungsschema N = (Gen, Enc, Dec) besitzt ununter-
scheidbare Chiffretexte gegentiber KPA falls fir alle ppt A gilt

Ws[PrivK§&(n) = 1] < 5 -+ negl(n).

Der Wsraum ist definiert Uber die Munzwrfe von PrivK§3. (Genauer:
die Minzwrfe von Gen, b, Enc und A.)

Die Differenz Ws[PrivK33(n) = 1] — % bezeichnen wir als Vorteil
von A. M heiBt KPA-sicher, falls der Vortell vernachlassigbar ist.
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Chiffretext liefert kein einzelnes Bit des Klartextes
Notation: Sei m' das i-te Bit einer Nachricht m € {0,1}".

Satz

Sei 1 KPA-sicher. Dann gilt fur alle ppt A und alle i € [n]:
Ws[A(Enck(m) = m')] < I + negl(n).

Beweis:
@ Sei [l ={me{0,1}" | m =0} und I = {me {0,1}" | m' = 1}.
@ Sei A ein Unterscheider flr das i-te Bit mit Vorteil e(n).
@ Konstruieren Angreifer A’, der mg € If und my € I unterscheidet.

Algorithmus KPA-Angreifer A’
EINGABE: 1"

@ Wahle mg eg If, my eg If.
@ Empfange Enc(mp) aus PrivK n(n)-Spiel mit b €g {0, 1}.
Q b« A(Enck(mp))

AUSGABE: b’ € {0,1}

v
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Algorithmus KPA-Angreifer A’

PrivK {1 (n)
k < Gen(1™)

begr{0,1}
¢ = Encg (mp)

Ausgabe:

)1 falls b =¥
\_ 0 sonst ),

]_n

(m0, m1)

bl

[ Angreifer A"

mo €Er 161
mi1 €R If

Krypto | - Vorlesung 04 - 31.10.2011 ()

Sicherheit der Klartextbits, Semantische Siche

/ Untersch. A\

mj, € {0,1}
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Chiffretext liefert kein einzelnes Bit des Klartextes
Beweis: Es gilt Ws[PrivK3?;(n) = 1] = Ws[A'(Enc,(mp) = b)]

1
= > Ws[b=j]-Ws[A'(Enck(mp)) = b | b =]
j=0

1
= S Wslb=j]- Ws[A(Enci(mp)) = mi, | b= j]

j=0
= % - Ws[A(Enck(mp)) = 0] + % - Ws[A(Enck(my)) = 1]
= Ws[A(Enck(m)) = m'] = 1 +€(n)

2

@ Da N KPA-sicher ist, gilt Ws[PrivK53,(n) = 1] < 3 + negl(n).

@ Daraus folgt, dass A Vorteil € < negl(n) besitzt.
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Chiffretext liefert ppt A keine Information
Ziel: A kann aus Enc(m) keine nicht-triviale Funktion f(m)
berechnen.

@ SeiM C {0,1}*und S, = MnN{0,1}".
@ Wirwahlen ein meg 5.

Satz Nicht-Berechenbarkeit von Funktionen

Sei N KPA-sicher. Fur jeden ppt Angreifer A existiert ein ppt
Algorithmus A’, so dass fir alle ppt-berechenbaren Funktionen f

|Ws[A(17, Enck(m)) = f(m)] — Ws[A'(17) = f(m)]| < negl(n).

Wsraum: Zuféllige Wahl von m, k, Miinzwirfe von A, A’, Enc.

Beweis:
@ Wir zeigen zunéchst, dass fir alle ppt A gilt
|[Ws[A(17, Enck(m)) = f(m)] — Ws[A(17, Enck(1™)) = f(m)]| < negl(n).
@ Wir konstruieren dazu KPA-Angreifer D auf I mittels A.
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A kann Enck(m) und Enck(1") nicht unterscheiden.

Algorithmus Angreifer D im Spiel PrivK53;(n)

EINGABE: 1".
@ Wahle my = meg S,, my = 1". Erhalte Enck(my) fir b €g {0,1}.
@ Sende (17, Enck(mp)) an A. Erhalte Ausgabe f(mp,).

0 falls f(m) = f(mp)

sonst

AUSGABE: b’ = {

Fall 1: b =0, d.h. A erhalt Enc,(m).
@ Es gilt Ws[PrivKpn =1 | b= 0] = Ws[A(1", Enck(m)) = f(m)].

Fall 2: b =1, d.h. A erhalt Enc,(1").
@ Esqilt Ws[PrivKpn =1 | b= 1] = Ws[A(1", Enck(1")) # f(m)]
=1—Ws[A(1", Enck(1") = f(m)].
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Angreifer D

PrivKy' 11 (n)
k < Gen(1™)

begr{0,1}
¢ = Encg (mp)

Ausgabe:

1 falls b =¥
\_ 0 sonst ),

]_n

(m0, m1)

bl

( Angreifer D\

mog =m E€r Sy
m1:1"

Ausgabe: V'
0 falls

f(m) = f(ms)

\| 1 sonst /

Krypto | - Vorlesung 04 - 31.10.2011 ()
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[ A )

Berechne

f(my)
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A kann Enck(m) und Enck(1") nicht unterscheiden.

@ Insgesamt folgt damit aus der KPA-Sicherheit von Tl

negl(n) >

% — Ws[PrivKpn = 1]‘

1 : ; '

2 > Ws[PrivKpn =1|b=1]-Ws[b =1
ie{0,1}

1 1 n

5~ 5 (Ws[A(1". Enc(m)) = £(m)]

+1 — Ws[A(1", Ency(17)) = f(m)]) ]

@ Daraus folgt wie gewlinscht
[Ws[A(17, Encx(m)) = f(m)] — Ws[A(1", Enck(1")) = f(m)]| < 2negl(n).
N—_——

negl(n)
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Konstruktion von A’

Algorithmus A’

EINGABE: 1"
@ Berechne k < Gen(1") und ¢ < Enc,(1").
Q f(m) « A(1", Enck(1M)).

AUSGABE: f(m)

Unser Satz zur Nicht-Berechenbarkeit von Funktionen folgt aus

Ws[A/(17) = f(m)] = Ws[A(17, Enck(17)) = f(m)].
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Semantische Sicherheit

f(m)

/ Algorithmus A"\

k < Gen(1™)

¢+ Enci (1)

./

A

Berechne

f(m)

./

Semantische Sicherheit (informal): Erweiterung auf:
@ Beliebige Verteilung anstatt Gleichverteilung m g S;.
@ Aund A’ erhalten zuséatzliche Information Uiber den Klartext.

Man kann zeigen:

Semantische Sicherheit ist &quivalent zu KPA-Sicherheit.
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Pseudozufalligkeit
Motivation: Pseudozufallsgenerator
@ One-Time Pad: Sicherheit von ma® k fur m e {0,1}", k eg {0,1}".
@ D.h. wir bendtigen einen echten Zufallsstring k € {0,1}".
@ Sei G ein Algorithmus, der eine Verteilung D auf {0, 1}" liefert.
@ Falls es fur ppt D unmdglich ist, D von der Gleichverteilung auf
{0, 1} zu unterscheiden, so kdnnen wir k mittels G wahlen.

Definition Pseudozufallsgenerator

Sei G ein pt Algorithmus, der eine Funktion {0, 1}" — {0, 1}4(") mit
¢(n) > nberechne. G heif3t Pseudozufallsgenerator falls fur alle ppt D

IWS[D(r) = 1] — Ws[D(G(s)) = 1]] < negl(n),

wobei r e {0,1}4" und s eg {0, 117, die sogenannte Saat.
Wsraum: Zuféllige Wahl von r, s, Minzwdrfe von D.

Anmerkung: G expandiert die echt zufallige Saat s € {0,1}" in ein
pseudozufalliges G(s) € {0, 114" mit Expansionsfaktor £(n).
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Unterscheider D mit beliebiger Laufzeit

Satz Unterscheider D mit beliebiger Laufzeit

Sei G: {0,1}" — {0, 1}“" ein Pseudozufallsgenerator. Dann existiert
ein Unterscheider D mit Laufzeit O(2" - Laufzeit(G)) und Erfolgsws

Ws[D(r) = 1] — Ws[D(G(s)) = 1] > 1.

Beweis:
@ D priift, ob w mittels G generiert werden kann.

Algorithmus Unterscheider D
EINGABE: w € {0, 1}¢("
@ Berechne G(s) fir alle s € {0,1}".
0 falls G(s) = wfirein s € {0,1}"
sonst '

AUSGABE: = {

v
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Unterscheider D mit beliebiger Laufzeit

1. Fall: w € G(s), d.h. w wurde mittels G generiert
@ Dann gilt Ws[D(G(s)) = 1] = 0.
2.Fall: w = r cg {0,1}Y(", d.h. w ist echt zuféllig.
@ Esgilt |[{y € {0,1}(") | y = G(s) firein s € {0,1}"}| < 2".

@ Damitist r €z {0, 1}4") mit Ws < 274" im Bildraum von G.

@ D.h. Ws[D(r) = 1] > 1 — 27" > 1 wegen ¢(n) > n.
Daraus folgt insgesamt Ws[D(r) = 1] — Ws[D(G(s)) = 1] > 3.
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Stromchiffre

Algorithmus Stromchiffre

Sei G ein Pseudozufallsgenerator mit Expansionsfaktor ¢(n). Wir

definieren Mg = (Gen, Enc, Dec) mit Sicherheitsparameter n fur
Nachrichten der Lange ¢(n).

@ Gen: Wahle k € {0,1}".
@ Enc: Bei Eingabe k € {0,1}" und m € {0, 1}¥(") berechne

c:= G(k) ® m.
© Dec: Bei Eingabe k € {0,1}" und ¢ € {0, 1}¥("), berechne
m = G(k) @ c.

Anmerkung:

@ M5 verwendet G(k) anstatt r € {0, 1}(") wie im One-Time Pad.

@ D.h. wir benétigen nur n statt ¢(n) echte Zufallsbits.
(Bsp: n 128 Bit, ¢(n) mehrere Megabyte)
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Sicherheit unserer Stromchiffre
Satz Sicherheit von I

Sei G ein Pseudozufallsgenerator. Dann ist Mg KPA-sicher.

Beweis:
@ Idee: Erfolgreicher Angreifer A liefert Unterscheider fir G.
@ Sei A ein ppt KPA-Angreifer auf Mg mit Vorteil e(n).
@ Wir konstruieren mittels A folgenden ppt Unterscheider D fir G.
Algorithmus Unterscheider D
EINGABE: w € {0,1}4"
@ Erhalte (mg, my) + A(17)

© Wahle b €g {0,1} und berechne ¢ := w & my,.
© Erhalte b’ + A(c).

/ S n
AUSGABE: — {1 falls b’ = b, Interpretation: w = G(k), k €g {0,1}

sonst, Interpretation: w €g {0, 1 }f(”)

v
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Sicherheit von Ig

w e {0,1}4m)/ Unterscheider D\ 1" /" Angreifer A \

begr{0,1} (mo, m1)
c=w®dmy D
¢ .
Ausgabe:
1if b=V v
Ausgabe o= —
\ |0 else / \ /

Fall 1: w = r eg {0,1}4"), d.h. w ist ein echter Zufallsstring.

@ Dann ist die Verteilung von c identisch zur Verteilung beim
One-Time Pad M.

@ Damit folgt aus der perfekten Sicherheit des One-Time Pads
Ws[D(w) = 1] = Ws[PrivK§a (n) =1] = 3.
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Sicherheit von Ig

Fall 2: w = G(k) fur k €g {0,1}", d.h. w wurde mittels G generiert.

@ Damit ist die Verteilung von c identisch zur Verteilung in M.
@ Es folgt Ws[D(w) = 1] = Ws[PrivK3®, (n) = 1] = 3 +e(n).

Aus der Pseudozufalligkeit von G folgt insgesamt

negl(n }Ws[D(r) =1] - Ws[D(G(k)) = 1] ‘ = ¢(n).

3 3+e(n)

Damit ist der Vorteil jedes Angreifers A vernachlassigbar.

Krypto | - Vorlesung 05 - 07.11.2010 ()  Stromchiffre, mehrfache Verschliisselung, det

49/180



Generator mit variabler Ausgabeléange
Ziel: Um Nachricht beliebiger Lange ¢(n) mit Algorithmus Mg zu
verschlUsseln, bendtigen wir ein G mit variabler Ausgabelange ¢(n).

Definition Pseudozufallsgenerator mit variabler Ausgabelange

Ein pt Algorithmus G heiBt Pseudozufallsgenerator mit variabler
Ausgabelénge falls

@ Fir eine Saat s € {0,1}"” und eine Lange ¢ € N berechnet
G(s, 1%) einen String der Lange /.

@ Fir jedes Polynom £(-) ist Gy(s) := G(s,1M), s € {0,1}" ein
Pseudozufallsgenerator mit Expansionsfaktor ¢(n).

© Firalle s, ¢, ¢ mit £ < ¢ ist G(s, 1) ein Prafix von G(s, 1%).

Anmerkungen:

@ Fir Nachricht m erzeugen wir Chiffretext ¢ := G(k, 11™) @ m.
@ Bedingung 3 ist technischer Natur, um im KPA-Spiel
Verschlisselungen von mg, my beliebiger Lange zuzulassen.
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Existenz Zufallsgenerator mit/ohne variable Lange

Fakt Existenz von Zufallsgeneratoren

@ Die Existenz von Pseudozufallsgeneratoren folgt unter der
Annahme der Existenz von sogenannten Einwegfunktionen.

© Pseudozufallsgeneratoren variabler Ausgabelange konnen aus
jedem Pseudozufallsgenerator fixer LAnge konstruiert werden.

Vereinfacht:

Einwegfunktion =- Pseudozufallsgenerator fixer Ldnge
= Pseudozufallsgenerator variabler Linge
(= Einwegfunktion)

(mehr dazu im Verlauf der Vorlesung)
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Diskussion Stromchiffren

Stromchiffre:

@ Pseudozufallsgeneratoren mit variabler Ausgabelange liefern
Strom von Zufallsbits.

@ Wir nennen diese Stromgeneratoren auch Stromchiffren.

Stromchiffren in der Praxis:
@ Bsp: Linear Feedback Shift Register (LFSR), RC4, und A5/1.
@ Viele Stromchiffren in der Praxis sind sehr schnell, allerdings sind
die meisten leider ad hoc Lésungen ohne Sicherheitsbeweis.
@ Schwachen in RC4 fiihrten zum Brechen des WEP Protokolls.
@ LFSRs sind kryptographisch vollstandig gebrochen worden.

@ Seit 2004: Ecrypt-Projekt eStream zur Etablierung sicherer
Standard-Stromchiffren. Derzeitige Kandidaten:
» Software: HC-128, Rabbit, Salsa20/12 und SOSEMANUK.
» Hardware: Grain v1, MICKEY v2 und Trivium.
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Sicherheit mehrfacher Verschlisselung

Bisher: Angreifer A erhalt nur eine Verschlisselung. Nachrichten
mUiissen aber sicher bleiben, falls A mehrere Chiffretexte erhalt.

Spiel Mehrfache Verschliisselung PrivK7ii(n)

Sei I ein Verschlisselungsverfahren und A ein Angreifer.
Q@ (Mo, My) « A(1™) mit My = (my, ..., m), My = (mj,...,m}) und
|mi| = |m| fur alle i € [t].
Q k <+ Gen(1M).
@ Wahle b €g {0,1}. b/ + A((Enck(m}), ..., Enc(mb)).
1 firb="b

0 sonst

Q Privk4t(n) = {
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Mult-KPA Spiel

)1 falls b =¥
\ )]0 sonst ),

PrivKZ{fﬁ”(n)
l’n
k < Gen(1™)
ber {0,1} (MO7M1)
¢+ Ency, (m]
C=(c--,c) C
Ausgabe: v

f Angreifer A \

M; = (m}l,--- ,mb), i=0,1
‘m{)‘ = ‘m{‘ V7, mg eM
b € {0,1}

\_ j
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Mult-KPA Sicherheit

Definition Mult-KPA Sicherheit

Ein Verschlisselungsschema I = (Gen, Enc, Dec) besitzt ununter-
scheidbare mehrfache Chiffretexte gegeniiber KPA falls fur alle ppt A:

Ws[PrivKKZLli{t(n) =1] < % + negl(n).

Der Wsraum ist definiert tiber die Minzwirfe von A und PrivK 4.

Notation: Wir bezeichnen 11 als mult-KPA sicher.
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KPA Sicherheit vs. mult-KPA Sicherheit

Satz KPA Sicherheit vs. mult-KPA Sicherhei
KPA Sicherheit impliziert nicht mult-KPA Sicherheit.

Beweis:

@ [ ist KPA-sicher. Wir betrachten folgendes mult-KPA Spiel.

Algorithmus Angreifer A fir Ng

EINGABE: Sicherheitsparameter n

Q@ (Mo, My) « A(1™) mit My = (0™, 04M), My = (04" 14(n),
© Erhalte C = (c1, ¢2).

AUSGABE: b/ — 1 falls Cl1 = Co
) sonst i

@ Da Enc von Mg deterministisch ist, gilt Ws[Priijd‘ﬁ”s(n) =1]=1.
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Mult-KPA Angreifer auf I

Privafoﬁ (n) f Angreifer A \

1n
k + Gen(1™) My = (01 gt
ber {0,1) (Mo, My) |y (gt gty
¢/ = Ency, mi
(ct,c?)

Ausgabe: b Falls ¢! = ¢2, setze b = 0.

1 fallsb=1V Falls ¢! # ¢?, setze b= 1.
L/ \_ )
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Unsicherheit deterministischer Verschllsselung

Korollar Unsicherheit deterministischer Verschlisselung

Sei 1 = (Gen, Enc, Dec) mit deterministischer Verschlisselung Enc.
Dann ist I unsicher gegentiber mult-KPA Angriffen.

@ Voriger Angreifer A nutzt lediglich, dass fir zwei identische
Nachrichten my = my auch die Chiffretexte identisch sind.

Notwendig: Wir bendtigen randomisiertes Enc, das identische

Nachrichten auf unterschiedliche (exponentiell viele) Chiffretexte
abbildet.
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Synchronisierte sichere mehrfache Verschliisselung

Synchronisierter Modus flr Stromchiffren:
@ Nutze fir Nachrichten my, mo, ..., m, sukzessive Teil des
Bitstroms G(s) = s1s2... s, mit |s;| = |mj].
@ D.h. es werden nie Teile des Bitstroms wiederverwendet.
@ Ermdglicht einfaches Protokoll zur Kommunikation von A und B:

» A verschlUsselt mit s;, B entschlisselt mit s;.
» Danach verschlisselt B mit s,, mit dem auch A entschliisselt, usw.

@ Erfordert, dass A und B die Position im Bitstrom synchronisieren.

@ Verfahren ist sicher, da die Gesamtheit der Nachrichten als
einzelne Nachricht m = my ... mj, aufgefasst werden kann.

Krypto | - Vorlesung 05 - 07.11.2010 ()  Stromchiffre, mehrfache Verschliisselung, det 59/180



Nicht-synchronisierte mehrfache Verschlisselung

Nicht-synchronisierter Modus fir Stromchiffren:
@ Erweitern Funktionalitat von Pseudozufallsgeneratoren G:

@ G erhalt zwei Eingaben: Schitssel k und Initialisierungsvektor /V.
@ G(k, V) ist pseudozufillig selbst flr bekanntes /V.

@ Verschlisselung von m mit erweiterten Pseudozufallsgeneratoren:
Enci(m) := (IV,G(k, IV) @ m) far IV €g {0,1}".

@ Entschlisselung méglich, da IV im Klartext mitgesendet wird.

@ D.h. eine Nachricht m besitzt 2" mégliche Verschliisselungen.

@ Warnung: Konstruktion solch erweiterter G ist nicht-trivial.
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CPA Spiel

Szenario: Wir betrachten aktive Angriffe.
@ D.h. A darf sich Nachrichten nach Wahl verschlisseln lassen.
@ A erhélt dazu Zugriff auf ein VerschlUsselungsorakel Enc(-).
@ Notation fiir die Fahigkeit des Orakelzugriffs: AEM%()

Spiel CPA Ununterscheidbarkeit von Chiffretexten PrivK(n)

Sei I ein Verschlisselungsverfahren und A ein Angreifer.
Q@ k<« Gen(1").
Q (mg, my) + AEM()(11), d.h. A darf Enck(m) fir beliebige m
anfragen.
© Wahle b eg {0, 1} und verschliissele ¢ < Enck(mp).
Q b «— AFU)(¢), d.h. A darf Enck(m) fiir beliebige m anfragen.
@ PrivKa(n) = {1 firb =0

0 sonst

v
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CPA Spiel

[ PrivKGT(n)
k < Gen(1™)

¢y = Encg (m})

¢; = Ency, (m})

begr{0,1}
Cc= Ean (mb)

iy = Ency (mly,)

cfl = Ency, (m;)
Ausgabe:

)1 falls b =¥
\ |0 sonst ),

mg, my € M
mit |mo| = |mq]

mi . €M

my, € M

b € {0,1}

CPA Sicherheit, Hybridtechnik, Pseudozufalls

62/180



CPA Sicherheit

Definition CPA Sicherheit

Ein Verschllisselungsschema N = (Gen, Enc, Dec) besitzt ununter-
scheidbare Chiffretexte gegentiber CPA falls fur alle ppt .A:

Ws[Priijf)ﬁ(n) = 1] < J + negl(n).

Der Wsraum ist definiert tiber die Miinzwirfe von .A und PrivK ;7.

Notation: Wir bezeichnen N als CPA sicher.
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CPA-Unsicherheit deterministischer Verschlisselung

Satz Unsicherheit deterministischer Verschlisselung

Sei 1 = (Gen, Enc, Dec) ein Verschlisselungsschema mit
deterministischem Enc. Dann ist I nicht CPA-sicher.

Beweis: Konstruieren folgenden CPA Angreifer A.
Algorithmus CPA Angreifer A
EINGABE: 1”7

@ Sende (mg, my) flr beliebige verschiedene my, m; € M.
@ Erhalte ¢ := Enck(mp) fir b €g {0,1}.
© Stelle Orakelanfrage ¢y := Ency(mp).

AUSGABE: b/ — {0 Elb®=¢"

sonst
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CPA Angreifer fur deterministische Verschllisselungen

(" Pk ) (A )

k « Gen(1™) S
ber {0,1} (m07m1) mg, my € M
Cc = Ean (mb) 4C—
Mo
co = Ency (mo) —
Ausgabe: b =0, falls c = ¢
N
_ {1 falls b= b b =1, falls ¢ £ ¢o

\ 0 sonst ),

@ Es gilt Ws[PrivKii(n) = 1] = 1.
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Mult-CPA Spiel

Wie CPA-Spiel, nur dass mehrfache Verschlisselungen erlaubt sind.

Spiel Mehrfache Verschliisselung PrivKZﬁ’*Cpa(n)

Sei I ein Verschlisselungsverfahren und A ein Angreifer.

Q@ (Mo, My) « AEMOI(1M) mit My = (m{, ..., mb), My = (m],...,m})
und |mg| = |mj| fir alle i € [t].

Q k «+ Gen(1M).

© Wahle b €g {0,1}. b/ + AEO)((Ence(m}), . .., Enck(m})).

1 firb=20b
PrivK Tuit=cpa  ny )
o AL (n) 0 sonst

Definition Mult-CPA Sicherheit
I heiBt mult-CPA sicher, falls fiir alle ppt A gilt

Ws[PrivK 2~ %%(n) = 1] < 1 + negl(n).

v
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Mult-CPA Spiel

Prvim“lt P(n)

k < Gen(1™)

éi = Ean (Thl)

b €Rr {03 1}

¢ = Ency, (mi)
C = (617... ,ct)

Ausgabe:

)1 falls b =¥’
\ |0 sonst ),

K Angreifer A

.

Wabhle 7h; € M
furi=1,...,q
Wihle My = (mg, - - -
und My = (mfi,---
mit [mg| = |m].

b € {0,1}
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CPA-Sicherheit mehrfacher Verschlisselung

Satz CPA-Sicherheit mehrfacher Verschlisselung

Sei I ein Verschlisselungsschema. Dann ist 1 CPA-sicher gdw I
mult-CPA sicher ist.

Beweis “=": Flr t = 2. Ruckrichtung ist trivial.
@ Ein beliebiger Angreifer A gewinnt PrivKZ’f,%”*Cpa(n) mit Ws
%Ws[A(Enck(mé), Enck(m5)) = 0] + %WS[A(Enck(m}), Enck(m3)) = 1].

@ Daraus folgt Ws[PrivKZﬂt_cpa(n) =1]+3=

%Ws[A(Enck(mé), Ency(m5)) = 0] + %Ws[A(Enck(m}), Enck(mf)) = 1]
+

5 (WS[A(Enck(mg), Enci(m?)) = 0] + Ws[A(Enc(md), Ence(mf)) = 1])

o Ziel: Zeigen, dass Ws[PrivK'7%%?(n) = 1] + } < 1 + 2negl(n).
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Betrachten der Hybride

Lemma

SWs[A(Enck(m}), Enc(m?)) = 0] + 3 Ws[A(Enck(m{), Enck(m?)) = 1] < § + negl(n).

Beweis: Sei A’ Angreifer fir einfache Verschlisselungen.
e A’ versucht mittels A das Spiel PrivK{)5,(n) zu gewinnnen.
Strategie von CPA Angreifer A’
EINGABE: 1”7 und Orakelzugriff Ency(-)
@ A’ gibt 17 und Orakelzugriff Enck(-) an A weiter.
Q (Mo, My) « AEMC)(17) mit My = (m{, m3) und My = (ml, m?).

@ A gibt (m3, m) aus. A’ erhalt Chiffretext ¢ := Ency(m2).
Q b« A(Enck(m}),c).
AUSGABE: b/

® Ws[A'(Enc,(m3)) = 0] = Ws[A((Enck(m}), Enck(mg)) = 0] und
@ Ws[A'(Enck(m3)) = 1] = Ws[A((Enck(m{), Enck(m?)) = 1].

Krypto | - Vorlesung 06 - 14.11.2011 ()  CPA Sicherheit, Hybridtechnik, Pseudozufalls

69/180




Betrachten der Hybride

[ PrivKZ () m / A \

1" 1"
k < Gen(1™ >
et m; oy Firi=1,...,q
¢; = Ency, (1) — . m; € M.
C; C;
begr {0,1}
c = Ency, (mb) M mo = m(% (MO, Ml) My = (m(l)vm?))
—— |m = m? My = (mi,m3)
1
cb = Enci (m}) 77;00 €= (cb,o) C
_ %
n; . tnl
. Ci R
Ausgabe: Ci Ve (0.1)
/ & s
1 fallsb=1¥ y b
\ |0 sonst / Lj \ /
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Fortsetzung Hybridtechnik
Beweis(Fortsetzung):
@ CPA Sicherheit von I bei einzelnen Nachrichten impliziert

L negl(n) > Ws[PrivKE(n) = 1]

2
= %Ws[A’(Enck(mg)) = 0]+ %WS[A'(Ean(WZ)) =1]
- %WS[A((Ean(mg)), Enck(mg)) = 0] +
1

EWS[A((Enck(mg), Enck(m?)) =1] DOiemma
@ Analog kann gezeigt werden, dass

1 1

5 +negl(n) > EWs[A((Enck(mé), Ency(m3)) = 0] +
1
2

@ Daraus folgt Ws[PrivKZ‘ﬁ”_Cpa(n)] + % <1+ negl(n).

Ws[A((Enck(m}), Enck(m?)) = 1]

|:|Satz fiir t = 2
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Beweistechnik far allgemeines t

@ Definiere flr 0 < i < t Hybride

C) = (Enck(m}), . .., Enck(m}), Enck(mi™), ..., Enc(mt)).
o Ws[PrivK i ~%(n) = 1] = §-Ws[A(CM) = 0]+5-Ws[A(CO = 1].
@ Daraus folgt Ws[PrivKZﬂt_Cpa(n) =1+ 5 =

1 t 1 0
SWSLA(CY) = 0] + S Ws[A(C) = 1]

+ 21; (WS[A(C<">) =0]+ %WS[A(C“U = 1])

- % (WSLA(C™) = 1]+ WslA(C?) = 0])

i=1
e A’ unterscheidet Ency(mj) und Ency(mf) fir zufalliges 0 < i < t.

@ Entspricht dem Unterscheiden von C() und CU~1).
o Liefert analog Ws[PrivK (%~ %4(n)] < § + t - negl(n) Usa-
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Von fester zu beliebiger Nachrichtenlange

Von fester zu beliebiger Nachrichtenlange
@ Sei 1 ein Verschlusselungsverfahren mit Klartexten aus {0, 1}".
@ Splitte me {0,1}* in my,...m; mit m; € {0,1}".
@ Definiere " vermdge Enc; (m) = Encik(m;) ... Enck(my).
@ Aus vorigem Satz folgt: N’ ist CPA-sicher, falls M CPA-sicher ist.
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Zufallsfunktionen

Definition Echte Zufallsfunktionen:
Sei Func, = {f| f: {0,1}" — {0,1}"}. Wir bezeichnen f €g Func, als
echte Zufallsfunktion auf n Bits.

Anmerkungen:
@ Kdnnen f € Func, mittels vollstandiger Wertetabelle beschreiben.
@ Damit kann f als Bitstring der Lange n - 2" dargestellt werden:
n Bits pro f(x) fur alle x € {0,1}".
@ Es gibt 272" Strings dieser Lénge n- 2", d.h. |Func,| = 272",

Definition langenerhaltende, schlisselabhangige Funktion

Sei F ein pt Algorithmus. F heiBt /ldngenerhaltende, schlisselabhdngi-
ge Funktion falls F eine Fkt. {0,1}™ x {0,1}" — {0, 1}" berechnet.
Notation: Fx(x) := F(k, x), wobei k der Schlissel ist.

Anmerkung:

@ Zur Ubersichtlichkeit der Notation verwenden wir stets m = n.
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Pseudozufallsfunktion

Definition Pseudozufallsfunktion

Sei F eine langenerhaltende, schliisselabhéngige Funktion. Wir
bezeichnen F als Pseudozufallsfunktion, falls fur alle ppt D gilt

(Ws[DF() (1) = 1] — Ws[D')(17) = 1]| < negl(n),

wobei k € {0,1}" und f €g Funcy.

Anmerkungen:
@ Die Beschreibungslénge von f ist n2" Bits, d.h. exponentiell in n.
@ Daher erhalt ein ppt D nicht f, sondern Orakelzugriff auf f und Fy.
@ D kann nur polynomiell viele Anfragen an sein Orakel stellen.

@ Danach muss D entscheiden, ob sein Orakel einer echten
Zufallsfunktion oder einer Pseudozufallsfunktion entspricht.
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Existenz von Pseudozufallsfkt

Satz Existenz von Pseudozufallsfunktionen

Pseudozufallsfunktionen existieren gdw Pseudozufallsgeneratoren
existieren.

Beweisskizze. = ist klar.

«:8ei G:{0,1}" — {0,1}2" ein Pseudozufallsgenerator mit
Expansionsfaktor ¢(n) = 2n. Wir schreiben

G(x) = (Go(x), G1(x))
mit Gj(x) € {0,1}" firi e {0,1}.

Mogliche Ideen fiir die Konstruktion von Fj:
@ 1-bit PRF: Fx(b) := Gp(k) fur b € {0,1}.
@ Verallgemeinerung auf n bits?

Fr(x) :== (Gx, (K), ..., Gx,(k)) fur x = (x1,...,Xxp) € {0,1}"
Aber: Fi ist keine PRF!
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Konstruktion von PRF aus PRG

Algorithmus Pseudozufallige Funktion Fy

Fur k € {0,1}"und x = (xq,...,Xn) € {0,1}" definiere
Fi(X) = Gp(Go_ (- - (G (K)) - - )

Xo %o =0 Xo =

X3
Fk(010) = Go(Gi1(Go(k)))

@ Behauptung: Fi ist eine Pseudozufallsfunktion.
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Beweis der PRF Eigenschaft

Definiere Hybride H() so dass von Ebene 1 bis Ebene i uniforme
Schllssel ky, . x, verwendet werden:

H(I ( ) GXn( GXi+1 (kX1~--Xi) . ')7
mit kz,..z €q {0,1} firalle z=2z;...2 € {0,1Y und 0 < j < .

Dann gilt:
e H("(x) = f(x) fur zufélliges f €r Funcy.
o HOX(x) = Fi(x)

Sei D ein erfolgreicher Angreifer gegen die PRF, der maximal g(n)
Orakelanfragen macht, fir ein Polynom g(n).
Zu zeigen: es existiert ein erfolgreicher Angreifer A gegen den PRG G.
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Unabhéangige Instanzen eines PRGs

Hilfslemma
Sei G: {0,1}" — {0,1}4" ein PRG und qg(n) ein beliebiges Polynom.
Dann gilt far alle ppt Algorithmen A:
|[Ws[A(U) = 1] — Ws[A(T) = 1]| < negl(n),
wobei der Wahrscheinlichkeitsraum definiert ist Gber die Minzw(irfe
von A und
© U= (Uy,...,Uym) € ({0,139 mit U; eg {0, 1}47;

o T=(Tq,...,Tym) € ({0,1 FAM)A() mit T; = G(s;) fur
Sj €R {0, 1 }n_

Beweis: Ubungsaufgabe.
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Konstruktion von D’
Nach Lemma reicht zu zeigen: es ex. Angreifer D’, der zwischen
@ R=(R",...,RIM) ep ({0, 1}27)a(" (zufallig) und
o R=(R",...,RIM) e ({0,1}2Ma") mit R = (], rl) = G(s;) fuir
sj €r {0, 1}" (pseudozufallig)
unterscheiden kann.

Algorithmus Unterscheider D’

EINGABE: 17, R = ((r3, 7)., (8™, r{™)) € ({0,1}27)" mit
(r,r]) = G(s;) oder R €g ({0,1}27)3()
@ Setze Zahlert:=1undratej € {0,...,n—1}.
@ Beantworte Anfragen O(x) flr x = (x1,...,xn) € {0,1}" von D
wie folgt:

Baue PRF Baum bis Ebene i dynamisch auf, mit ky, .. €g {0,1}"
fir0 <j <.
Ebene i+ 1: ks, x,, = I, . Zahler t :=t + 1.
O(x) = Gy, (- - (GrualKer1)) - )
AUSGABE: Ausgabe von D.

4
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Analyse von D’
@ Fall 1: R ist pseudozufallig. Dann

7
L

WS[D'(R)=1] = Y Wsli=j]- Ws[D'(R) =1 i=]]

—
Il
o

= Y wsli =] - Ws[p*PO(17) = 1]
j=0

n—1

3
—_

Ws[DHO(17) = 1]

S|=

j=0

© Fall 2: R = U is zuféllig. Dann analog

WS[D/(U) = 1] = S WD 0(17) = 1)
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Insgesamt gilt fiir den Vorteil von D’:

negl(n) = !WS[D'( R) = 1] - Ws[D'(U) =1]|

ZWS[DH n) _ 1] Ws [DH(J+1 ( n) — 1]

S|=

Ws[DHO(17) = 1] — Ws[DH" () ")=11]

SI=31=

Ws[DFO(17) = 1] = Ws[D'O(17) = 1]]

Also: wenn ein erfolgreicher Angreifer D geg de PRF existiert, dann
existiert auch ein erfolgreicher Angreifer D’ gegen den PRG. Somit
folgt der Satz.
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Konstruktion CPA-sicherer Verschlisselung

Algorithmus Verschllsselung Mg

Sei F eine langenerhaltende, schliisselabhangige Funktion auf n Bits.

Wir definieren Mg = (Gen, Enc, Dec) fur Nachrichtenraum
M ={0,1}".

@ Gen: Wahle k eg {0,1}".

© Enc: Fir m € {0,1}" wahle r g {0,1}" und berechne
¢ :=(r, Fx(r) ® m).

© Dec: Fir c = (¢4, ) € {0,1}" x {0,1}" berechne
m = Fi(c1) @ co.
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Sicherheit von g

Satz Sicherheit von g
Sei F eine Pseudozufallsfunktion. Dann ist Mg CPA-sicher.

Intuition:

@ Fy(r) ist nicht unterscheidbar von n-Bit Zufallsstring.

@ D.h. in der zweiten Komponente ist die Verteilung
ununterscheidbar von einem One-Time Pad.

@ Vorsicht: Bendtigen, dass r nicht wiederverwendet wird.

Beweis:
@ Sei A ein CPA-Angreifer mit Vorteil ¢(n).
@ Konstruieren mittels A einen Unterscheider D fur F(-) und f(-).
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Unterscheider D

Algorithmus Unterscheider D
EINGABE: 17, O : {0,1}" + {0,1}" (mit O = F¢(-) oder O = £(-))
@ Beantworte Verschlisselungsanfragen Ency(m’) von A wie folgt:
Waéhle r; eg {0,1}" und sende (r;, O(r;) & m) an A.
© Beantworte Challenge (mg, m;) von A wie folgt:
Waéhle r eg {0,1}", b €g {0,1} und sende (r, O(r) ® mp) an A.
© Erhalte nach weiteren Verschliisselsanfragen von A Bit b'.
1 falls b’ = b, Interpretation: O = Fy(-)

AUSGABE: =
0 sonst, Interpretation: O = f(+)

Fall 1: O = F,(-), d.h. wir verwenden eine Pseudozufallsfunktion.
@ Dann ist die Verteilung von A identisch zu Ng. Damit gilt
Ws[DFO(1M) = 1] = Ws[Priij’?ﬁB(n) =1]= 1 +¢(n).
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Ausgabe
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Unterscheider D

/ Unterscheider D \

Ti €ER {07 1}n

¢ = (r;, O(r;) & m;)
rER {0, 1}"
begr{0,1}
c=(r,O(r) ®my)

Ausgabe:
ifb=1"V

o o

CPA-sichere Verschlisselung, PRP, Modes of

m; € M
furi=1,...,¢q

mg,m; € M

b e {0,1}

./
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Verwenden einer echten Zufallsfunktion

Fall 2: O = f(-), d.h. wir verwenden eine echte Zufallsfunktion.
@ Sei " das Protokoll Mg unter Verwendung von f(-) statt Fi(-).

@ Sei Repeat das Ereignis, dass r in einer der Verschlisselungs-
anfragen verwendet wurde.

o Fir alle Angreifer A gilt Ws[PrivK 3, (n) = 1]

= Ws[PrivK{h,(n) = 1 A Repeafl + Ws[PrivKf, (n) = 1 A Repeat]

< Ws[Repeaf] + Ws[PrivK’f,(n) = 1 | Repeat]

@ Ein ppt Angreifer A stelle insgesamt polynomiell viele Anfragen.
@ Sei q(n) die Anzahl der Anfragen. Dann gilt
Ws[Repeat]

= Ws[r=rV...Vr=rg
< Ws[r=n]+...4+ Ws[r =r4] = 55 = negl(n).
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Fall 2: (Fortsetzung)
@ Aufgrund der perfekten Sicherheit des One-Time Pads gilt
Ws[PrivK3,(n) = 1 | Repeat] = 3.
@ Es folgt Ws[D')(17) = 1] = Ws[PrivK ¥, (n) = 1] <  + negl(n).

@ Aus der Pseudozufalligkeit von F folgt insgesamt
negl(n) > | Ws[DF()(17) = 1] —ws[D'O)(17) = 1] |.

-~

I4e(n) <3 +negl(n)
@ Es folgt e < negl(n) fUr alle polynomiellen Angreifer A.
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Nachrichten beliebiger Lange

Algorithmus Verschllsselung M}

Sei F eine langenerhaltende, schliisselabhangige Funktion auf n Bits.

Wir definieren Mz = (Gen, Enc, Dec) fiir Nachrichtenraum
M ={0,1}*.

@ Gen: Wahle k eg {0,1}".

@ Enc: Firm=my ... m; mit m; € {0,1}" wahle ry, ... r, mit
ri €r {0,1}™ und berechne

Cc:= (r17'"7r€aFk(r1)@mh--.,Fk(rg)@mz)_
© Dec: Fiir c = (¢, ..., 2¢) € ({0,1}")2¢ berechne
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CPA-Sicherheit von I

Satz CPA-Sicherheit von MM
Sei F eine Pseudozufallsfunktion. Dann ist 3 CPA-sicher. J

Beweis:

@ Aus der CPA-Sicherheit von g folgt die mult-CPA Sicherheit von
Mg und damit die CPA-Sicherheit von IMj.

Nachteil: Chiffretexte sind doppelt so lang wie Klartexte
(Nachrichtenexpansion 2).
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Pseudozufallspermutationen
Definition schllsselabhangige Permutation

Seien F, F~1 pt Algorithmen. F heiBt schiiisselabhdngige Permutation
auf n Bits falls

@ F berechnet eine Funktion {0,1}™ x {0,1}" — {0,1}", so dass
far alle k € {0, 1} die Funktion F(-) eine Bijektion ist.
@ F, () berechnet die Umkehrfunktion von Fy(-).

Definition Pseudozufallspermutation

Sei F eine schllisselabhangige Permutation auf n Bits. Wir bezeichnen
F als Pseudozufallspermutation, falls far alle ppt D gilt

}WS[DFK(’)(1”) =1] - Ws[Df(')(1”) = 1]‘ < negl(n),

mit k €g {0,1}™ und f €g Perm,, wobei Perm, die Menge aller
Permutationen auf n Bits ist.

v
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Starke Pseudozufallspermutationen

Satz Pseudozufallspermutationen und Pseudozufallsfunktionen
Jede Pseudozufallspermutation ist eine Pseudozufallsfunktion. J

Beweis: Ubung.

Definition Starke Pseudozufallspermutation (Blockchiffre)

Sei F eine schlisselabhangige Permutation auf n Bits. Wir bezeichnen
F als starke Pseudozufallspermutation (Blockchiffre), falls fir alle ppt
D gilt

Ws[DFOFTO (1) = 1] — Ws[D'OF ' O(17) = 1]| < negl(n),

mit k €g {0,1}" und f €g Permy,.
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Konstruktion von (starken) PRPs

Algorithmus Feistelnetzwerk F(") mit r Runden
EINGABE: n,r > 0,x € {0,1}", k € ({0,1}")"
© Seik=ki,... .k mitkj € {0,1}".
@ Setze (Lo||Ro) := x mit Ly, Ry € {0,1}2.
©Q Fori=1tor
Setze L; ;= Ri_yund R; := Li_1 & Fi(Ri—1).
AUSGABE: F{"(x) := (L/||Rr)

Invertierung einer Feisteliteration: R;_1 := L; und L;_1 := R; ® Fy(L;).

Fakt

Sei F eine Pseudozufallsfunktion. Dann ist F(®) eine
Pseudozufallspermutations und F4) eine starke
Pseudozufallspermutation (Blockchiffre).
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Blockchiffren als kryptographische Primitive
Anmerkungen: Blockchiffren
@ Praktische Realisierungen von starken Pseudozufalls-
permutationen bezeichnet man als Blockchiffren.
@ Wir haben gesehen, dass Blockchiffren F(-) zur Konstruktion
CPA-sicherer Verschlisselung verwendet werden kdénnen.
@ Vorsicht: Blockchiffren selbst sind keine sicheren Verschlls-
selungsverfahren.
@ c := Fi(m) ist eine deterministische, unsichere Verschllsselung.
@ D.h. wir bendétigen einen Randomisierungsprozess bei Enc.

Bsp: DES (Data Encryption Standard, 1976)
@ F:{0,1}% x {0,1}64 — {0, 1}54
@ Problem des zu kleinen Schllsselraums
@ bester bekannter KPA Angriff mit 243 Klartexten
AES (Advanced Encryption Standard, 2002)
@ F:{0,1}*x {0,1}'28 — {0,1}'2® mit k € {128,192,256}
@ bester bekannter KPA Angriff fiir k = 128 hat Komplexitat 2126,
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Modes of Operation — Electronic Code Book (ECB)

Ziel: Verschliisseln von Nachrichten m = my ... m, € ({0, 1}")* mittels
Blockchiffre unter Verwendung kleiner Nachrichtenexpansion.

Algorithmus Electronic Code Book (ECB) Modus
@ Enc: ¢ := (Fk(m),..., Fx(my))
@ Dec: m:= F'(c1),..., F ' (my)

Nachteil:

@ Enc ist deterministisch, d.h. ECB ist nicht mult-KPA sicher.
@ Dabher sollte der ECB Modus nie verwendet werden.
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ECB

mq mo my
| | |
F, F, F
| | |
cl c9 cy
| | |

Ft F! Ft
| | |

ma meo my
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Modes of Operation — Cipher Block Chaining (CBC)

Algorithmus Cipher Block Chaining (CBC) Modus
@ Enc: Wahle Initialisierungsvektor ¢y := IV € {0, 1}". Berechne
Ci = Fk(C,',1 @m,-) firi=1,...,¢.
@ Dec: Fir ¢ = (¢, ¢y, - . ., c;) berechne
mi=Fl(e)®ciq furi=1,...,¢

Vorteile:
@ CPA-Sicherheit von CBC kann gezeigt werden.
@ Nachrichtenexpansion ist %

Nachteil:
@ Verschlisselung muss sequentiell durchgeflhrt werden.
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CBC

mq me9
/AR /AR
N N
Fy, Fy,
1V I |
[
C1 (&)
-1 -1
Fk Fk
N N
N N
my mo
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Modes of Operation — Output Feedback (OFB)
Algorithmus Output Feedback (OFB) Modus
@ Enc: Wahle ry := IV € {0,1}". Berechne r; := Fy(ri_1) fur i € [4],

ci=roem fari=1,... ¢
@ Dec: Fir c = (rp, ¢y, ..., ) berechne rj := Fy(ri_1) fUr i € [{],
mi=cdr fari=1,... ¢

Vorteile:
@ CPA-Sicherheit von OFB kann gezeigt werden.
@ Nachrichtenexpansion ist %
@ Pseudozufallsfunktion F, genlgt, Invertierbarkeit nicht nétig.

@ Die Berechnung der Zufallspads r; kann unabh&ngig von der
Nachricht nur mittels IV durchgefihrt werden.

Nachteil:
@ Berechnung der Zufallspads r; ist sequentiell.
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OFB

] ] ]
F}, Fy, Fy,
W | | |
Ly r — | ro .- ] Ty
mi mo my
cl Cc2 Ce
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Modes of Operation — Counter (CTR)

Algorithmus Counter (CTR) Modus
@ Enc: Wahle ctr := IV € {0,1}".
Berechne r; := Fx(ctr + i — 1 mod 2") fur i € [¢] und
ci=reom fari=1,..., ¢
@ Dec: Fir Chiffretexte ¢ = (ctr, ¢y, ..., Cy):
Berechne r; := Fx(ctr + i — 1 mod 2") fur i € [¢] und
mi:=cidr furi=1,... ¢

Vorteile:
@ CPA-Sicherheit von CTR kann gezeigt werden.
@ Nachrichtenexpansion ist %
@ Pseudozufallsfunktion Fyx gendgt, Invertierbarkeit nicht nétig.
@ Berechnung der Zufallspads r; unabhangig von der Nachricht.
@ Ver-/Entschlisselung sind vollst&dndig parallelisierbar.
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CTR

IV = ctr ctr +1 ctr+¢—1
F, F, Fy,
D D
m—p "2 me —H)
cl c2 Ce
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Sicherheit des Counter Modes

Satz Sicherheit des CTR Modes
Sei F eine Pseuozufallsfunktion. Dann ist der CTR Modus CPA-sicher. J

Beweisskizze:
@ Kénnen Unterscheider D mittels CPA-Angreifers A konstruieren.
@ Beweis verlauft analog zum Beweis der CPA-Sicherheit von M.
@ Pseudozufélliges Pad Fi(r) darf nicht wiederverwendet werden.
@ Hier verbraucht aber jede Enc(-)-Anfrage einen Block von Pads.
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Sicherheit des Counter Modes
Beweisskizze: Fortsetzung

@ Sei ge(n) eine polynomielle obere Schranke fur die Anzahl der
Anfragen von A an das Orakel Enc(-).

@ Sei g¢(n) eine polynomielle obere Schrankel fir die Anzahl der zu
verschlisselnden Bldcke.

@ D.h. Enc(m)-Anfragen erfolgen fiir m € ({0, 1}")! mit £ < gy(n).

@ Jede solche Anfrage verbraucht ein Intervall ctr...ctr + ¢ — 1 von
Pads Fg(ctr), ..., Fx(ctr + ¢ — 1) der Lange héchstens gy(n).

@ Sei / das Intervall zum Verschlisseln der Challenge my,.
@ Sei /; das Intervall aus der j-ten Enc(-)-Anfrage fir 1 < j < qe(n).
® Ws[PrivK{ (n) = 1] =1, falls sich / mit einem /; tiberschneidet.

® Wi/ iiberschneidet sich mit /;] < 2%(") f{r jedes feste .

@ Damit
Ws|/ iiberschneidet sich mit einem der /j] <

w = negl(n)-
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Blocklange und Sicherheit

Anmerkung: Wahl der Blocklange
@ Vorige Beweisskizze zeigt Angriff mittels Intervalliberschneidung.
@ Erreichen Erfolgsws der GroBenordnung 957 fiir Blocklange n.

@ D.h. wir erhalten einen generischen Angrlff far Blockchiffren mit
Hilfe von g(n) = 22 Anfragen von Nachrichten m € ({0, 1}7)3(").

@ Damit muss nicht nur die Schlliissellange einer Blockchiffre
hinreichend grof3 gewahlt werden, sondern auch die Blockléange n.
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CCA-Spiel
Szenario: CCA-Sicherheit
@ A erhaltim PrivK-Spiel Zugriff auf Orakel Enck(-) und Decy(-).

Spiel CCA Ununterscheidbarkeit von Chiffretexten PrivK{F(n)

Sei I ein Verschlisselungsverfahren und A ein Angreifer.

Q@ k+ Gen(1M).

Q (mg, my) « AEM().Decc()(1m), d.h. A darf Enck (i) und Deck(c’)

fUr beliebige m und ¢’ anfragen.

© Wahle b €g {0, 1} und verschlissele ¢ < Ency(mp).

Q b « AEnek().Deck() (), d.h. A darf Enck () und Dec(c’)

fOr beliebige m und ¢’ # ¢ anfragen.

1 firb=VY

0 sonst

Q PrivkK{E(n) = {

Anmerkung:
@ Ohne die Einschrankung ¢’ # ¢ kann A das Spiel stets gewinnen.
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CCA Spiel

[ PrivKif’“H(n) \ 1" f A \

k < Gen(1") ; Fiir alle 4,7 < ¢ wihle

¢; < Encg, (ml) _— m; € M, C; eC
m/; := Decy, () S

ber {071}

(mg,m1) mo,my € M
¢ « Ency (mp)

Von nun an wahle

¢; < Ency (my) m; c; € C\{c}
m} := Decy, (c;) i
‘
Ausgabe: m;»
_ 1 fallsb= b/ b/ b/ c {O, 1}
\ 0 sonst ), k J
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CCA Sicherheit

Definition CCA Sicherheit

Ein Verschlisselungsschema I = (Gen, Enc, Dec) besitzt ununter-
scheidbare Chiffretexte gegentiber CCA falls fur alle ppt A:

Ws[PrivKSa(n) = 1] < 1 + negl(n).
Der Wsraum ist definiert Uber die Munzwrfe von A und PrivK{g.

Notation: Wir bezeichnen N als CCA-sicher.
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CCA-Unsicherheit von lNg
Beobachtung: g ist nicht CCA-sicher.

Algorithmus CCA-Angreifer A fir Mg

EINGABE: 1", Zugriff auf Orakel Enc(-) und Dec(-)
@ Wahle (mg, my) = (0",17)

@ Erhalte Chiffretext ¢ = (c¢y, ¢2) = (r, Fx(r) & mp).

© Berechne ¢’ = (¢, ¢ @ 17). Sei n? die Antwort auf die
Entschlisselungsanfrage Deck(c’).

0 firm =1"

sonst

AUSGABE: b’ = {

Es gilt Ws[PrivK{R,(n) = 1] = 1.

Ziel: Werden CCA-sichere Verschlisselung mittels sogenannter MACs
(Message Authentication Codes) konstruieren.
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CCA-Unsicherheit von lNg

[ PrivK{T,(n) f A \

k <+ Gen(1™) —r .
r €r{0,1}" (mg, m1) mo =0",m; =17
b ER {07 1} (’I", C)
c= Fy(r) ®my 7 | d=carm
/
m' = Fr(r)®c (vai
. m
Ausgabe: b =0, falls m' = 1"
{1 falls b = b/ Y Y =1, falls m’ = 0"

\ 10 sonst ),
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Integritat und Authentizitat von Nachrichten

@ Integritat: Uberpriifen, dass eine Nachricht nicht verandert wurde.

@ Authentizitat: Uberpriifen, dass eine Nachricht wirklich vom
Absender kommt.

Ziel: Kénnen Angriffe nicht verhindern, missen sie aber erkennen.

Anm.: CPA Verschlisselung liefert weder Integritat noch Authentizitat.
@ Bsp: Verwenden unsere CPA-sichere Verschllsselung g.
@ Chiffretexte besitzen Form ¢ = (¢1, ¢2) = (r, Fx(r) ® m) € {0,1}2".

@ Sei g; ein Einheitsvektor der L&nge n. Dannist ¢’ = (¢1, ¢ @ €))
eine glltige Verschlisselung von m' = m & e;.

@ D.h. A kann beliebige Bits von m veréandern, ohne m zu kennen.

@ Jedes ¢ = (¢, ¢p) ist eine Verschlisselung von m = Fi(cy) @ c.
@ D.h. A kann ein glltiges ¢ erzeugen, ohne k zu kennen.
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Message Authentication Code (MAC)
Szenario: Integritat und Authentizitat mittels MACs.
@ Alice und Bob besitzen gemeinsamen Schliissel k.
@ Alice berechnet fir m einen MAC-Tag t als Funktion von m und k.
@ Alice sendet das Tupel (m, t) an Bob.
@ Bob verifiziert, dass t ein gultiger Tag fur mist.

Definition Message Authentication Code (MAC)

Ein Message Authentication Code (MAC) bzgl. des
Nachrichtenraumen M besteht aus den ppt Alg.

@ Gen: k «+ Gen(1")
@ Mac: Bei Eingabe von k und m € M berechne t < Macy(m).
© Vrfy: Bei Eingabe (m, t) und Schlissel k berechne

1 falls f ein giiltiger MAC fiir m ist
Vrfy(m, t) == {0 sonst .

Korrektheit: Es gilt Vrfyx(m, Mack(m)) = 1 fur alle m und k.

v
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Sicherheitsspiel Mac-forge

Spiel Sicherheit von MACs Mac-forge

Sei N1 ein MAC mit Sicherheitsparameter n und Angreifer A.
Q@ k<« Gen(1M)
Q (m, t) + AMac()(1n). Sei Q die Menge aller Macy(-)-Anfragen
von A an sein Orakel.

1 falls Vrfyu(m,t) =1und m¢ Q

0 sonst

© Mac-forge 4 n(n) = {

Definition Sicherheit eines MACs

Ein MAC 1N heiBt existentiell unfalschbar gegeniiber adaptiv gewéhlten
Angriffen bzw. kurz sicher falls fur alle ppt Angreifer A gilt

Ws[Mac-forge 4 n(n) = 1] < negl(n).
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Sicherheitsspiel Mac-forge

ﬂ/lac — forge s i1 (m / A \

1n

k < Gen(1™) -
m; € M

M 1i=1,...,q
t; = Macy, (m;) Vi ‘T E
Ausgabe: Berechne: (m,t)

(m.t) | e M\{my)Vi

{1 if Vrfy,, (m,t) =1 ~——— i

0 else / \ /
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Replay Angriffe
Szenario: Replay Angriff

@ Alice schickt an ihre Bank eine authentisierte Zahlungsanweisung
(m, t) Gber 100 Euro zugunsten Bob’s Konto.

@ Aufgrund der MAC-Sicherheit kann Bob den Betrag nicht &ndern.

@ Die MAC-Sicherheit verhindert nicht, dass Bob (m, t) abfangt und
dieselbe Nachricht (m, t) weitere Male an die Bank versenden.

@ Abhilfe: Verwenden Nummerierung oder Zeitstempel.

Seriennummer:
@ Berechnen MAC von i||m fur eindeutige i.
@ MAC-Sicherheit: A kann nicht MAC fir /'||m berechnen.

Zeitstempel:
@ Sender berechnet MAC von Systemzeit||m.
@ Empfanger verifiziert, dass die Systemzeit aktuell ist.
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Konstruktion eines sicheren MACs fester Lange

Algorithmus MAC T4 fester Lange

Sei F eine Pseudozufallsfunktion mit Blocklange n. Wir konstruieren
einen MAC fir Nachrichten m € {0,1}".

@ Gen: Wahle k €5 {0,1}".
© Mac: Fir m, k € {0,1}" berechne t := Fi(m).
© Vrfy: Fir (m,t) € {0,1}" x {0,1}"und k € {0,1}"

falls t = F
Ausgabe:{1 alls ¢ k(m).

sonst
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Sicherheit von Myac

Satz Sicherheit von Myuc

Sei F eine Pseudozufallsfunktion. Dann ist Myac sicher.

Beweis:

@ Sei A ein Angreifer fur Myac mit Erfolgsws e(n).

@ Wir konstruieren Unterscheider D fur Pseudozufallsfunktionen.
Algorithmus Unterscheider D
EINGABE: 1”7, O : {0,1}" — {0,1}" mit O = F,(-) oder O = f(-).
Q@ (m,t) « AMac() beantworte Macy(m')-Anfragen mit t' := O(m).
@ Sei Q die Menge aller von A gestellten Mac(-)-Anfragen.

’ / J — .
AUSGABE — {1 falls ' = O(m') A m' ¢ Q, (Interpretation: O = Fy(+))

0 sonst (Interpretation: O = f(-))

v
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Sicherheit von Myac

O e {Fy f} / Unterscheider D\ 1" / A \

o Vi <gq, m; e M
ti = O(mi) L Q = {mi,mq}

Ausgabe: Berechne: (m,t)

Ausgabe {O =F,ifO(m) =t m,t m e M\Q

O=f else
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Sicherheit von Myac
Fall 1: O = F,(-), d.h. das Orakel ist eine Pseudozufallsfunktion.
@ Dann ist die Verteilung fir A identisch zum Protokoll Myac.
@ Damit gilt
Ws[DF«O)(n) =1] = Ws[Mac-forge 4 n,,,. (1) = 1] = €(n).

Fall 2: O = f(-), d.h. das Orakel ist eine echte Zufallsfunktion.
@ Sei 1" das Protokoll Myac mit f(+) statt Fx(-).
@ Furalle m¢ Qist t = f(m) uniform verteilt in {0,1}".
@ Damit gilt
Ws[D'O)(n) = 1] = Ws[Mac-forge 4 o, (n) = 1] = .

Aus der Pseudozufalligkeit von Fy folgt fur alle ppt D
negl(n) > }WS[DF"(')(n) = 1] — Ws[D'O)(n) = 1] =le— >l

Damit folgt e < negl(n) + 4, = negl(n) fur alle ppt Angreifer A.
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Von fester zu variabler Lange
Ziel: Konstruiere MAC fir m = my ... my, flr variable Blockzahl ¢.

Uberlegungen zu einer sicheren MAC-Konstruktion:
@ MAC des XOR der Blocks, d.h. t := Mac(&@'_, m)).
@ Problem: Tag t ist z.B. gultig fir mymoms ... my.

MAC jeden Blocks, d.h. t = t; ...t fUr tj :== Macy(m;).
Problem: t' = bty ... t; ist glltig fir m = momyms ... my.

MAC mit Block-Seriennummer, d.h. t; := Mac(i||m;).
Problem: t' = t; ... t,_4 ist gUltig fir M = my ... my_1.

MAC mit Nachrichtenlange, d.h. t; := Macy(¢||i||my).
Problem: Seient =t;... &, ' =t ...t glltig fir m, m'. Dann ist
it ... b, gultig fur mimy ... m,, d.h. wir kénnen Tags kombinieren.

@ MAC mit Nachrichten-Seriennummer: t; := Macy(r||¢||i||m;).
@ Wir bendtigen pro Nachricht m einen eindeutigen Identifikator r.
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Sicherer MAC fir Nachrichten variabler Lange

Algorithmus MAC [Myac2 variabler Lange
Sei " = (Gen', Mac’, Vrfy') ein MAC fur Nachrichten der Lange n.
@ Gen: k «+ Gen(1")
@ Mac: Sei k € {0,1}"und m=my ... m, € ({0,1})".
Waéhle r g {0, 1}4 und berechne
ti <= Macy (r||¢||i]|my;) fari=1,....¢,
mit Kodierungen ¢, i € {0,1}4. Ausgabe des Tags t = (r, t; ... t,).
© Vrfy: Fir (m,t) = (my...my, 1 ty,.... 1)
1 falls Vrfy, (r||€]]i||m;, ) =1firi=1,...,¢
0 sonst '

Ausgabe = {

Anmerkung:
@ Bendtigen ¢ < 23, sonst kann ¢ nicht mit 'ZZ Bits kodiert werden.
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Sicherheit von Myaco
Satz Sicherheit von Myace
Sei I sicher. Dann ist My 400 ebenfalls sicher.

Beweis:
@ Sei A ein Angreifer fur Myaco mit Erfolgsws e(n).
@ Wir konstruieren einen Angreifer A’ fir ',
Algorithmus Angreifer A’
EINGABE: 1", Orakel Mac,(-).

@ Beantworte Mack(m (’). mg,)) -Anfragen von A wie folgt: Wéahle

r e {o 1}4 und berechne t) = Mac),(r®||¢'|}i||m") fir
i=1,...,70.

Q (m, t) = (my...mu 1t .. ) — AMae()(1m),

AUSGABE: Nicht-angefragtes m; = r||¢||i||m; mit glltigem Tag ¢, falls
ein
solches in (mj, t;) existiert.
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Sicherheit von MMy aco

( Mac — forge 4/ 11/ (1) \

k + Gen'(1")

f(] + Macj,(m (J))

Ql = Ui,j mgj)

Ausgabe: 1, falls
Vrfy) (i, t;) = 1

und m; ¢ Q' /

l'l’L

9

)
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r9 ep {0, 1}n/4
m? = )1l jmp”
firi=1,...,¢

t0) = (r@ #9
Suche ein
angefragtes

mi := r||£][i||ms

mit giiltigem Tag
t; in (m,t).

N

MAC variabler Lange, CBC-MAC

nicht ji

A

Wéihle Q C M mit

_ {m(l) (q)}
(J) —mg) ...,mgf)

und m? € {0,1}%.

Berechne
t= (T,tl,...,tg)
fir ein m ¢ Q

N
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Sicherheit von MMy aco
Wir definieren die folgenden Ereignisse
@ Forge: Ein Block m; = r||¢||i||m; in (m, t) wurde nicht an Mac(-)
angefragt, aber Vrfy) (m;, t;) = 1.
@ Repeat: Bei 2 MAC-Anfragen wird dasselbe r() = r) verwendet.
Aufgrund der Sicherheit von I gilt

negl(n) > Ws[Mac-forge 4 /(n) = 1]
Ws[Mac-forge 4 n,,,.,(1) = 1 A Forge]

= ¢(n) — Ws[Mac-forge 4 7, () = 1 A Forge]

= ¢(n) — Ws[Mac-forge 4 n,,,.,(") = 1 A Forge A Repeat]

€1

— Ws[Mac-forge 4 ,,,.,(1) = 1 A Forge A\ Repeat]

<Ws[Repeat]

Zeigen nun ¢ = 0 und Ws[Repeat| < negl(n). Damit ¢(n) < negl(n).
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Sicherheit von MMy aco

zu zeigen: Ws[Repeat] < negl(n)
@ Sei g(n) die Anzahl der MAC-Anfragen von A an A’.
@ Bei der i-ten MAC-Anfrage wahle A’ den Identifikator r;.
@ Repeat tritt ein, falls r() = rU) fur ein i # j. Sei dies Ereignis E; .
@ Nach Geburtstagsparadoxon gilt:

Ws[Repeat| = WS[ U E,'yj] < Z WS[E,’J]
1<i<j<q(n) 1<i<j<q(n)
< q(n )2 = negl
< gl(n).
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Sicherheit von MMy aco

zu zeigen: Ws[Mac-forge 4 ,,..,(1) = 1 A Forge A Repeat] = 0
@ Idee: Mac-forge 4 n,,,.,(1) = 1 und Repeat impliziert Forge.
@ Sei(m,t)=(my...my,r t...1) die Ausgabe von A.

Fall 1: Identifikator r unterscheidet sich von allen r().

@ Dannist (z.B.) r||¢||1]||my nicht-angefragt mit gultigem Tag t;.
Fall 2: r = r\) fiir genau ein j € [g(n)].

o Seim) = m¥ ... mY die von A angefragte Nachricht.

@ Fall ¢ # ¢': Dann ist r||¢||1]|my nicht-angefragt mit gliltigem Tag t;.

@ Fall ¢ = ¢": Wegen m ¢ Q gilt m # mU).

@ D.h. es existiert ein i, so dass m; # m,(j).

@ Damit wurde r||¢||i||m; nicht angefragt. Tag {; ist daflr glltig.
Fall 3: r = rU) fir mehrere j € [g(n)].

@ Fall ist ausgeschlossen, da wegen Repeat gilt r') £ rU) fiir alle

4],
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Sicherer MAC fir Nachrichten beliebiger Lange

Korollar Sicherer MAC flir Nachrichten beliebiger Lange

Sei F eine Pseudozufallsfunktion. Dann ist Myaco flr M = Myac
sicher.

Nachteile:
@ Fiir m e ({0,1}4)" sind £ Anwendungen von Fy erforderlich.

@ Der MAC-Tag t = (r, t; ... ty) besitzt Lange (¢ + 1)n Bits.

Krypto | - Vorlesung 11 - 19.12.2011 () MAC variabler Lange, CBC-MAC 127 /180



CBC-MAC fur Nachrichten fester Langer
Algorithmus CBC-MAC flur Nachrichten fester Langer
Sei F eine Pseudozufallsfunktion und m € ({0, 1}")¢ fur festes /.
@ Gen: Wahle k eg {0,1}".
@ Mac: Fiir k € {0,1}"und m=my ... m, € ({0,1}")! setze ty = 0",
li=F(ticq@em)fari=1,... ¢
Ausgabe des Tags t := ;.
© Vrfy: Fir k € {0,1}"und (m, t) € ({0,1}")¢ x {0,1}",
falls Macx(m) =t

sonst

1
Ausgabe =
] {

Anmerkungen:
@ Fur den CBC-MAC kann Sicherheit fur festes ¢ gezeigt werden.
@ Tags besitzen nur Lange n, unabhangig von .
@ Konstruktion ist unsicher fiir variables ¢ (Ubung).
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CBC Mac

m1 ma2 my
N N 9
N N
F}, F}, F},
on t1 to ty
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Vergleich mit CBC Modus bei Verschliisselung

Rolle des Initialisierungsvektors
@ Bendtigen zur Sicherheit beim CBC Modus IV €z {0,1}".
@ Der CBC-MAC verwendet einen festen Wert |V = f, = 0".

@ Verwendet man ein zufalliges & €g {0, 1}" und gibt (o, t;) als Tag
aus, so ist dies eine unsichere MAC-Konstruktion! (Ubung)

Ausgabe
@ CBC Modus: Ausgabe aller ¢;, um entschliisseln zu kénnen.

@ Beim CBC-MAC wird nur t, ausgegeben. Die Werte t;,..., t,_1
kann der Verifizierer selbst bestimmen, die MAC-Lange ist nur n.

@ Werden t,. .., t,_1 ausgegeben, so ist der MAC unsicher! (Ubung)

Man beachte: i
Scheinbar harmlose Anderungen kénnen drastische Effekte haben.
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Sichere CBC-MACs flir Nachrichten variabler Lange

Erzeugen langenabhéangiger Schliissel:
@ Berechne k; := F(¢) als Schllssel fir Nachrichten der Lange ¢.
@ Verwende k; als Schlussel in CBC, d.h. tj := Fy, (ti_1 & my;).
@ Wir erhalten einen eigenen Schllissel k;, fir jede feste Lénge /.

Anhéangen der Lénge:
@ Verwende fy := Fi(¢) als Initialisierungsvektor.
@ Aquivalent zum Berechnen des Tags von ¢||m; ... m, mit {y = 0.
@ Man beachte: Berechnen des Tags mj ... my||¢ ist unsicher.

Verwenden zweier Schliissel:
@ Wahle ky, ko €g {0,1}". Berechne den Tag t = Fy,(Macy, (m)).
@ Alternativ: Wahle k1 := Fx(1) und ko := Fi(2).
@ Vorteil: Mac-Berechnung mdoglich, ohne ¢ a priori zu kennen.
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Hashfunktionen und Kollisionen

Definition Hashfunktion

Eine Hashfunktion ist ein Paar (Gen, H) von pt Algorithmen mit
@ Gen: s+ Gen(1"). Gen ist probabilistisch.

@ H: H; berechnet Funktion {0,1}* — {0, 1}¢. Hg ist deterministisch.J

Spiel HashColln(n)
Q@ s+« Gen(1")
Q (x,x') « A(s)

— / /
© HashColl,n(n) = {1 falls Hs(x) = Hs(x') und x # x"

0 sonst

Definition Kollisionsresistenz

Eine Hashfunktion N heiB3t kollisionsresistent, falls fur alle ppt A gilt
Ws[HashColl4n(n) = 1] < negl(n).

v
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Spiel HashColl

HashColl 4 11(n) A
s+ Gen(1™) M»
Berechne:
Ausgabe: (z,7) x# 2 €{0,1}*
1 falls Hs(z) = Hy(2")
{0 sonst
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Schwéchere Sicherheitskonzepte
2.Urbild Resistenz

Gegeben: s, x

Gesucht: X’ # x mit Hs(x") = Hs(x)
Satz Kollisionresistenz impliziert 2.Urbild Resistenz
Sei I kollisionsresistent. Dann ist I 2.Urbild resistent. J
Beweis:

@ Sei A ein 2.Urbild Angreifer auf I = (Gen, H) mit Erfolgsws ¢(n).

Algorithmus Angreifer A’ auf Kollisionsresistenz
EINGABE: s

@ Wahle x € {0,1}*.

Q X + A(s,x)
AUSGABE: x, x’

@ Offenbar gilt Ws[HashColl 4 n] = e(n)
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Schwéchere Sicherheitskonzepte
Urbild Resistenz

Gegeben: s,y = Hs(x)

Gesucht:  x' mit Hg(x') =y

Satz 2.Urbild Resistenz impliziert Urbild Resistenz
Sei N 2.Urbild resistent und komprimierend. Dann ist 1 Urbild resistent

v

Beweisskizze: Sei A ein Urbild Angreifer auf I mit Erfolgsws e.

Algorithmus Angreifer A’ auf 2.Urbild
EINGABE: s, x
@ Berechne y = Hs(x).
Q X + A(s,y)
AUSGABE: x, x’ falls x # x’
@ Es gilt x # x’ mit signifikanter Ws, falls H seine Eingabe
komprimiert, d.h. der Urbildraum ist gréBer als der Bildraum.

Damit ist Kollisionsresistenz der stédrkste Sicherheitsbegriff.




Geburtstagsangriff auf Hashfunktionen
Algorithmus Geburtstagsangriff

EINGABE: s mit Hs : {0,1}* — {0,1}¢

@ Wahle verschiedene xq, ..., xq € {0,1}* fir geeignetes q.

@ Berechne y; = Hs(x;) fir i = 1,..., g und sortiere die y;.
© Finde in der sortierten Liste x;, x; mit y; = y;.
AUSGABE: x;, x; mit Hs(x;) = Hs(X;)

Anmerkungen:

@ Annahme: y; sind zuféllig gleichverteilt in {0, 1}.

@ Geburtstagsproblem: Fiir g = 25 + 1 erhalten wir mit Ws mind

1 — ™2 eine Kollision y; = y; in Schritt 3. (Ubung)

@ Die Auswertung von Hs koste konstante Laufzeit O(1).

@ Dann besitzt der Algorithmus Laufzeit O(glogq) = O(¢ - 25).
Konsequenz fiir Hashfunktionen:

@ Wir benétigen mindestens Ausgabelédnge ¢ = 160 Bit.
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Merkle-Damgard Transformation

Ziel: Konstruiere H : {0,1}* — {0,1}¢ aus h: {0,1}?* — {0,1}".

Algorithmus Merkle-Damgard Konstruktion

Sei (Gen, h) eine kollisionsresistente Hashfunktion mit
h:{0,1}2¢ — {0, 1}*. Wir konstruieren (Gen, H) wie folgt.
@ Gen: s+ Gen(1").

@ H: Bei Eingabe s und x € {0,1}*:
Erweitere x mit Nullen, bis die Lange ein Vielfaches von ¢ ist.
Schreibe x = xi ... xg mit x; € {0,1}* und B = [%].
Setze xg.¢ = L (binar kodiert). Initialisiere z, := 0%, berechne

Zj = hS(Z,'_1||X,') fari=1,...,B+1.
Ausgabe des Hashwerts Hs(x) := zg1.
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Merkle Damgard Konstruktion

T X9 TB+1 =L
720 =0" — 27— 2ot Zp—~ Hy(x)
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Sicherheit der Merkle-Damgard Konstruktion
Satz Sicherheit der Merkle-Damgard Konstruktion

Sei My = (Gen, h) kollisionsresistent. Dann ist auch My = (Gen, H)
kollisionsresistent.

Beweis:
@ Sei A ein Angreifer fur Hs mit Erfolgsws e(n).
@ Wir konstruieren einen Angreifer A’ fir hs.
Algorithmus Angreifer A’
EINGABE: s
@ (x,x') < A(s). Sei x € {0,1}- und x’ € {0,1}~". Seien x ... xg
und xj ... xg die mit Nullen erweiterte Darstellung von x, x’.
Q Falls L # L', setze y := zg||xg1 = 2L, ¥' := Zpl|Xg 1 = 25|’
© Sonst sei i maximal mit zi_+||x; # z]_,||x/ (existiert wegen x # x’).
Setze y := zj_1||x;und y' := zZ/_,||x].
AUSGABE: (y, y’) mit hs(y) = hs(y’)

.
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Sicherheit der Merkle-Damgard Konstruktion

Korrektheit: Wir zeigen hs(y) = hs(y’) fir y # y’. Damit folgt

negl(n) > Ws[HashColl n,(n) = 1] = Ws[HashColln, (n) = 1] = (n).

Fall1: L £ L

@ Dann gilt xg,1 # x5, 4 und

Hs(x) = zg+1 = hs(2sl|XB11) = hs(Zp || Xg41) = Zg 4 = Hs(X').
y y’

Fall2: L =L

@ Sei i maximal mit z;_+||x; # z_,||x].

@ Aus der Maximalitat von i folgt z; = z;.

e Damit gilt z; = hs(zi—1]|x;) = hs(z_4||X]) = Z].

~—— ~——

y y’
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Hashfunktionen in der Praxis

@ Praktische Hashfunktionen verwenden gewdhnlich kein s.

@ Damit sind sie im theoretischen Sinne nicht kollisionsresistent, da
ein trivialer Angriff existiert, der eine Kollision ausgibt.

@ Trotzdem kdnnen die besten bekannten Angriffe natirlich
Komplexitat (22) besitzen.

@ Fast alle Hashfunktionen verwenden eine Kompressionsfunktion
in Kombination mit der Merkle-Damgard Transformation.

@ Als kollisionsresistent in der Praxis gelten derzeit z.B. SHA-2,
TIGER, Whirlpool, FORK-256.

@ Als nicht kollisionsresistent gelten: SHA-0, SHA-1, MD4, MD5,
RIPEMD, Snefru, HAVAL, PANAMA, SMASH, etc.

@ Kryptanalyse 2004 fir SHA-0, SHA-1, MD4, MD5 von Wang et al.
@ Seit 2008 Hash Algorithm Competition fir neuen NIST-Standard.
@ Finalisten (Dez 2010): BLAKE, Grastl, JH, Keccak, Skein.
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Effizienten MAC-Konstruktion aus der Praxis: NMAC
Idee von NMAC:

@ Hashe m € {0, 1}* auf einen Hashwert in {0, 1}".

@ Verwende IMyac3 fir Nachrichten fixer LAnge auf dem Hashwert.

@ Wir konstruieren Mysc3 mittels schlisselabhangiger Hashfunktion,
bei der ein Teil des Hasharguments aus dem Schliissel besteht.

Algorithmus MAC [Myacs fir Nachrichten fester Lange n
Sei (Geny, h) eine Hashfkt h: {0,1}?" — {0,1}".
@ Gen: s < Genp(1"), s kann 6ffentlich sein. Wahle k; € {0,1}".
@ Mac: Bei Eingabe (s, k) und m € {0,1}", berechne
t == hs(k||m).
© Vrly: Bei Eingabe (s, ki) und (m,t) € {0,1}" x {0,1}", verifiziere
t < hs(ky||m).

Achtung: Fir Sicherheit von Mysc3 braucht man starkere

Sicherheitseigendschaft als Kollisionsresistenz von (Genp, h).
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NMAC
Notation: Sei H!V eine Merkle-Damgard Hashfunktion, bei der der
Initialisierungsvektor auf den Wert /V gesetzt ist.

Algorithmus NMAC (Nested MAC)
Sei My, = (Geny, h), Nyacz = (Gen', Mac’, Vrfy') wie zuvor. Sei
(Geny, H) die Merkle-Damgard Transformation von (Geny, h).
@ Gen: s <+ Genp(1"). Wahle Schlissel kq, ko €g {0,1}".
@ Mac: Bei Eingabe (s, k1, ko) und m € {0,1}", berechne

t := Macl, (Hs2(m)) = hs(kq||Hg2(m)).
© Vrfy: Bei Eingabe (s, k1, k) und (m, t) € {0,1}* x {0,1}",

1 falls t = Mac m
Ausgabe = { ams skike (M)
sonst

Praxis-Variante: Fixiere s, d.h. einzelne Hash-Funktion (z.B. SHA-1).
Anmerkung: Wir kdnnen auch k, = 0” setzen. Vorteil von Schllssel

ko: Sicherheit kann auch unter schwéacherer Annahme gezeigt werden.
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NMAC

mi mo L
k2—> hs - hs —
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Sicherheit von NMAC
Satz Sicherheit von NMAC

Sei My, = (Geny, H) kollisionsresistent und My4c3 ein sicherer MAC.
Dann ist auch NMAC sicher.

Beweisskizze:

@ Sei A ein Angreifer fir NMAC.
@ A stelle Mac(-) Orakelanfragen aus Q = {my, ..., mg}.
@ AnschlieBend gebe A giltiges (m, t) aus mit m ¢ Q.
Fall 1: Es existiert ein j € [g] mit Hs(m) = Hs(m;).
@ Wegen m # mj ist (m, m;) eine Kollision fir Hs.
@ Nach Merkle-Damgard Konstruktion liefert dies Kollision fir hs.
Fall 2: Es qilt Hs(m) # Hs(m;) fur alle i € [q].
@ Sei Q = {Hs(m) | me Q}. Es gilt Hs(m) ¢ Q.
@ Damit ist (Hs(m), t) eine gultige Félschung fir Myacs.
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HMAC — Hash-Based MAC
Nachteil von NMAC: Benétigen das Setzen von IV in H.
Idee von HMAC:

@ Erzeuge k1, ko durch Vorschalten einer Anwendung von hg.
@ Definieren Konstanten opad, ipad und berechnen
ki = hs(IV||k @ opad) und ko = hs(IV||k @ ipad).

Algorithmus HMAC

Seien (Geny, H) wie zuvor. Seien opad, ipad € {0, 1}" konstant.

@ Gen: s c Geny(1™). Wahle k €5 {0,1}".
@ Mac: Fir (s, k) und m € {0, 1}* berechne
t = Hg' (Hs?(m)).
Q Vriy: Fir (s, k) und (m, t) € {0,1}* x {0,1}", verifiziere
?
t = Macs x(m).
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HMAC ist eine Variante von NMAC

@ Wir berechnen beim HMAC den MAC-Wert H§‘(H§2(m)).

@ D.h. die &uBBere Hashfunktion Hé“ wird stets auf einen
Nachrichtenblock H§2(m) € {0,1}" fester LAnge angewendet.

Daher ist das Anhangen der Nachrichtenlange bei Hé“ unndtig.
Entspricht der Berechnung von hs(kq ||HX(m)), analog zu NMAC.

D.h. HMAC ist ein Spezialfall von NMAC, wobei ky und k> aus k
mittels Anwendung von hg abgeleitet werden.

Wir definieren den folgenden Pseudozufallsgenerator
G(k) = hs(IV||k & opad) || hs(IV||k & ipad).
ki ;(;

Korollar Sicherheit von HMAC mittels Sicherheit von NMAC

Sei G ein Pseudozufallsgenerator, (Geny, h) kollisionsresistent und
Muaca sicher. Dann ist die HMAC-Konstruktion sicher.
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HMAC

k @ ipad mi L
IV—| hs

Krypto | - Vorlesung 13 - 16.01.2012 ()

NMAC und HMAC, CCA-sichere Verschlissell



Praktische Bedeutung von HMAC

Anwendung von HMAC:
@ Vorgestellt 1996 von Bellare, Canetti und Krawczyk.

@ HMAC ist standardisiert (z.B. IETF RFC, NIST FIPS, ANSI X9.71)
und ist weitverbreitet in der Praxis.

@ HMAC wird in der Praxis oft in Kombination mit SHA-1 verwendet.

@ HMAC findet Anwendung z.B. in den Protokollen Internet Protocol
Security (IPSec), Transport Layer Security (TLS), SSH SSL.

@ HMAC ist im Vergleich zum CBC-MAC deutlich schneller.

@ HMAC wird oft auch als PRF benutzt.
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CCA-sichere Verschlisselung (Encrypt-then-MAC)

Idee:
@ Der Verschlisseler authentisiert ¢ mit Hilfe eines MACs t.
@ D.h. nur eristin der Lage, glltige Paare (c, t) zu erzeugen.
@ Damit ist ein CCA-Entschlisselungsorakel fir Angreifer nutzlos.

Algorithmus CCA-sichere Verschllisselung N,
Sei Ng = (Geng, Enc, Dec) ein Verschliusselungsverfahren und
My = (Geny, Mac, Vrfy) ein MAC.
Q@ Gen’: ky « Geng(1M), ko + Geny(17).
@ Enc’: Bei Eingabe von mund (ki, k), berechne ¢ < Ency, (m)
und t <— Macy,(c). Ausgabe des Chiffretextes (c, t).

© Dec’: Bei Eingabe von (c, t) und (ky, ko),

Ausgabe — {T Decy,(c) falls Vrfyy,(c,t) _

sonst

v
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Eindeutige Tags

Definition MAC mit eindeutigem Tag

Sei My = (Gen, Mac, Vrfy) ein MAC. My, besitzt eindeutige Tags falls
fur alle k, m genau ein t € {0, 1}* existiert mit Vrfy,(m, t) = 1.

Anmerkungen:
@ D.h. der Mac-Algorithmus ist deterministisch. (Nicht hinreichend!)
@ Bsp: Mysac, CBC-MAC, NMAC, HMAC besitzen eindeutige Tags.
@ Myace besitzt keine eindeutigen Tags.
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Mcca ist CCA-sicher
Satz CCA-Sicherheit von Mg,

Sei Mg CPA-sicher und Iy, ein sicherer MAC mit eindeutigen Tags.
Dann ist M., CCA-sicher.

Beweisskizze:

@ Offenbar ist Mg, sicher gegenliber CPA-Angreifern A.

@ Wir zeigen nun, dass ein Dec(-)-Orakel fur A nutzlos ist.

@ Sei (c, t) eine Anfrage von A an Dec(-).
Fall 1: (c, t) kommt aus voriger Enc(m)-Anfrage von A.

@ Dann weiss A bereits, dass Dec(c, t) die Antwort m liefert.

@ D.h. das Entschlisselsorakel liefert keine nitzliche Information.
Fall 2: (c, t) kommt nicht aus Enc(m)-Anfrage.

e Falls Vrfyy,(c,t) =1, hat A einen giiltigen Tag f flir ein neues ¢

konstruiert (folgt aus der Eindeutigkeit der Tags).
@ Aufgrund der MAC-Sicherheit geschieht dies mit Ws < negl(n).
@ D.h. Dec(-) gibt mit Ws > 1 — negl(n) die nutzlose Ausgabe L.
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Andere Varianten

Alternative Ideen fiir CCA-sichere Verschllsselung

@ Encrypt-then-Mac: ¢ <— Ency, (m), t < Macy,(c). CT = (c, t)
CCA sicher. Von SSL benutzt.

@ Mac-then-Encrypt: t < Macy,(m), ¢ < Ency, (m||t). CT = c.
i.A. nicht CCA sicher! Von IPsec benutzt.

@ Encrypt-and-Mac: ¢ <— Ency,(m), t < Macy,(m). CT = (c, t)
i.A. nicht CCA sicher! Von SSH benutzt.
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Authentisierte Verschlisselung

Ziel: Vertraulichkeit und Authentizitit der Nachricht

Spiel Authentizitat Authn(n)
Sei A ein Angreifer gegen I = (Gen, Enc, Dec).
Q@ k< Gen(1M)

Q ¢« AF()(11), d.h. A darf Enck(m) fiir beliebige m
anfragen.

© Sei Q die Menge der Enck(-)-Anfragen und m := Decy(c).
Auth,gn(n) = {1 falls m# Lund m ¢ Q

0 sonst

Starkere Definition: Sei Q. die Menge der Antworten auf Ency(-)
Anfragen. Definiere SAuth,n(n) =1gdw. m# L und ¢ ¢ Q.
(SAuth 4 n Spiel einfacher fir A zu gewinnen als Auth4 n.)
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Sicherheitsspiel Authentizitat

/ Auth 4 11(n)

k < Gen(1™)

C; < Enck(mi)

Ausgabe:

N a0
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Q={m,...,my}

Berechne ¢ fiir ein

mé Q.

1if Decp(c) ¢ QU{L} —
0 else / \ /
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Authentisierte Sicherheit

Definition Authentizitat
Ein VerschlUsselungsverfahrens I liefert Authentizitét falls fur alle ppt
Angreifer A gilt

Ws[Authan(n) = 1] < negl(n).

Achtung: CCA-Sicherheit alleine impliziert nicht Authentizitat.

Definition Sicherheit eines Verschllsselungsverfahrens

Ein Verschllsselungsverfahren I liefert authentisierte Sicherheit (ist
AE-sicher), falls es CCA-sicher ist und Authentizitat liefert.

Auf Englisch: authenticated encryption (AE).
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Alternative Sicherheitsdefinition

Definition Authentisierte Sicherheit
Verschliisselungsverfahren N = (Gen, Enc, Dec) ist AE’-sicher, falls fiir
alle PPT Angreifer A qilt:

| Pr[AE”Ck(')vDeCk(')U”) _ 1] _ Pr[AEnCl?(-),DeCE(-)(.In) _ 1]| _ negl(n),

mit Wahrscheinlichkeitsraum: k <— Gen(1") und zuféllige Minzw(irfe
von A. Die Orakel sind definiert als

@ Enc)(m) := Enc(0)
o Decd(c) = {m falls ¢ Ausgabe von Anfrage Enc?(m) war. ‘
1 sonst

Man kann zeigen, dass AE’ Sicherheit &quivalent zur starken AE
Sicherheit ist.
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Sicherheit von Encrypt-then-authenticate M.,
Satz Sicherheit von M,

Sei ' = (Gen', Enc’, Dec’) CPA-sicher und My, = (Geny, Tag, Vfy) ein

sicherer MAC mit eindeutigen Tags. Dann ist lN¢ca = (Gen, Enc, Dec)
AE-sicher.

Beweis:

@ Die CCA-Sicherheit von lMN¢c; wurde bereits gezeigt.

@ Sei A ein Angreifer im Spiel Auth4 n,.,(n) mit Erfolgsws e(n).

@ Wir konstruieren daraus einen Angreifer A’ far INy,.
Algorithmus Angreifer A’ fir My

EINGABE: 1", Orakelzugriff auf Macy,((-)
Q ki« Gen’'(1M)

Q c= (¢, t) « AF™k()(17), bei Ency, x,(m)-Anfrage berechne
¢ < Encj_(m), t = Macy,(c’) und antworte mit ¢ = (¢/, t).
i
AUSGABE: ¢ = (¢, t)

v
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Sicherheit von Encrypt-then-authenticate M.,

/ MacfforgeA/)HM (n) \ / A/ \ / A \

1n 1TL
ko < Genps(17) > | ky « Gen'(1™) g
, ’ / Q = {mh . 7mq}
c ¢; < Ency, (m;) m;
t; = Mackz (ml)v’t t; C; = (Cg,ti) C;
Q’:{c’l,...,c;} ,
Ausgabe: JCN Falls ¢ ¢ (', c=(c,t

\ Vrfyy, (¢, 1) ) \Ausgabe (c/,t). ) \ /

Krypto | - Vorlesung 14 - 23.01.2012 () Authentisierte Verschliisselung 159/180



Sicherheit von Encrypt-then-authenticate M.,

Beweis: Fortsetzung
@ Sei Q= {my,..., mq} die Menge der Enc, ,(-)-Anfragen.
@ Seien ¢; die Verschlusselungen von m; fir i =1,..., g in Schritt 2.
@ Falls A Erfolg hat, so gilt m := Decy, x,(¢) ¢ Q.

@ Daraus folgt ¢’ ¢ {c},...,c;} = Q. D.h. ' ist ein Tag flr eine nicht
an das Macy, (-)-Orakel angefragte Nachricht c.

@ Es folgt
Ws[Mac-forge 4 p,, (1) = 1] > Ws[Auth 4 .., (n) = 1] = €(n).
@ Aus der Sicherheit von My, folgt €(n) < negl(n).

Anmerkung:

@ [gcq ist AE-sicher flr jedwede sichere Instantiierung von Mg und
M.
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Die Notwendigkeit zweier Schllssel k4, ko

Faustregel Verwendung verschiedener Schlissel

Verschiedene Sicherheitsziele sollten durch Wahl verschiedener
Schliissel realisiert werden.

Bsp: Unsicheres Encrypt-then-authenticate durch einen Schliissel

@ Wir verwenden denselben Schllssel k fir N’ und My,.
@ Sei F eine starke Pseudozufallspermutation auf n Bits.
e D.h. F~"ist ebenfalls eine starke Pseudozufallspermutation.
@ Wir konstruieren ein CPA-sicheres I’ mittels

Enc,(m) = Fx(ml||r) fir m € {0,1}2, r eg {0,1}2.
@ Wir konstruieren einen sicheren MAC Iy, mittels

Macy(c') = F ' (¢') fur ¢ € {0,1}".

@ Encrypt-then-authenticate liefert

¢ = (¢, t) = (Fk(ml|r), F " (F(ml|r))) = (¢/, ml|r).
@ D.h. c gibt die Nachricht m preis.
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Encrypt-and-authenticate kann unsicher sein

Encrypt-and-authenticate:

¢ = Ency, k,(m) := (¢, t) = (Ency (m), Mac,(m)).

@ D.h. der Tag wird flr die Nachricht m berechnet, nicht fir ¢’.
@ Sei 1" CPA-sicher und My, = (Geny;, Mac, Vrfy) ein sicherer Mac.
@ Dann ist My, mit Mac; (m) = (m, Mac,,(m)) ebenfalls sicher, denn
glltige Tags (m, t) fur M), liefern glltige Tags ¢ fir My,.
@ Instantiierung von Encrypt-and-authenticate mit I, 1}, liefert
¢ = (¢, (m, Macy,(m))).
@ D.h. ¢ gibt die Nachricht m preis, obwohl " und [T}, sicher sind.
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Authenticate-then-encrypt kann unsicher sein
Authenticate-then-encrypt: ¢ = Enc(m) := Enc, (m||Macy,(m))
@ Kodieren Nachricht m € {0, 1}* vor Verschlisselung:
Jede 0 wird als 00 oder 11, jede 1 als 01 oder 10.

@ Dekodierung in Zweierblécken: 00 oder 11 zu 0, 01 oder 10 zu 1.
@ Wir verschliisseln Enc,(m) = CMEnc(Kodierung(m)), wobei
CMEnc die CPA-sichere Verschlisselung im Counter-Modus ist:

CMenc(my ...my) = (ctr,my @ry,...,my®r;) mit r; = Fx(ctr 4+ i mod 27).

Algorithmus CCA-Angreifer
EINGABE:

¢ = Ency, x,(m) = CMEncy, (Kodierung(m||Macy,(m))) = (ctr, ¢1, ¢),
Decy, k,(-)-Orakel

Fur alle Zweierblécke in ¢, die eine Kodierung von m enthalten:
@ Berechne ¢ = (ctr,c & 1", ¢o) durch Flippen der Bits in in c;.
@ Frage Decy, x, Orakel nach m = Decy, i, (C).

AUSGABE: m

v
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Authenticate-then-encrypt kann unsicher sein

@ Sei c = (ctr, ¢y, c2) mit ¢y = Kodierung(m) & ry,

¢ = Kodierung(Macy,(m)) @ r»
@ Dann ist

¢ = (ctr, Kodierung(m) & r; 1", ¢p) = (ctr, Kodierung(m) & ry, C2)
@ Flippen der Bits wechselt zwischen den zwei Kodierungen von m.

@ t = Macy,(m) bleibt giltig, da nur die Kodierung von m geéndert
wird, nicht m selbst. Macy, wird nicht auf Kodierung(m)
angewendet.

Anmerkungen:
@ Bsp. zeigt, dass Authenticate-then-encrypt i. allg. nicht sicher ist.

@ Das SSL (Secure Sockets Layer) Protokoll im Internet verwendet
eine sichere Variante von Authenticate-then-encrypt.
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Erinnerung Blockchiffre

Definition schlisselabhangige Permutation

Seien F, F~' pt Algorithmen. F heiBt schiiisselabhéngige Permutation
auf ¢ Bits falls

@ F berechnet eine Funktion {0,1}" x {0,1}* — {0, 1}¥, so dass fr
alle k € {0,1}" die Funktion F(-) eine Bijektion ist.

@ F,'(-) berechnet die Umkehrfunktion von Fi(-).

Definition Starke Pseudozufallspermutation (Blockchiffre)

Sei F eine schlisselabhangige Permutation auf ¢ Bits. Wir bezeichnen
F als starke Pseudozufallspermutation (Blockchiffre), falls fir alle ppt
D qilt

Ws[DFOF O (1) = 1] — Ws[DO 'O (17) = 1]| < negl(n),

mit k €g {0,1}" und f €g Perm,.

v
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Angriffe auf Blockchiffren

Angriffe: in aufsteigender Starke
@ Ciphertext-only: A erhalt Fi(x;) fir unbekannte x;.
@ Known plaintext: A erhélt Paare (x;, Fx(x;))
© Chosen plaintext: A wahlt x; und erhalt Fi(x;).
© Chosen ciphertext: A wahlt x;, y; und erhalt Fi(x,), F ' (7).

Sicherheit:
@ Jede Pseudozufallspermutation F ist CPA-sicher.
@ Jede starke Pseudozufallspermutation F ist CCA-sicher.

Warnung:
Blockchiffren selbst sind kein sicheres Verschlisselungsschema.
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Design Prinzip: Konfusion und Diffusion
Ziel: Kleine Eingabedifferenzen erzeugen pseudozufallige Ausgaben.

Paradigma Konfusion und Diffusion

Rundeniterierte Vorgehensweise zur Konstruktion einer Blockchiffre
@ Konfusion: Permutiere kleine Bitbldcke schllisselabhangig.
@ Diffusion: Permutiere alle Bits.

Bsp: F soll Blocklange 128 Bits besitzen.

@ Konfusion: Definiere schliisselabhédngige Permutation Sy, ..., Sig

auf 8 Bits. Sei x = xq ... xy6 € ({0, 1}8)'6. Definiere
Fi(x) = Si(x1) ... Sie(x16)-

@ Diffusion: Permutiere die Bits von Fi(x).

@ lteriere die obigen beiden Schritte hinreichend oft, damit kleine
Eingabedifferenzen sich auf alle Ausgabebits auswirken.

@ Beschreibungslénge von S;: 8 - 28 Bits, F : 16 - 8 - 28 = 215 Bits.

@ Lange einer echten Zufallspermutation: 128 - 2128 — 2135 Bijtg,
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Substitutions-Permutations Netzwerk (SPN)
Szenario: Verwende einen Masterschlissel k.

@ Berechne aus dem Masterschllssel k Rundenschlissel Ky, .. . k;
mittels eines sogenannten Keyschedule-Algorithmus.

@ Die Permutationsfunktionen Sy, ..., S, werden fest und
schliisselunabhangig gewahlt (sogenannte S-Boxen).

Beschreibung Substitutions-Permutations Netzwerk (SPN)
EINGABE: Si,...,Sm, ke {0,1}", x, ¢, r

@ Berechne kq,..., k- € {0,1}f aus k. y + x.

Q Fori+1tor

@ Schlisseladdition: Y < y ® k;. Schreibe y = y1 ... Ym.
@ Substitution per S-Boxen: y < Si(y1) ..., Sn(¥Ym)
© Permutation: y < Permutation der Bits von y.

AUSGABE: Fi(x) :==y

Beobachtung: F ist invertierbar, da jeder Schritt invertierbar ist.
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Lawineneffekt
Ziel: Veranderung in Eingabebit wirkt sich auf alle Ausgabebits aus.
Beobachtung Notwendige Eigenschaften fir Lawineneffekt

@ S-Box: Andern eines Eingabebits veréndert > 2 Ausgabebits.

© Permutation: Ausgabebits einer S-Box werden zu Eingabebits
verschiedener S-Boxen.

Beobachtung: Lawineneffekt
@ Betrachten ein SPN mit 4 Bit S-Boxen und Blocklange 128 Bit.
@ 1-Bit Eingabedifferenz erzeugt mindestens eine 2-Bit Differenz.

@ Eine 2-Bit Differenz resultiert in zwei 1-Bit Differenzen an
verschiedenen S-Boxen in der nachsten Runde.

@ Diese sorgen fiir mindestens 4-Bit Differenz, usw.
@ D.h. jede Runde verdoppelt potentiell die beeintrachtigten Bits.

@ Nach 7 Runden sind alle 27 = 128 Bits von der Veranderung
eines Eingabebits beeintrachtigt.
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Angriff auf eine Runde eines SPN

Algorithmus Angriff auf eine Runde eines SPN
EINGABE: x, y = Fx(x)
@ y = Invertiere auf y die Permutation und die S-Boxen.
© Berechne k .= x @ y.
AUSGABE: k

Anmerkungen:

@ Die Invertierung in Schritt 1 ist méglich, da sowohl die Permutation
als auch die S-Boxen 6ffentlich sind.

@ Nach Invertierung erhédlt man den Wert x @ k.
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Distinguisher fir 2 Runden

Bsp: Distinguisher fir 2 Runden
@ Wir betrachten Blocklange 80 Bit und 4 Bit S-Boxen.
@ Wahle x;, die sich nur im ersten 4-Bit Block unterscheiden.
@ Nach 1. Runde: Ausgaben unterscheiden sich in < 4 Bldcken.
@ Nach 2. Runde: Ausgaben unterscheiden sich in < 16 Bldcken.
@ D.h. nicht alle der 20 Ausgabebl6cke werden verandert.
@ Kdénnen SPN leicht von Pseudozufallspermutation entscheiden.
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DES - Data Encryption Standard

Beschreibung von DES:
@ Entwickelt 1973 von IBM, standardisiert 1976.
@ DES besitzt Schlissellange 56 Bit und Blocklange 64 Bit.
@ Besteht aus Feistelnetzwerk (siehe Vorlesung 8) mit 16 Runden.
@ Aus Bits von k werden 48-Bit Schliissel k4, . .., kig ausgewahlt.
@ Rundenfunktionen f; sind SPNs mit nicht invertierbaren S-Boxen.

Algorithmus Rundenfunktion f;

EINGABE: k;, Ri_y € {0,1}
@ y = Erweitere R;_; auf 48 Bit durch Verdopplung von 16 Bits.
Qy=yokK

© y = Splitte y in 6-Bit Blocke y; ... yg auf. Wende auf jedes y; eine
S-Box S : {0,1}8 — {0,1}* an. Permutiere das Ergebnis.
AUSGABE: £(R_1) = y

v
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Die DES S-Boxen

DES S-Boxen:
@ Alle 8 S-Boxen realisieren verschiedene Abb. {0,1}% — {0,1}*.
@ Jede S-Box ist eine 4:1-Abbildung.
@ D.h. jede S-Box sendet genau 4 Eingaben auf eine Ausgabe.
@ Wechsel eines Eingabebits andert mindestens zwei Ausgabebits.

Lawineneffekt bei DES:
@ Wahle (Lo, Ryp) und (Lg, Ro) mit 1-Bit Differenz in Lo, Ly,.
@ (L1, Ry) und (L, R}) besitzen 1-Bit Differenz in Ry, Rj.
@ Durch f, erh&lt man mindestens eine 2-Bit Differenz in Ry, Rj.
@ D.h. (L, R2) und (L, R,) besitzen mind. eine 3-Bit Differenz.
@ f3 angewendet auf Ry, A; liefert mind. eine 4-Bit Differenz, usw.
@ Nach 8 Runden erreicht man volle Diffusion auf alle Ausgabebits.
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Die (Un-)Sicherheit von DES

Sicherheit von DES:
@ Bester praktischer Angriff ist noch immer die Brute-Force Suche.
@ Die folgende Tabelle gibt eine Ubersicht tiber DES Kryptanalysen.

Jahr Projekt Zeit
1997 DESCHALL, Internet 96 Tage
1998 distributed.net, Internet 41 Tage

1998 Deep Crack, 250.000 Dollar Maschine 2 Tage
2008 COPACOBANA, 10.000 Euro FPGAs 1 Tag

@ Das Design von DES ist gut, nur die Schliisselldange ist zu kurz.
@ Die Blocklédnge von 64 Bits von DES gilt als zu kurz.
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Doppelte Verschllsselung bringt wenig

Szenario: doppelte Verschliisselung
@ Sei F eine Blockchiffre mit Schllissellange n wie z.B. DES.
@ Dann besitzt £, (x) = Fi,(Fi, (X)) Schlissellange 2n.
@ Leider liefert F’ kein Sicherheitsniveau von 227,

Algorithmus Meet-in-the-Middle Angriff auf doppelte Verschl.
EINGABE: (x1, 1), (X2, ¥2)
@ Firalle k1 € {0,1}", berechne z := Fy, (x1). Speichere (z, ki) in
einer nach der ersten Komponente sortierten Liste L;.
Q Fralle k; € {0,1}", berechne z := F,_(y1). Speichere (z, k) in
einer nach der ersten Komponente sortierten Liste L.
© Furalle zmit (z, k) € Ly und (z, ko) € Ly, speichere (ki, ko) in S.
Q Fir alle (ki, ko) € S: Verifiziere Korrektheit mittels (xo, y»).
AUSGABE: k = (k1, ko)

v
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Doppelte Verschllsselung bringt wenig

Korrektheit:
o Fir korrektes (ki, k) gilt Fi,(Fi, (X)) = y, d-h. Fi (x) = F.' ().
@ Ein falsches (ki1, ko) erfullt diese Identitdt mit Ws etwa 27",
@ D.h. wir erwarten 227 . 2-" = 2" Elemente in der Menge S.
@ Verifizieren mit (xz, y») liefert erwartet den korrekten Schlussel.

Laufzeit: Operationen auf einzelnen Schliisseln zéhlen Zeit O(1).
@ Schritt 1 und 2: jeweils Zeit und Platz O(n-2").
@ Schritt 3: Laufzeit O(2") und Platz O(n-2").
@ Schritt 4 Iasst sich in Laufzeit O(2") realisieren.
@ D.h. wir erhalten insgesamt Laufzeit und Platz O(n - 2").

@ Damit erhéht sich die Laufzeit gegenlber einem Brute-Force
Angriff bei einfacher VerschlUsselung nicht wesentlich.
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Dreifache VerschlUsselung
Szenario: dreifache Verschllisselung
Q Variante 1: Fj ., (X) := Fi,(F (Fk (X))
Q Variante 2: Fj , (X) := Fy, (Fy' (Fk (X))
Grund des Alternierens von F, F~', F: Fiir die Wahl von k; = k» = k3
erhalten wir eine einfache Anwendung von F, (x).

Sicherheit der 1. Variante:
@ Meet-in-the-Middle Angriff wie zuvor in Zeit und Platz O(n - 227).
Sicherheit der 2. Variante:

@ Bekannter CPA-Angriff mit O(2") gewahlten Paaren.
@ Zeitkomplexitat betrégt ebenfalls O(2").

Triple-DES:

@ Beide Varianten von Triple-DES finden in der Praxis Verwendung.

@ Loste 1999 DES als Standard ab. Trotz Standardisierung von AES
im Jahr 2002 ist Triple-DES auch heute noch weitverbreitet.
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AES - Advanced Encryption Standard

NIST Wettbewerb: (National Institute of Standard and Technology)
@ Jan 1997: Aufruf zum Konstruktions-Wettbewerb einer Blockchiffre
@ Urspringlich 15 Kandidaten eingereicht.
@ Aug 1999: Auswahl von finf AES-Finalisten
MARS, RC6, Rijndael, Serpent und Twofish.
@ Okt 2000: Auswahl von Rijndael der Autoren Rijmen und Daemen.

Struktur von AES (Rijndael):
@ AES ist ein SPN und besitzt Blocklange 128.
@ Schlissel mit 128, 192 und 256 Bit kbnnen verwendet werden.

@ Eingaben x € {0, 1}'28 werden rundenweise in einer 4 x 4-Byte
Matrix, der sogenannten Zustandsmatrix, modifiziert.

@ Anzahl Runden: 10 fir 128-Bit k, 12 fir 192-Bit und 14 fiir 256-Bit.

Krypto | - Vorlesung 15 - 30.01.2012 ()  Substitution-Permutations- und Feistelnetzwe 178/180



Die vier Rundenoperationen von AES
Operation 1: AddRoundKey
@ Leite aus k einen Rundenschliissel k; € {0,11128 ab.
@ XOR der Zustandsmatrix mit k;.

Operation 2: SubByte
@ Interpretiere jedes Byte der Zustandsmatrix als Element x € Fg.
@ Ersetze x durch x~ ' in Fg und 08 durch 08.
@ Wende eine affine Transformation auf die Zustandsbytes an.
@ Man beachte: Dieselbe S-Box wird fir alle Bytes verwendet.

Operation 3: ShiftRow
@ Verschiebe die 4 Zeilen der 4 x 4-Zustandsmatrix zyklisch.
@ Lasse die 1. Zeile unverandert.

@ Verschiebe die 2. Zeile um eine Position nach links, die 3. Zeile
um 2 nach links und die 3. Zeile um 3 Positionen nach links.
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Die

vier Rundenoperationen von AES

Operation 4: MixColumn

Sei ap j, a1 j, a j, az j eine Spalte der Zustandsmatrix.
Betrachte die Spalte als Element aus Fg/(x* + 1), d.h.

o+ a1 X + ap x? + ag ;x> mit a;j € Fs.
Multipliziere mit ¢(x) = 2 + x + x2 + 3x® € Fg/(x* + 1).
Kodieren a € Fys = Fo[y]/m, w irreduzibel mit Grad 8, wie folgt:
Seiz.B. a= y® +y + 1. Wir schreiben a = (00100011) = 35.
MixColumn entspricht Multiplikation mit einer Matrix C € Fg**.
D.h. eine Spalte x wird mittels x — Cx linear abgebildet.
Menge aller (x, Cx) definiert einen linearen Code mit Distanz 5.

D.h. unterscheiden sich zwei Spalten x, x’ in nur einer Position, so
unterscheiden sie sich nach MixColumn in allen 4 Positionen.

Diese Eigenschaft fihrt zu einer schnellen Diffusion bei AES.
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