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AUFGABE 1:

Betrachten sie folgende Modifikation des One-Time-Pads (die der Verschliisselung von 2 Nach-
richten mit dem selben OTP-Schliissel entspricht):

K={0,1})y M=C={0,1}*
Gen: Ausgabe k €r K gleichverteilt.
Enc: Fiir Eingabe m = (my, my) € M, wobei my, my € {0,1}!, gib ¢ = (my ® k, my ® k) aus.

(a) Geben Sie eine korrekte Entschliisselungsfunktion an und zeigen Sie, dass es sich um
ein symmetrisches Verschliisselungsverfahren handelt. [2 Punkte]

(b) Zeigen Sie, dass dieses symmetrische Verschiisselungsverfahren nicht perfekt sicher ist.
[2 Punkte]

AUFGABE 2:

Beweisen oder widerlegen Sie: [3 Punkte]
Fiir ein perfekt sicheres symmetrisches Verschliisselungsverfahren gilt, dass fiir jede Verteilung
auf dem Nachrichtenraum M, jedes m, m’ € M und jedes ¢ € C gilt:

WsM=m|C=c=Ws[M=m'|C=.

- bitte wenden -



AUFGABE 3:

Gegeben sei ein perfekt sicheres symmetrisches Verschiisselungsverfahren. Zeigen Sie:

(a) Ws[K =k | M =m]=Ws[K = k] fiir alle k € ,m € M [1 Punkt]

(b) Ws[K =k | C =c¢|=Ws[K =k| fiir alle k € ,c € C,
falls |[M| = |C| = |K| und die Verteilungen auf M die Gleichverteilung ist [3 Punkte]

(c) Zeigen Sie, dass die Behauptung aus (b) falsch wird, wenn man lediglich annimmt, dass
|IM| = |C| = |K|, aber die Verteilung auf M keine Gleichverteilung ist. [2 Punkte]

(d) Zeigen Sie, dass die Behauptung aus (b) falsch wird, wenn man die Bedingung || =
|M| = |C| weglisst, aber Gleichverteilung auf M und K annimmt. [3 Punkte]

Hinweise: (a) hat mit perfekt sicherer Verschliisselung nichts zu tun.

Benutzen Sie fiir (b) den Satz von Shannon aus der Vorlesung.

Fiir (¢) bzw. (d) sollten Sie ein Gegenbeispiel angeben. Vergessen Sie nicht, Korrektheit und
perfekte Sicherheit fiir Thre Beispiele zu zeigen.

Sie sollten zeigen, dass in (b) und (c) die Verteilung auf IC die Gleichverteilung sein muss.

AUFGABE 4:

Betrachten Sie folgende Definition perfekter Sicherheit fiir 2 Nachrichten:
Es soll gelten, dass fiir alle Wahrscheinlichkeitsverteilungen auf dem Nachrichtenraum M,
fiir alle m # m’ € M und ¢ # ¢ € C gilt, dass

WsM =mAM =m|C=cANC"=]=Ws[M =mAM =m'|M +# M']

Dabei bezeichnen M, M’ €r M zwei unabhingige Nachrichten aus die geméafl der Wahr-
scheinlichkeitsverteilung auf M gewidhlt werden und C,C” deren Verschliisselungen (unter
demselben Schliissel k£ < Gen).

(a) Zeigen Sie, dass die Bedingung dquivalent ist zu
Ws[C=cNC"=dIM=mAM =m]-Ws[M # M'| =Ws[C=cNC" =]
fiir alle Wahrscheinlichkeitsverteilungen auf M, m # m’, ¢ # . [2 Punkte]

(b) Geben Sie ein Verschliisselungsverfahren an, das dieser Bedigung geniigt. Gen, Enc, Dec
miissen dabei nicht notwendigerweise ppt. Algorithmen sein. [3 Punkte]

(c) (Bonus) Geben Sie ein Verschliisselungsverfahren an (mit | M| exponentiell im Sicher-
heitsparameter), dass dieser Bedingung geniigt, wobei Gen, Enc, Dec ppt. Algorith-
men sind. [4 Bonuspunkte]

Hinweis: Wéhlen Sie in (b) C = M sowie den Schliisselraum /C als die Menge aller Bijektionen
auf M.



