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AUFGABE 1:

Seien fi(n), fo(n) = negl(n) vernachléssighare Funktionen. Beweisen oder widerlegen Sie,
dass dann auch die folgenden Funktionen vernachléssigbar sind: [Je 1 Punkt]

AUFGABE 2:

Betrachten Sie ein symmetrisches Verschliisselungsverfahren IT = (Gen, Enc, Dec) mit Nach-
richtenraum M = {0, 1}".
Die Parititsfunktion parity : {0,1}" — {0, 1} sei definiert als parity(z) =Y, z; mod 2.

Sei A ein ppt. Algorithmus mit
3
Ws[A(Encg(m)) = parity(m)]| = o

wobei k < Gen(1"),m €r M zufillig und die Wahrscheinlichkeit tiber die Wahl von &, m
und die interne Randomisierung von A gebildet wird. Zeigen Sie, dass II nicht KPA-sicher
ist, indem Sie einen KPA-Angreifer A’ konstruieren, der A benutzt.[5 Punkte]

- bitte wenden (Aufgabe geht auf nichster Seite weiter)-



Bemerkung und Hinweise zu Aufgabe 2:

Sie sollen diese Aufgabe mittels einer Reduktion 16sen. Fiir diese Aufgabe
diirfen Sie daher den Satz iiber die Nicht-Berechenbarkeit von Funktionen
aus der Vorlesung nicht zitieren. Sich den Beweis dieses und des vorherigen
Satzes genau anzusehen kann hilfreich sein.

Beachten Sie, dass Sie A als Unterroutine mit der richtigen Eingabevertei-
lung aufrufen, d. h. A sollte Ency(m) fiir zufallig gleichverteiltes m erhalten,
da die Annahme an die Erfolgswahrscheinlichkeit von A nur fiir diesen Fall
sicher gewahrleistet ist.

AUFGABE 3:

(a) Sei G : {0,1}" — {0,1}'™ ein Pseudozufallsgenerator (PRG). Wir definieren G wie
folgt:
Zur Saat s sei die Ausgabe von G gegeben als G(s) = G(s) @ 1'™, d. h. wir benutzen

die Ausgabe von G und invertieren alle Bits.
Zeigen Sie, dass auch G ein PRG ist. [3 Punkte]

(b) Seien Gy, G9 zwei verschiedene PRGs.
Wir definieren G || Gy als (G || G2)(z) = G1(x) || Ga(z), wobei || die Konkatenation
zweier Strings bezeichnet.
Zeigen Sie, dass G || Gy im Allgemeinen kein PRG ist. [4 Punkte]

Hinweise:

Fiir (a) sollten Sie zeigen, dass Sie aus einem Unterscheider fiir G einen
Unterscheider fiir G' konstruieren kénnen.

Fiir (b) sollten Sie Teil (a) benutzen, um ein Gegenbeispiel zu finden. Geben
Sie fiir Thr Gegenbeispiel einen Unterscheider an und zeigen, dass dieser
nicht-vernachlissigbare Erfolgswahrscheinlichkeit hat.



AUFGABE 4:

Sei IT = (Gen, Enc, Dec) ein symmetrisches Verschliisselungsverfahren. Betrachten Sie fol-
gende Modifikation des PrivK®(n)-Spiels:
Das Spiel PrivK$Y"(n) mit b € {0, 1} sei definiert als:

(1) k <+ Gen(1")

(2) (mo, ml) — A

(3) b« A(Enck(mb))
(4) Ausgabe ¥'.

D.h. im Gegensatz zu PrivK®™®(n) wird b von auBen festgelegt anstatt vom Spiel selbst
zufillig gewihlt. Zudem ist die Ausgabe direkt das b’ (und nicht, ein Bit, das sagt, ob b’ =
ist).

Zeigen Sie:[5 Punkte]
IT is KPA-sicher (nach der Defintion aus der Vorlesung) genau dann wenn fir alle ppt.
Angreifer A gilt, dass es eine vernachléssighbare Funktion negl gibt, so dass gilt:

|Ws[PrivKiﬁEo(n) = 1] — Ws[PrivK$Y{' (n) = 1]| < negl(n)

Bemerkung:

Diese alternative Definition besagt, dass das ,, Verhalten“ (ausgedriickt durch die Wahrschein-
lichkeitsverteilung seiner Ausgabe) eines beliebigen ppt. Algorithmus A bis auf einen ver-
nachlassigbaren Fehler nicht von b abhéngt. D.h. ein ppt. Algorithmus A kann die beiden
Spiele PrivK®? und PrivK®! bis auf vernachléssigbaren Fehler nicht voneinander unter-
scheiden.



