Random Oracle
Definition Random Oracle

Sei F™* die Menge aller Funktionen {0, 1}" — {0, 1}*("). Ein Random
Oracle ist eine zuféllige Funktion H €g F™¢. Wir besitzen keine
Beschreibung von H. Bei Anfrage x liefert das Random Oracle H(x).

Anmerkung: Bildliche Darstellung

@ Ein Random Oracle H ist eine Funktion in einer schwarzen Box.

@ H ist beobachtbar tiber das Eingabe/Ausgabe-Verhalten der Box.
Alternative Beschreibung eines Random Oracles

@ Oracle erhélt Anfragen xi, ..., Xq.

e Falls x; # x; fur alle j < i, gib y; €g {0, 1} aus.

@ Falls x; = x; fr ein j </, gib y; aus.

@ D.h. wir kdnnen uns vorstellen, dass das Orakel die Antworten auf

Anfragen bei Bedarf erzeugt und konsistent beantwortet.
@ Damit kbnnen Random Oracle durch ppt Alg. simuliert werden.
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Random Oracles liefern Einwegfunktionen

Satz

Fir polynomielles ¢(n) sind Random Oracles H Einwegfunktionen.

Beweis:

@ Sei x €5 {0,1}" und y = H(x). Wollen ein Urbild von y ermitteln.

@ Jeder Angreifer A" stellt oBdA verschiedene Anfragen x, .
(Warum sollte jeder Angreifer so verfahren?)

o AH gewinnt offenbar falls x; = x fiir ein i € [q]. Es gilt
Ws[x; = x fiirein /] = Y7, Ws[x; = x] = o
o AH gewinnt ebenfalls fiir H(x;) = y fir mindestens ein i € [q], d h.
Ws[H(x;) = y fiir mindestens ein /] < Y7 . Ws[H(x;) = y] =
@ Damit gilt Ws[Invert 4 y(n) = 1] < 75 + 57

2e(n) -
@ Fur polynomielles g, ¢(n) ist dies vernachlassigbar in n.

o Xg-

zl(n
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Random Oracle und kollisionsresistentes Hashen

Satz

Fur polynomielles ¢(n) sind Random Oracles kollisionsresistent.

Beweis:

@ Jeder Angreifer A" stellt oBdA verschiedene Anfragen x, .
o AH gewinnt mit

Ws[H(x) = Hg) fiirein i ] < 3, Ws[H(x) = HOx)l
q 2
= 25(2) < S -
@ Dies ist vernachlassigbar fir polynomielles g, ¢(n).

., Xg.
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Random Oracle Methode

Definition Random Oracle Modell / Methode

Das Random Oracle Modell (ROM) nimmt die Existenz von Random Oracles
im Beweis an. Die Random Oracle Methode besteht aus 2 Schritten:

@ Konstruiere ein Verfahren M mit einer Hash Funktion H und beweise die

Sicherheit von MN* im ROM, d.h. wenn H als Random Oracle modelliert
wird.

@ |Instantiiere M mit einer kryptographischen Hashfunktion H' anstelle von
H, z.B. mit SHA-1.

Negativ:
@ Beschreibung von H' spezifiziert H'(x) fir alle x.

@ Es existieren kilnstliche Kryptosysteme, die sicher im Random Oracle
Modell aber unsicher fiir jede Instantiierung von H’ sind.

Positiv:

@ Ein Beweis im ROM ist besser als kein Beweis.

@ Erfolgreicher Angriff muss die Instantiierung von H’ attackieren.
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CPA-sicheres effizientes RSA im ROM

Verschlisselung 1 =ROM-RSA
@ Gen: (N, e, d) + GenRSA(1") mit pk = (N, e, H), sk = (N, d) mit
Hash Funktion H : Z}, — {0, 1},
@ Enc: Fir m € {0,1}/", wahle r g Z},. Berechne
¢+ (r¢ mod N, H(r) & m).
© Dec: Fir ¢ = (¢4, ¢2) berechne
r:= ¢ mod Nund m:= H(r) & c,.

Krypto Il - Vorlesung 07 - 16.05.2012 () Random Oracle Modell, ROM-RSA 80/10



Sicherheit von RSA im Random Oracle Modell
Satz CPA-Sicherheit von ROM-RSA

Unter der RSA-Annahme und fiir ein Random Oracle H ist N
CPA-sicher.

Beweis:

o Sei A" ein Angreifer mit Erfolgws e(n) = Ws[PubK 7,7 .. (n) = 1].
o A" darf Orakelanfragen an H stellen, sowohl vor Ausgabe von
(mo, my) als auch nach Erhalt von Enc(my,).

@ Definiere Query : Ereignis A" stellt Anfrage r = cf’ mod N an H.

e(n) = Ws[Query] - Ws[PUbKSEF () = 1| Query] +

Ws[Query] - Ws[PubK%Z_.,(n) = 1 | Query]

AH MH
< Ws[PubKjﬁfn w(n)

= 1| Query] + Ws[Query].

@ Zeigen
Ws[PubK 37, (n) = 1| Query] = § und Ws[Query] < negl(n).

@ Daraus folgt ¢(n) < 1 + negl(n).
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Beweis der CPA-Sicherheit von ROM-RSA (1/3)

Beweis: Ws[PubK ;7 .(n) = 1| Query] = }

@ Falls r nicht an H angefragt wird, ist H(r) @ m nach Eigenschaft
des Random Oracles ein perfektes One-Time Pad fir m.

o Daraus folgt Ws[PubK 7% ..(n) = 1 | Query] = 3.
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Beweis der CPA-Sicherheit von ROM-RSA (2/3)
Beweis: Ws[Query| < negl(n)

@ Idee: Verwende Anfragen von A", um e-te Wurzeln zu berechnen.

Algorithmus RSA-Invertierer A’

EINGABE: N, e, ci = r® mod N

@ Wihle k eg {0, 1}4"). (Wir setzen H(r) = k, ohne r zu kennen.)

Q@ (mg, my) « A"(N, e), beantworte Orakelanfragen r; an H(:)
konsistent mit {ki =K fiar 77 = ¢y mod N .

ki €g {0,1}4"  sonst
© Berechne ¢ « (¢, k @ mp) flr ein b eg {0,1}.
Q v «+ AM(c), beantworte Anfragen von A" an H(-) wie zuvor.

@ Falls rf = ¢y mod N fir eine der Orakelanfragen, setze r < r;.
AUSGABE: r

@ Es gilt Ws[Query] = Ws[A' (N, e, ré) = r] < negl(n).
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Beweis der CPA-Sicherheit von ROM-RSA (3/3)

c1 =71¢ mod N

Ausgabe:

Invert 4/ rpe 0 () (1", N, e, ¢4
(N, e,d) < GenRSA(17)
rER Z}kv

1 (M)e=q

\ {O sonst ),
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pk = (N,e)
k‘i,k €ER {O,l}n
H(ri):{k if r{ = ¢y
k; sonst

Co 1= k:@mb
fir b er {0,1}

. H e __
o ri ifr{ =c

\ {J_ sonst /
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Sicherheit gegentber CCA
Idee:

@ Ersetze One-Time Pad durch CCA-sicheres Secret Key Verfahren.

@ Erinnerung Krypto I: Konstruktion von CPA-sicherem Secret Key
Verfahren mittels Pseudozufallsfunktion (und MAC) méglich.

Verschlisselung 1 = ROM-RSA-2

Sei " = (Gen', Enc’, Dec’) ein CPA-sicheres Secret Key
Verschlisselungsverfahren.

@ Gen: (N, e, d) + GenRSA(1") mit pk = (N, e, H), sk = (N, d) mit
Hash Funktion H : Z%, — {0, 1}4").

@ Enc: Fir m € {0,1}", wahle r g Z},. Berechne k = H(r) und
¢ < (r® mod N, Enc,(m)).
© Dec: Fir ¢ = (cq, ¢2) berechne
r <+ ¢ mod N, k < H(r) und m +— Dec)(cz).
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Sicherheit von ROM-RSA-2

Satz Sicherheit von ROM-RSA-2

Unter der RSA-Annahme, fir ein Random Oracle H und ein
CPA-sicheres I’ liefert ROM-RSA-2 CCA-sichere Verschllsselung.

Beweis:

@ Sei A" ein Angreifer mit Erfolgws ¢(n) = Ws[PubK %2 (n) = 1].

H7|-|H
@ A" darf Orakelanfragen an H(-) und Decs(-) stellen, sowohl vor
Ausgabe von (mg, my) als auch nach Erhalt von Enc(my).

@ Definiere Query : Ereignis A" stellt Anfrage r = c1d mod N an H.
e(n) = Ws[PubK{%F,u(n) = 1| Query] + Ws[Query].

® Zeigen Ws[PubK %2 ,,(n) = 1| Query] =  + negl(n) und
Ws[Query] < negl(n).

e Daraus folgt e(n) < § + negl(n).
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Beweis der CCA-Sicherheit von ROM-RSA

Beweis:
@ Falls r nicht an H angefragt wird, lernt Angreifer A" nur durch
Anfragen Decg(cy, ) Informationen tber k = H(r)
@ Sonstist k = H(r) uniform.
@ Ohne Beweis: es existiert ein Angreifer B mit:

Ws[PUbKS%,,,,(n) = 1 | Query] < Ws[Privkg%, = 1] = } + negl(n).

Zeigen: Ws[Query| < negl(n)
@ Problem: Mussen Orakel Decg(-) simulieren, ohne sk zu kennen.

@ Verwende dazu geschicktes Simulieren des Random Oracles H(-)
und des Dec Oracles Decg(-).
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Algorithmus RSA-Invertierer A’

EINGABE: N, e, ¢y = r® mod N
@ Wabhle k g {0, 1}"). (Wir setzen H(r) = k, ohne r zu kennen.)
Q (mo, my) « AH(N, e) beantworte Hash Anfragen r; an H(-)

ki=k fir r? = ¢y mod N
konsistent mit < k; 3 rf =284
ki €g {0,1}4"  sonst
© Beantworte Anfragen ¢; = (Cj 1, §j2) an Decg () =
Dec,’((é,-’g) fiir f:m =
konsistent mit { Decy (C;2) e =r.
DeCl’A(j_(ﬁj,g) fiir kj €g {0, 134" sonst
© Berechne ¢ «+ (c1, Ency(mp)) fur ein b €g {0, 1}.
@ b + A"(c), beantworte Anfragen an H(-) und Decs(-) wie zuvor.
© Falls rf = ¢y mod N fur eine der Orakelanfragen an H(-), setze r < ;.
AUSGABE: r )
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Beweis: Ws[Query] < negl(n)

@ Die Simulation von A’ ist perfekt
@ Es gilt Ws[Query] = Ws[A'(N, e, r®) = r] < negl(n).
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