Die Gruppe Zj,
Lemma Teilerfremdheit von N und ¢(N)

Sei N = pq ein RSA-Modulus mit p, g gleicher Bitlange. Dann gilt
ggT(N, ¢(N)) =

Beweis:

@ OBdA p > g. Dann kann p weder (p — 1) noch (g — 1) teilen.

@ Annahme: q teilt p — 1. Dann ist % > 2.
@ Widerspruch: g < 2, da p, g gleiche Bitlange besitzen.

Lemma Ordnung von (1 + N) mod N2
Sei N ein RSA-Modul. Dann besitzt (1 + N) in Zj, Ordnung N.

Beweis:
@ Esgilt (1+N)@=3Y2, (%N =1+ aN mod N2.

@ D.h. (14+N)2+#1mod N?fir1 <a< Nund (1+N)N =1 mod N?.
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Die Struktur von Zj3,
Satz Isomorphismus Zy x Zy ~ Zx,

Die Abbildung f : Zy x Zy, — Z}, mit f(a,b) = (1 + N)@- bN mod N? ist
ein Isomorphismus, d.h.

Q fist bijektiv.
Q f(a1,by) - f(az,b2) = f(ay + a2, bib2)  Vay,a € Zn, by, by € Zj,.

Beweis: Bijektivitat
@ Zeigen, dass |Zy x Zy| = |Z}.| und dass f injektiv ist.
® |Zpl = 6(N?) = (P> — P)(G° — @) = pqa(p — 1)(q — 1) = |Zn| - |Z}|
@ Annahme: 3(ay, by) # (az, bo) mit f(ay, by) = f(az, bo).
@ Dann folgt (1 + N)& bl = (1 + N)Zb) mod N2.
@ Wegen |Zy.| = N - ¢(N) liefert Potenzieren mit ¢(N)
(1 + N)@—2)3(N) — 1 mod N2,
@ Esgilt ord(1 + N) = N und daher N | (a1 — a2)¢(N).
@ Wegen ggT(N, ¢(N)) =1 folgt N | a1 — ap, d.h. a; = a» mod N.
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Beweis: Fortsetzung Bijektivitat
@ a; = a liefert by¥ = b} mod N? und damit bY = bY mod N.
@ Wegen ggT(N, ¢(N)) ist die Exponentiation mit N bijektiv.
@ Daraus folgt by = b, mod N. (Widerspruch: (ay, by) # (a2, b2))

Beweis: Homomorphismus-Eigenschaft
@ Esqilt f(a1, by) - f(a, bo) = (1 + N)&+2% . (byba)N mod N2.
@ Wegen ord(1 + N) = N entspricht dies (1 + N)&+a mod N (p p )N,
@ Es gilt
f(a; + ap, bibo) = (1 + N)&+a mod N (p. by mod N)N mod N2.
@ Seir=bibomod N. D.h. byb, = r + kN.
@ Dann gilt (bybo)N = (r + kN)N = rN = (b b, mod N)N mod N2. O

Krypto Il - Vorlesung 10 - 13.06.2012 () Gruppe Zz, DCR Annahme, Paillier 116/ 167



N-te Reste
Definition N-te Reste

Sei N ein RSA-Modul. Wir bezeichnen die Elemente der Menge
Res(N?) :={y € Zx, | 3x € Z}, mit x" = y} als N-te Reste in Zx,

Lemma Eigenschaften N-ter Reste
@ Exponentiation mit N ist eine (N : 1)-Abbildung in Z7,
@ Res(N?)~ {(0,b) | b € Z}}

Beweis:
@ Sei x € Zy, mit x ~ (&, b). Dann gilt
xN mod N? ~ (a,b)N = (N - amod N, bN mod N) = (0, bN).
e Fur die N Elemente (a, b), a € Zy, gilt (a, b)N = (0, bN).
@ Damit ist jeder N-te Rest von der Form (0, b").
@ Bleibt zu zeigen, dass jedes Element y ~ (0, b) ein N-ter Rest ist.
@ Falls y ~ (0, b) ist, so gilt y = (1 + N)° - bV = bN mod N2.
@ Damitist y ein N-ter Rest.
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DCR Annahme

Definition Decisional Composite Residuosity (DCR)

Das Decisional Composite Residuosity Problem ist hart bezlglich
GenModulus falls fur alle ppt A und r €g Zy, gilt

|Ws[A(1", N, rN mod N?) = 1] — Ws[A(1",N,r) = 1]| < negl(n).
DCR Annahme: DCR ist hart bezlglich GenModulus.

@ DCR Annahme: Unterscheiden von (0, r) und (r’, r) ist schwer.

Idee: zur Konstruktion einer Verschlisselungsfunktion
@ Sei m € Zy. Wahle einen zufélligen N-ten Rest (0, r) und setze
¢+ (m1)-(0,r)=(m,r).
@ Da (0, r) ununterscheidbar von (r/, r), ist ¢ ununterscheidbar von
c«—(m1)-(r,ry=(m+r,r).
o ¢ =(m+1r,r)istfir r' eg Zy ein zufalliges Element in Zy x Zj,.
@ Insbesondere ist ¢’ unabhangig von m.
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VerschlUsselung

Algorithmus Verschlisselung
EINGABE: m € Zy

Q@ Wahle r eg Zj,.

@ Berechne ¢ < f(m,r) = (1 4+ N)™ - rN mod N?.
AUSGABE: ¢ € Z},

Anmerkungen:
@ Wir berechnen das Bild von (m, r) unter unserem Isomorphismus.
@ Faktor der Nachrichtenexpansion betragt 2.
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Entschllsselung

Algorithmus Entschlisselung
EINGABE: c >~ (m,r) € Z;,

@ Berechne ¢’ := ¢?(M) mod N?.

@ Berechne m’ := 25 Uber N.

© Berechne m:= 7 - ¢(N)~! mod N.
AUSGABE: m € Zy

Korrektheit:
@ Esgilt ¢ ~ (m, r)*M™) = (mp(N), r*™)) = (mg(N), 1).
@ Damit gilt
¢ = (14 N)ymeN)mod N 4N — 4 & (mp(N) mod N) - N mod N2.
@ Da 1+ (mg(N) mod N)N < N2 gilt die Gleichung tiber N.
@ Daraus folgt m’ = m¢(N) mod N. Multiplikation mit ¢(N)~" liefert
m=m - ¢(N)~" mod N.
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Paillier Kryptosystem (1999)

Algorithmus Paillier Verschlisselung
@ Gen: (N, p, q) + GenModulus(1™). Ausgabe pk = N, sk = ¢(N).
@ Enc: Firr eine Nachricht m € Zy, wahle ein r eg Z}, und berechne
¢+ (1+N)™.rN mod N2.
© Dec: Fiir einen Chiffretext ¢ € Z}, berechne

o) 2)_
m = w iberN und m:=n-¢(N)~" mod N.

v
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Sicherheit von Paillier Verschlisselung
Satz Sicherheit von Paillier Verschlisselung

Unter der DCR Annahme ist Paillier Verschlisselung Ny CPA-sicher. J
Beweis:

@ Sei A ein Angreifer mit Erfolgsws ¢(n) = Ws[PubK3p (n) = 1].
@ Konstruieren Algorithmus Ag, flir das DCR Problem.
Algorithmus DCR Unterscheider A,
EINGABE: 1", N, y
@ Setze pk = N und berechne (mg, my) + A(17, pk).
@ Wihle b € {0,1} und berechne ¢ < (1 + N)™ - y mod N2.
Q b+ A(c).

— / . 0
AUSGABE: — { 1 falls b= b/, Interpretation y € Res(N?)

0 sonst, Interpretation y € Zjp,

v
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Algorithmus DRC Unterscheider

(1”7N7y) LN (ln,pk')
pr = mg, M1 € M
ber {0,1) {mo,ma1)
c= (14 N)™b .y mod N2 c
b b e {0,1}

Ausgabe: —

1:y € Res(N2) 1ifb=0

O:yGZ}*\r2

V€T 0 else
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Sicherheit von Paillier Verschlisselung

Fall 1: y cg Res(N?), d.h. y = rNfiir r €g Zpe.
@ \erteilung von c ist identisch zum Paillier Verfahren.
@ D.h. Ws[Ager (17, N, rN) = 1] = ¢(n).

Fall 2: y €g Zyp, d.h. y = r eg Z},.
@ Dannist ¢ = (1+ N)™ - y mod N? zufallig in Z3,.
@ Insbesondere ist die Verteilung von ¢ unabhéngig von b.

@ Daraus folgt Ws[Ag(1",N,r) =1] = %
Unter der DCR-Annahme folgt

negl(n) > )WS[Adc,u", N, N mod N2) = 1] — Ws[Ager(17, N, r) = 1]

e(n)—;‘.

Daraus folgt e(n) < 1 + negl(n).
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