Merkle-Baum

Idee: Konstruktion von Merkle-Baumen
@ Ersetze Signaturkette durch Baum (sogenannter Merkle-Baum).
@ Verwenden Baum der Tiefe n fur Nachrichten der Lange n.
@ Die Wurzel erhalt Label e.
@ Die Kinder eines Knotens mit Label w erhalten Label w0 und w1.
@ Blatter besitzen Nachrichten-Label m € {0,1}".
@ Knoten mit Label w speichern Schlisselpaar pky, Sky.
@ WurzelschlUssel pk. ist der 6ffentliche Schltssel.
Ziel: Zertifiziere Pfad von Wurzel zu m mittels Signaturen.
@ Signieren Public-Keys auf Pfad inklusive der Nachbarknoten.
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Signieren und Verifizieren von m = 001
Signieren von m = 001
@ Pfad von Wurzel zu m: ¢,0,00,001 mit Nachbarknoten 1,01, 000.
@ Signiere (pKo||pk1) mittels sk.. Sei dies o.
@ Signiere (pkoo||pko1) mittels sky. Sei dies oyp.
@ Signiere (pkooo||pkoo1) mittels skyg. Sei dies oqp.
@ Signiere m mittels skyg1. Sei dies ogp1.

@ Signatur ist o = (pkol||pki, oc, PKoo||PKo1, o0, PKooo||PKoo1 s o005 T001)

Verifizieren von (m, o):
@ Verifiziere (pko||pk1, oc) mittels pk..
@ Verifiziere (pkoo||pko1, o) mittels pko.
@ Verifiziere (pkooo||PKkoot, o00) Mittels pkoo.
@ Verifiziere (001, 0gg1) mittels pkyo1.

Notation:
@ Seim e {0,1}". Wir definieren m|; :=my...m;fari=0,...,n.
@ D.h. m|; ist der i-Zeichen Pré&fix von mund m|g = e.
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Signaturpfad der Nachricht m = 001

Signieren der Nachricht m = 001 mit-
tels Signaturketten

= Signgy, (Pk0||Pk1)

i @S \

oo = Signgg . (Pkooo|/Pkoo1)

goo1 = Signskom (m)
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Merkle Signaturen

Algorithmus Merkle Signatur

Sei " = (Gen', Vrfy’, Sign’) ein Einwegsignaturverfahren.
@ Gen: (pk., sk.) < Gen'(1™)

@ Sign: Fir Nachricht me {0,1}": FORj:=0ton—1

Falls pkpm|,0, Pkm;1+ Nnoch nicht erzeugt, erzeuge und speichere
(PKm,0: SKmj,0) < Gen'(17), (PKinj;1, SKinj,1) = Gen'(17).
Erzeuge o), + S’g”'skm,,,(Pkm|,-07Pkm\,-1)-

Berechne o «+ Signg, (m)
Ausgabe von o = ((PK,0l|PKm|1 Tm|,) g » Tm)-
© Vriy’: Fir (m, o) Gberpriife
Vrfy;’;km“(pkml,-oupkmlﬂ’Umlf) Z1firi= 0,...,n—1und

Vrty!,. (M, om) = 1.
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Eigenschaften von Merkle Signaturen
Eigenschaften:

@ Erlaubt das Signieren aller méglichen 2" Nachrichten.
@ Schllsselpaare werden nur bei Bedarf erzeugt.
Vorteile: gegentber Signaturketten

@ Signaturlange/Verifikationszeit sind linear in der Nachrichtenlange
aber unabhangig von der Anzahl Signaturen.
@ Keine Preisgabe der zuvor signierten Nachrichten.

Satz Sicherheit von Merkle Signaturen

Sei 1" eine CMA-sichere Einwegsignatur. Dann sind Merkle
Signaturen I ein CMA-sicheres Signaturverfahren.

Beweis:
@ Sei A ein Angreifer mit ¢(n) := Ws[Forgean(n) = 1].
e A’ frage hdchstens g Signaturen an. Setze ¢ := 2nq + 1 als obere
Schranke fir die Anzahl der benétigten Schlissel in IT.
@ Wir konstruieren mittels .A einen Angreifer A’ fir I,
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Sicherheit von Merkle Signaturen

Algorithmus Angreifer A flr die Einwegsignatur
EINGABE: pk, Zugriff auf eine Anfrage an Orakel Signg(-)
@ Berechne (pk), sk()) « Gen(1") firk =1,... L.
Wabhle k* €g [(]. Ersetze pkk") durch pk. j « 2
Q (m, o) « A'(pkM). Signaturanfragen fiir m: For i <— 1to n— 1
Falls pkpj,0, PKm);1 undefiniert, (PKmj,0, PKm)i1)  (PkV), pkUHD).
j—j+2
Berechne o, om und o analog zu Merkle-Signaturen.
Falls sk = sk(k") benétigt, verwende das Signierorakel Signg(-).
Q Sei o’ = ((IPKGy 0l P15 Ty )i S0+ m)
Fall 1: 30 </ < n mit (pk/ ‘0||pk,’n‘ 1) # (pkm‘,0||pkm‘,1).
Sei i minimal. Dann gilt pk/, il = pkm‘ = pk® fiir ein k € [(].
Falls k = k*, Ausgabe (pky, o[k, 1, ml)

Fall 2: Es gilt pkl,, = pkmn = pk®) fiir ein k € [/].
Falls kK = k*, Ausgabe (m, a/,).

v
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Sicherheit von Merkle Signaturen
Beweis: Fortsetzung

Verteilung der Nachrichten flr A’ ist identisch zum Forge-Spiel.
D.h. A liefert eine gultige Signatur (m’, o’) mit Ws €(n).

Sowohl fur Fall 1 als auch fur Fall 2 gilt Ws[k = k*] = %

Wir nehmen im folgenden an, dass k = k*.

Fall 1: 3 neuer Public-Key in Geschwisterknotenpaar.

A stellte eventuell Orakelanfrage fir Nachricht (oK o||Pkm);1)-
Wegen (pk! ‘OHp m; 1) # (PKkmj,0llPKm|;1) ist 0;77|i bezlglich pk eine
gultige Signatur fir eine neue Nachricht.

Fall 2: pk;, existiert bereits.

A’ kann nicht Orakelanfrage m gestellt haben, da er m ausgibt.
Damit ist o7, eine giltige neue Signatur fir m beziglich pk.
Insgesamt: negl(n) > Ws[Forgee’”Weg (n)=1] =<

Da ¢ polynomiell ist, folgt ¢(n) < negl(n).
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Existenz CMA-sicherer Signatur

Korollar Signatursatz

Falls kollisionsresistente Hashfunktionen existieren, so existiert ein
CMA-sicheres Signaturverfahren.

Beweis:
@ Unter der Annahme kollisionsresistenter Hashfunktionen
existieren CMA-sichere Einwegsignaturen.
@ Aus CMA-sicheren Einwegsignaturen kbnnen CMA-sichere
Signaturen konstruiert werden.

Anmerkung:

@ Man kann sogar zeigen, dass ein CMA-sicheres Signaturverfahren
existiert unter der Annahme der Existenz von Einwegfunktionen.
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Digital Signature Standard (DSA)

Systemparameter:
@ Primzahlen p, g, wobei q Bitlange n besitzt und glp — 1, ¢° t p — 1.
@ Generator g einer Untergruppe von Zy mit Ordnung g.

Algorithmus Digital Signature Standard

@ Gen: (p,q, g, H) + Gen(1") mit Hashfunktion H : {0,1}* — Z,.
Wahle x g Zq, berechne X := g* mod p.
Setze pk = (p,q,9,H, X), sk = (p,q, g, H, ).
@ Sign: Fir m € {0,1}*, wéhle r €g Zj und berechne
R=g modp, t:=Rmodqg. s:=(H(m)+xt)-r~' mod gq.
Signatur o = (s, f).
@ Vriy: Fiir (m, 0 = (s, t)) berechne R = (g"(™ X*)1/s und iiberpriife

I:?;tmodq.

v
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Eigenschaften des DSS
Korrektheit:

:U>
Il

(g™ X1)1/5 mod p
g(H(m)+xt).(H(m)+xt)—1r = ¢ mod p.
Parameterwahl:

@ Bitlange von p: 1024, Bitlange n von q: 160.

e Die Signaturlange von (s, t) € Z2 ist damit nur 320 Bit.

@ Dlog in Zy: subexponentieller Index-Calculus Algorithmus

@ Dlog in (g): Pollard-Rho mit Komplexitat O(22).

Sicherheit:
@ Keine gréBeren Schwéachen bekannt.
@ Aber: DSS besitzt keinen Sicherheitsbeweis.
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Schnorr Signaturen

Systemparameter:
@ Primzahl g, wobei g Bitlange n besitzt.
@ Generator g einer Gruppe mit Ordnung q.

Algorithmus Schnorr Signaturen

@ Gen: (g, g, H) < Gen(1") mit Hashfunktion H : {0,1}* — {0, 1}*.
Waéhle x g Zgq, berechne X := g* mod p.
Setze pk = (9,9, H, X), sk =(q,9, H, x).

@ Sign: Fir m € {0,1}*, wahle r eg Z4 und berechne

R:=g"modp, t:=H(R|/m). s:=r-+xtmodq.

Signatur o = (s, t) € Zg x {0, 1}

@ Vrfy: Fiir (m, o = (s, t)) berechne R = gsX~! und iiberpriife

H(R||m) < t.
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Eigenschaften von Schnorr Signaturen

Korrektheit:

I
|

gSX—t
_ gr+xtgfxt _ gr = R mod p.

Parameterwahl:
@ Bitlange nvon g: 160, Bitlange von k: 80
e Die Signaturlange von (r, s) € Zq x {0, 1} ist damit nur 240 Bit.

Sicherheit:

@ Sicherheitsbeweis unter der Diskreten Logarithmus Annahme
wenn H als Random Oracle modelliert wird.
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Ubersicht Krypto |

Abkulrzungen:

@ PRNG = Pseudozufallsgenerator
@ PRF = Pseudozufallsfunktion.

] Funktionalitat Sicherh. Konstrukt Annahme \
One-Time Pad perfekt ma k keine
Verschlisselung
Stromchiffre KPA m & G(k) PRNG
Blockchiffre CPA (r,me Fi(r)) PRF
(CBC, OFB, CTR)

MAC unfélsch-  Fy(m) PRF
bar
Encrypt-then- CCA (c,t) = PRF

Authenticate

(Ency, (m), Macy,(c))
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Ubersicht Krypto Il - Verschliisselung

Abkurzung: TD-OWP = Trapdoor-Einwegpermutation

] Funktionalitat Konstrukt Annahme \
Schllsselaustausch  sicher Unterscheidungsannahme
Diffie-Hellman foicd DDH: g¥ + g*

PK Verschlisselung CPA TD-OWP

RSA

(ré, he(r) & m)

RSA-Annahme

Rabin (x2,Isb(x) @ m)  Faktorisierungsannahme
PK Verschlisselung CPA (ROM) TD-OWP

ROM-RSA (ré, H(r) @ m) RSA-Annahme

PK Verschllsselung CCA (ROM) TD-OWP + PRF
ROM-RSA2 RSA-Annahme

(re, Enc;-/(r)(m))

PK Verschlisselung
ElGamal
Goldwasser-Micali
Paillier

CPA

(97,99 -m)
zM. x2
(1+N)™- N

Unterscheidungsannahme
DDH: g% + g#

QR: QRy < QNRY'
DCR: rN mod N2 < r
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