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AUFGABE 1:

Anstelle von hashed RSA kann man versuchen, die bestehenden Angriffe gegen Textbook
RSA Signaturen zu unterbinden, indem man Encoded RSA benutzt (siche Prisenzblatt 5).
Fiir einen n + 1-Bit RSA Modulus N betrachten wir dazu die Kodierung

encodey(m) =m || m € {0,1}" C Zy fiir 0 # m € {0, 1}%71.

Wir betrachten also Il crsa = (Gen, Sign, Vrfy) mit

Gen: Ruft N < GenModulus auf, wobei N genau n + 1 Bit hat und wéhlt e € Z(";(N), d=
e~! mod ¢(N). Gibt (N, e) als public key aus und (N, d) als secret key.

Signy 4(m): Gibt (m || m)? mod N aus fiir 02 #m € {0,1}2.

Vrfyy (m, 0): Akzeptiere, gdw. 0 # m € {0, 1}2 ist und ¢° mod N = m || m.

Zeigen Sie, dass dieses Ilg,crsa nicht CMA-sicher ist. [4 Punkte]

AUFGABE 2:

Sei f:{0,1}" — {0,1}" eine Einwegpermutation. Wir konstruieren daraus folgendes Signa-
turverfahren ITy = (Gen, Sign, Vrfy) fiir den (sehr kleinen) Nachrichtenraum {1, ... M} mit
M = poly(n).

Gen(1") : Wihlt 2,2’ €r {0,1}" unabhiingig, uniform und setze y = fM(z),y = fM(y).
Der public key ist (y,y’). Der secret key ist (x,2').

Sign, ,.(m) : Berechne o = f™*(z) und o’ = fM~™(a’). Ausgabe (0,0”)

Vrfy, . (m,o,0'): Teste ob sowohl fM*17"(g) = y und f™(0’) = ¢/ ist. Falls beides der Fall
ist, akzeptiere, andernfalls nicht.

Dabei bedeutet f*(z) die i-fache Hintereinanderausfiihrung von f, d.h. f%(z) = =, f(z) =
f@), f2(z) = f(f(x)), usw.



Zeigen Sie:

(a) IIf ist ein korrektes Signaturverfahren. [1 Punkt]
(b) Il ist kein CMA-sicheres Signaturverfahren. [2 Punkte]

(c) II; ist CMA-sichere Finwegsignatur. [5 Punkte]

Hinweise zu (c):

Da der Nachrichtenraum nur polynomiell gross ist, kann und sollte Thre Reduktion die Nach-
richt m, die der CMA-Angreifer A anfragen wird und die Nachricht mg,ee # m, fiir die A die
Félschung (morge, Otorge) ausgeben wird, raten, bevor A gestartet wird.

Wiéhlen Sie eines der Paare (z,y) oder (2/,y’) selbst wie in Gen und betten Sie Ihre Challen-
ge z = f(a) fir die Einwegpermuation geschickt in das andere Paar ein, so dass Sie sowohl
die Signatur von m kennen als auch aus o das gesuchte Urbild a berechnen kénnen.

AUFGABE 3:

Wie bei MACs kann man bei Signaturen und Einwegsignaturen auch einen stérkeren Sicher-
heitsbegriff betrachten. Wir nennen ein (Einweg)signaturverfahren II = (Gen, Sign, Vrfy)
stark sicher, wenn es durch ppt. Algorithmen A nicht mit nicht-vernachléassibarer Wahrschein-
lichkeit moglich ist, eine giiltige Forgery (m, o) auszugeben. Dabei darf A Signieranfragen fiir
Nachrichten m; (bei Einwegsignaturverfahren hochstens einmal, sonst polynomiell oft) stellen
mit Antworten o;. (m, o) ist giiltige Félschung, falls Vrfy ,(m,o) =1 und (m, o) # (m;, 0;)
fiir alle zuvor gestellten Anfragen.

Im Gegensatz zur normalen CMA-Sicherheit ist hierbei m = m; erlaubt, wenn o # o; ist.

(a) Geben Sie eine formale Definition von starker CMA-sicherheit fiir Einwegsignaturen
an. Definieren Sie sich hierfiir ein geeignetes Spiel. [2 Punkte]

(b) Zeigen Sie, dass Lamports Einwegsignaturverfahren IT; ein stark CMA-sicheres Einweg-
signaturverfahren ist, wenn die verwendete Einwegfunktion f eine Einwegpermuatation
ist. [2 Punkte]

(c) Sei f eine Einwegfunktion. Konstruieren Sie damit eine neue Einwegfunktion f’, so
dass Lamports Einwegsignaturverfahren Il damit kein stark sicheres Einwegsignatur-
verfahren ist. [2 Punkte]



