Computational Security gegentber Lauschern

Definition Ununterscheidbare Chiffretexte

Ein Verschllsselungsschema I = (Gen, Enc, Dec) besitzt ununter-
scheidbare Chiffretexte gegentiber KPA falls fur alle ppt A gilt

Ws[PrivK$F(n) = 1] < % + negl(n).

Der Wsraum ist definiert Gber die Mlinzwtrfe von Gen und A.

Die Differenz Ws[PrivK3F(n) = 1] — 3 ! bezeichnen wir als Vorteil
von A. N heiBt KPA-sicher, falls der Vorte|I vernachlassigbar ist.
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Chiffretext liefert kein einzelnes Bit des Klartextes
Notation: Sei m' das i-te Bit einer Nachricht m € {0,1}".
Satz
Sei 1 KPA-sicher. Dann gilt fur alle ppt A und alle i € [n]:
Ws[A(Enck(m) = m')] < I + negl(n).
Beweis:
@ Sei [l ={me{0,1}" | m =0} und I = {me {0,1}" | m' = 1}.
@ Sei A ein Unterscheider flr das i-te Bit mit Vorteil e(n).
@ Konstruieren Angreifer A’, der mg € Iy und my € I; unterscheidet.
Algorithmus KPA-Angreifer A’
EINGABE: 1"

@ Wahle mg eg If, my eg If.
@ Empfange Ency(mp) aus PrivKs n(n)-Spiel mit b eg {0, 1}.
Q b — A(Enck(mp))

AUSGABE: b’ € {0,1}
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Chiffretext liefert kein einzelnes Bit des Klartextes

Beweis: Es gilt Ws[PrivK %, (n) = 1] = Ws[A'(Enck(mp) = b)]

1

= §Ws[t1> = i] -Ws[A'(Enc,(m;)) = i]

1

= > Ws[me 7] Ws[A(Enck(m)) =i | me ]
i=0

= Ws[A(Enck(m)) = m'] = % +e(n)

@ Da N KPA-sicher ist, gilt Ws[PrivK53,(n) = 1] < 3 + negl(n).
@ Daraus folgt, dass A Vorteil ¢ < negl(n) besitzt.
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Chiffretext liefert ppt .A keine Information

Ziel: A kann aus Ency(m) keine Funktion f(m) berechnen.
@ SeiM C {0,1}*und S, = Mn{0,1}".
@ Wirwahlen ein mcpg S,.

Satz Nicht-Berechenbarkeit von Funktionen

Sei I KPA-sicher. Fir jeden ppt Angreifer A existiert ein ppt
Algorithmus A’, so dass fir alle ppt-berechenbaren Funktionen f

|Ws[A(17, Enck(m)) = f(m)] — Ws[A'(17) = f(m)]| < negl(n).

Wsraum: Zuféllige Wahl von m, k, Miinzwirfe von A, A’, Enc.

Beweis:
@ Wir zeigen zunéchst, dass fir alle ppt A gilt
|[Ws[A(17, Enc,(m)) = f(m)] — Ws[A(17, Enck(1™)) = f(m)]| < negl(n).
@ Wir konstruieren dazu KPA-Angreifer D auf I mittels A.
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A kann Enck(m) und Enck(1") nicht unterscheiden.

Algorithmus Angreifer D im Spiel PrivK53;(n)

EINGABE: 1".
@ Wahle mg = m eg Sp, my = 1". Erhalte Ency(my) fir b €g {0,1}.
@ Sende (1", Enck(mp)) an A. Erhalte Ausgabe f(mp).

0 falls f(m) = f(mp)

sonst

AUSGABE: b’ = {

Fall 1: b =0, d.h. A erhalt Enc,(m).
@ Es gilt Ws[PrivKpn =1 | b = 0] = Ws[A(1", Enck(m)) = f(m)].

Fall 2: b =1, d.h. A erhélt Enc,(1").

@ Esqilt Ws[PrivKpn =1 | b= 1] = Ws[A(1", Enck(1")) # f(m)]
=1—Ws[A(1", Enck(1") = f(m)].
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A kann Enck(m) und Enck(1") nicht unterscheiden.

@ Insgesamt folgt damit aus der KPA-Sicherheit von I

negl(n) > % — Ws[PrivKpn = 1]‘
— % — Y Ws[Privkpn =1|b=1]-Ws[b=1]
i€{0,1}
_ % _ %(Ws[A(‘In, Enck(m)) = f(m)]

+1 —Ws[A(1", Enc(1")) = f(m)])‘

@ Daraus folgt wie gewlnscht
[Ws[A(1", Enck(m)) = f(m)] — Ws[A(17, Enck(17)) = f(m)]| < 2negl(n).
N——

negl(n)
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Konstruktion von A’

Algorithmus A’

EINGABE: 1"
@ Berechne k «— Gen(1") und ¢ < Enc,(1").
Q@ f(m) — A(1", Enck(17)).

AUSGABE: f(m)

Unser Satz zur Nicht-Berechenbarkeit von Funktionen folgt aus

Ws[A'(17) = f(m)] = Ws[A(1", Enck(17)) = f(m)].
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Semantische Sicherheit

Semantische Sicherheit (informal): Erweiterung auf:
@ Beliebige Verteilung anstatt Gleichverteilung m €g S,.
@ Aund A’ erhalten zuséatzliche Information Uiber den Klartext.

Man kann zeigen:

Semantische Sicherheit ist Aquivalent zu KPA-Sicherheit.
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Pseudozufalligkeit

Motivation: Pseudozufallsgenerator
@ One-Time Pad: Sicherheit von ma k fur me {0,1}", k eg {0,1}".
@ D.h. wir bendtigen einen echten Zufallsstring k € {0,1}".
@ Sei G ein Algorithmus, der eine Verteilung D auf {0, 1}" liefert.
@ Falls es fur ppt D unmdglich ist, D von der Gleichverteilung auf
{0,1}" zu unterscheiden, so kénnen wir k mittels G wahlen.

Definition Pseudozufallsgenerator

Sei G ein pt Algorithmus, der eine Funktion {0, 1}" — {0, 1}4(") mit
¢(n) > nberechne. G heiB3t Pseudozufallsgenerator falls fr alle ppt D

|[Ws[D(r) = 1] — Ws[D(G(s)) = 1]| < negl(n),

wobei r eg {0,1}4" und s g {0,1}", die sogenannte Saat.
Wsraum: Zufallige Wahl von r, s, Minzwrfe von D.

Anmerkung: G expandiert die echt zuféllige Saat s € {0,1}" in ein
pseudozufalliges G(s) € {0, 114" mit Expansionsfaktor £(n).
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Unterscheider D mit beliebiger Laufzeit

Satz Unterscheider D mit beliebiger Laufzeit

Sei G: {0,1}" — {0, 1}4") ein Pseudozufallsgenerator. Dann existiert
ein Unterscheider D mit Laufzeit O(2" - Laufzeit(G)) und Erfolgsws

Ws[D(r) = 1] — Ws[D(G(s)) = 1] > .

Beweis:

@ D priift, ob w mittels G generiert werden kann.

Algorithmus Unterscheider D
EINGABE: w € {0, 1}4("
@ Berechne G(s) flr alle s € {0,1}".
— o ] n
AUSGABE: — {1 falls G(s) = w firein s € {0,1} .

sonst
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Unterscheider D mit beliebiger Laufzeit

1. Fall: w € G(s), d.h. w wurde mittels G generiert
@ Dann gilt Ws[D(G(s)) =1] =1.
2.Fall: w = r cg {0,1}Y(", d.h. w ist echt zuféllig.
@ Esgilt |{y € {0,1}4") | y = G(s) fiirein s € {0,1}"}] < 2".

@ Damitist r €g {0, 1}4") mit Ws < 274" im Bildraum von G.

@ D.h. Ws[D(r) = 1] < 24" < T wegen ¢(n) > n.
Daraus folgt insgesamt Ws[D(r) = 1] — Ws[D(G(s)) = 1] > 3.
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