Sicherheit der Merkle-Damgard Konstruktion

Satz Sicherheit der Merkle-Damgard Konstruktion

Sei (Gen, h) kollisionsresistent. Dann ist auch (Gen, H)
kollisionsresistent.

Beweis:

@ Sei A ein Angreifer fur Hs mit Erfolgsws e(n).
@ Wir konstruieren einen Angreifer A’ fiir hs.
Algorithmus Angreifer A’
EINGABE: s

@ (x,x') — A(s). Sei x € {0,1}- und x’ € {0,1}~". Seien x ... xg
und xj ... xg die mit Nullen erweiterte Darstellung von x, x’.
@ Sei i maximal mit zi_1||x; # z/_,||x] (existiert wegen x # x’).
Setze y := zj_1||x;und y' := Z/_,||x].
AUSGABE: (y, y’) mit hs(y) = hs(y')

v
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Sicherheit der Merkle-Damgard Konstruktion

Korrektheit: Zeigen hs(y) = hs(y’) fur y # y'. Damit folgt
negl(n) > Ws[HashColl 4 n,(n) = 1] = Ws[HashColl4 n,(n) = 1] = e(n).

Fall 1: L # L
@ Dann gilt xg,1 # x5, 4 und
H(x) = zg41 = hs(2sl|Xe+1) = hs(25/|Xp.1) = 25,4 = H(X').
y 5
Fall2: L =L
@ Sei i maximal mit z;_¢||x; # zj_,||X;.
@ Aus der Maximalitat von i folgt z; = z;.

o Damit gilt z; = hs(zi_1||x;) = hs(zj_4||X]) = Z].
S~~—— ~—

y y’
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Hashfunktionen in der Praxis

@ Praktische Hashfunktionen verwenden gewdhnlich kein s.

@ Damit sind sie im theoretischen Sinne nicht kollisionsresistent, da
ein trivialer Angriff existiert, der eine Kollision ausgibt.

@ Trotzdem kbénnen die besten bekannten Angriffe natlrlich
Komplexitat Q(22) besitzen.

@ Fast alle Hashfunktionen verwenden eine Kompressionsfunktion
in Kombination mit der Merkle-Damgard Transformation.

@ Als kollisionsresistent in der Praxis gelten derzeit z.B. SHA-2,
TIGER, Whirlpool, FORK-256.

@ Als nicht kollisionsresistent gelten: SHA-0, SHA-1, MD4, MD5,
RIPEMD, Snefru, HAVAL, PANAMA, SMASH, etc.

@ Kryptanalyse 2004 fir SHA-0, SHA-1, MD4, MD5 von Wang et al.
@ Derzeit Hash Algorithm Competition der NIST fir neuen Standard.
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Nested MAC fir Nachrichten beliebiger Lange

Idee von NMAC:
@ Hashe m € {0, 1}" auf einen Hashwert in {0,1}".
@ Verwende MAC [, auf dem Hashwert.
@ Wir konstruieren I, mittels schliisselabh&ngiger Hashfunktion.

Algorithmus MAC T1, fester Lange

Sei (Gen', h) eine kollisionsresistente Hashfkt h : {0,1}2" — {0,1}".
@ Gen: s« Gen’(1"). Wahle k; eg {0,1}".

@ Bei Eingabe (s, ki) und m € {0,1}", berechne t := hs(ki||m).
© Bei Eingabe (s, k1) und m € {0, 1}", verifiziere i< hs(kq||m).
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NMAC

Notation: Sei H.” eine Merkle-Damgard Hashfunktion, bei der der
Initialisierungsvektor auf den Wert |V gesetzt ist.

Algorithmus NMAC (Nested MAC)
Sei (Gen', h), Ny, = (Gen"', Mac", Vrfy™) wie zuvor. Sei (Ger’, H) die
Merkle-Damgard Transformation von (Ger?, h).
@ Gen: s — Gern/(1™). Wahle SchlUssel ki, ko €g {0, 1}".
© Mac: Bei Eingabe (s, k1, ko) und m € {0,1}", berechne
t := Macll,, (He?(m)) = hs(ki||[He2(m)).
© Vrfy: Bei Eingabe (s, ky, ko) und (m, t) € {0,1}" x {0,1}",

Ausgabe = { as s,k ke (1) _
sonst

Praxis-Variante: Fixiere s, d.h. einzelne Hash-Funktion (z.B. SHA-1).
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Sicherheit von NMAC
Satz Sicherheit von NMAC

Sei (Ger, h) kollisionsresistent und sei I sicher. Dann ist NMAC
sicher.

Beweisskizze:

@ Sei A ein Angreifer fir NMAC.

@ A stelle Mac(-) Orakelanfragen aus Q = {my, ..., mg}.

@ AnschlieBend gebe A giltiges (m, t) aus mit m ¢ Q.
Fall 1: Es existiert ein i € [q] mit HX2(m) = H&(m).

@ Wegen m # m; ist (m, m;) eine Kollision fur Hé‘?.

@ Nach Merkle-Damgard Konstruktion liefert dies Kollision far hg.
Fall 2: Es gilt H¥2(m) # H%(m;) fir alle i € [q].

@ Sei @ = {H®%(m)| me Q}. Es gilt HX(m) ¢ Q.

@ Damit ist (HX2(m), t) eine giiltige Falschung fiir .
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HMAC — Hash-Based MAC
Nachteil von NMAC: Bendtigen das Setzen von IV in H.
Idee von HMAC:
@ Erzeuge ki, ko durch Vorschalten einer Anwendung von hg.

@ Definieren Konstanten opad, ipad und berechnen
ki = hs(IV||k @ opad) und ko = hs(IV||k & ipad).
Algorithmus HMAC
Sei (Gen', H) wie zuvor. Seien opad, ipad € {0, 1}" konstant.
@ Gen:sc Gen'(1"). Wahle k e {0,1}".
@ Mac: Fir (s, k) und m € {0, 1}" berechne
Hs(k @ opad||Hs(k @ ipad||m)).
@ Vrfy: Fir (s, k) und (m, t) € {0,1}2", verifiziere t< Macs x(m).
Anmerkung:
Macs x(m) = Hs(k & opad|| Hs(k & ipad||m)) = Hq' (Hg(m)).

He2 (m)
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HMAC ist eine Variante von NMAC

Wir berechnen beim HMAC den MAC-Wert H§‘(H§2(m)).

D.h. die auBere Hashfunktion Hé“ wird stets auf einen
Nachrichtenblock Hé‘z(m) € {0,1}" fester L&nge angewendet.

Daher ist das Anhangen der Nachrichtenlange bei Hé“ unndtig.
Entspricht der Berechnung von hf (ng(m)), analog zu NMAC.

D.h. HMAC ist ein Spezialfall von NMAC, wobei ky und k> aus k
mittels Anwendung von hg abgeleitet werden.

Wir definieren den folgenden Pseudozufallsgenerator
G(k) = hs(IV||k & opad) || hs(IV||k & ipad).
K DS

Korollar Sicherheit von HMAC mittels Sicherheit von NMAC

Sei G ein Pseudozufallsgenerator, (Gen', h) kollisionsresistent und Iy,
sicher. Dann ist die HMAC-Konstruktion sicher.
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Praktische Bedeutung von HMAC

Anwendung von HMAC:
@ Vorgestellt 1996 von Bellare, Canetti und Krawczyk.
@ HMAC wird in der Praxis oft in Kombination mit SHA-1 verwendet.

@ HMAC findet Anwendung z.B. in den Protokollen Internet Protocol
Security (IPSec) und Transport Layer Security (TLS).

@ Wurde 1998 standardisiert und ist weitverbreitet in der Praxis.

@ HMAC ist im Vergleich zum CBC-MAC deutlich schneller.
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