Strukturelle Angriffe - Differentielle Kryptanalyse

Differentielle Kryptanalyse:
@ Eingefiihrt von Biham und Shamir (1991).
@ |dee: Spezifische Eingabedifferenzen Ay flihren zu spezifischen
Ausgabedifferenzen A,,.

Definition Differential

Sei F eine Blockchiffre mit Blocklange n. Ein Differential

(Ax,Ay) € {0,1}" x {0,1}" hdlt mit Ws p, falls fir zuféllige k und
X1,Xo €R {0, 1}” mit X1 & Xo = Ay qilt WS[Fk(X1) &%) Fk(Xg) = Ay] = p.

@ Fir Pseudozufallsfunktionen sollte kein Differential mit
Wahrscheinlichkeit signifikant gréBBer als 2~" halten.

@ Fur groB3e Differentiale ist F offenbar keine Pseudozufallsfunktion.

@ Mehrere grof3e Differentiale fihren oft zu einem CPA-Angriff auf k.

@ Finden von (Ay, Ay) geschieht entweder durch Brute-Force
Suche oder durch cleveres Ausnutzen der Blockchiffrenstruktur.
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Differentielle Kryptanalyse von DES

Differentielle Kryptanalyse von DES:
@ CPA-Angriff mit 236 von insgesamt 247 gewénhlten Klartexten.
@ Benotigt Laufzeit 237 und vernachléssigbaren Speicherbedarf.

@ Theoretisch deutlich besser als Brute-Force, die Anzahl der
bendtigten gewahlten Klartexte ist allerdings sehr grof3.

@ DES wurde als resistent gegen differentielle Krypanalyse designt.
@ Die DES-Designer veroffentlichten allerdings den Angriff nicht.
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Strukturelle Angriffe - Lineare Kryptanalyse

Lineare Kryptanalyse:
@ Entwickelt von Matsui (1993). Methode verwendet lineare
Beziehungen der Ein- und Ausgabebits.

Definition Bias

Sei F eine Blockchiffre mit Blocklange n. Seien | = {iy,... i},
J={j1,...,je} €{1,...,n}. Die Indexmengen /, J besitzen Bias p,
falls fUr zuféllige k und x € {0,1}" mit y = Fx(x) gilt:

Wslx, @...8X,0y,®...0Y,=0=p.

v

e Fiir echte Zufallsfunktionen sollte der Bias nie signifikant > % sein.

@ Matsui: Ein gentigend groBer Bias einer Blockchiffre flihrt dazu,
dass der geheime Schllssel rekonstruiert werden kann.

@ Methode ist KPA, d.h. benétigt keine gewéhlten Klartexte.

o Liefert KPA-Angriff auf DES mit 2*3 bekannten Paaren (x;, y;).

@ Laufzeit ist 243, Speicherplatz ist vernachlassigbar.
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Doppelte Verschllsselung bringt wenig

Szenario: doppelte Verschliisselung
@ Sei F eine Blockchiffre mit Schllissellange n wie z.B. DES.
@ Dann besitzt F,’ﬁ’kz(x) = Fi,(Fk (x)) Schlissellange 2n.
@ Leider liefert F’ kein Sicherheitsniveau von 22".

Algorithmus Meet-in-the-Middle Angriff auf doppelte Verschl.
EINGABE: (x1, 1), (X2, y2)
@ Firalle k1 € {0,1}", berechne z := Fy, (x1). Speichere (z, ki) in
einer nach der ersten Komponente sortierten Liste L;.
@ Fralle k, € {0,1}", berechne z := Fk‘;(y1). Speichere (z, k2) in
einer nach der ersten Komponente sortierten Liste L.
© Fdiralle z mit (z, k1) € Ly und (z, ko) € Lo, speichere (ki, k2) in S.
© Fir alle (ki, ko) € S: Verifiziere Korrektheit mittels (xz, y»).
AUSGABE: k = (ki, ko)

v
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Doppelte Verschllsselung bringt wenig

Korrektheit:
o Fr korrektes (ki, k) gilt Fi,(Fi, (X)) = y, d-h. Fi (x) = F.' ().
@ Ein falsches (ki1, ko) erflllt diese Identitdt mit Ws etwa 27".
@ D.h. wir erwarten 227 . 2-" = 2" Elemente in der Menge S.
@ Verifizieren mit (xy, y») liefert den korrekten Schlussel.

Laufzeit: Wir z&hlen Operationen auf einzelnen Schlisseln mit
Zeit/Platz O(1).

@ Schritt 1 und 2: jeweils Zeit O(n-2") und Platz O(2").

@ Schritt 3: Laufzeit und Platz O(2").

@ Schritt 4 lasst sich in Laufzeit O(2") realisieren.

@ D.h. wir erhalten Gesamtlaufzeit O(n - 2") und Platz O(2").

@ Damit erhéht sich die Laufzeit gegenlber einem Brute-Force
Angriff bei einfacher Verschlisselung nicht wesentlich.
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Dreifache VerschlUsselung

Szenario: dreifache Verschlisselung

Q Variante 1: Fj ., (X) := Fi,(F (Fk (X))

Q Variante 2: Fj , (X) := Fi, (F' (Fk (X))
Grund des Alternierens von F, F~', F: Fiir die Wahl von ky = k» = k3
erhalten wir eine einfache Anwendung von F, (x).
Sicherheit der 1. Variante:

@ Meet-in-the-Middle Angriff wie zuvor in Zeit O(n - 227).

@ Benotigt Speicherplatz 0(22").
Sicherheit der 2. Variante:

@ Bekannter CPA-Angriff mit O(2") gewahlten Paaren.

@ Zeitkomplexitat betragt ebenfalls O(2").

Triple-DES:
@ Beide Varianten von Triple-DES finden in der Praxis Verwendung.

@ Loste 1999 DES als Standard ab. Trotz Standardisierung von AES
im Jahr 2002 ist Triple-DES auch heute noch weitverbreitet.
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AES - Advanced Encryption Standard

NIST Wettbewerb: (National Institute of Standard and Technology)
@ Jan 1997: Aufruf zum Konstruktions-Wettbewerb einer Blockchiffre
@ Urspringlich 15 Kandidaten eingereicht.
@ Aug 1999: Auswahl von funf AES-Finalisten
MARS, RC6, Rijndael, Serpent und Twofish.
@ Okt 2000: Auswahl von Rijndael der Autoren Rijmen und Daemen.

Struktur von AES (Rijndael):
@ AES ist ein SPN und besitzt Blocklange 128.
@ Schllssel mit 128, 192 und 256 Bit kdnnen verwendet werden.

@ Eingaben x € {0, 11128 werden rundenweise in einer 4 x 4-Byte
Matrix, der sogenannten Zustandsmatrix, modifiziert.

@ Anzahl Runden: 10 fur 128-Bit k, 12 far 192-Bit und 14 fur 256-Bit.
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Die vier Rundenoperationen von AES

Operation 1: AddRoundKey
@ Leite aus k einen Rundenschliissel k; € {0,1}128 ab.
@ XOR der Zustandsmatrix mit k;.

Operation 2: SubByte
@ Interpretiere jedes Byte der Zustandsmatrix als Element x € Fg.
@ Ersetze x durch x~ ! in Fg und 08 durch 08.
@ Wende eine affine Transformation auf die Zustandsbytes an.
@ Man beachte: Dieselbe S-Box wird fir alle Bytes verwendet.

Operation 3: ShiftRow
@ Verschiebe die 4 Zeilen der 4 x 4-Zustandsmatrix zyklisch.
@ Lasse die 1. Zeile unverandert.

@ Verschiebe die 2. Zeile um eine Position nach links, die 3. Zeile
um 2 nach links und die 3. Zeile um 3 Positionen nach links.
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Die vier Rundenoperationen von AES

Operation 4: MixColumn

@ Sei ay, a1 j, @ j, a3 j eine Spalte der Zustandsmatrix.

@ Betrachte die Spalte als Element aus Fg/(x* + 1), d.h.

o+ a1 ;X + ap x? + ag ;x> mit a;; € Fs.

@ Multipliziere mit ¢(x) = 2 + x + x2 + 3x3 € Fg/(x* + 1).
Kodieren a € Fg = F»[y] /=, = irreduzibel mit Grad 8, wie folgt:
Sei z.B. a= y® + y + 1. Wir schreiben a = (00100011) = 36.
MixColumn entspricht Multiplikation mit einer Matrix C € Fg**.
D.h. eine Spalte x wird mittels x — Cx linear abgebildet.

Menge aller (x, Cx) definiert einen linearen Code mit Distanz 5.

D.h. unterscheiden sich zwei Spalten x, x’ in nur einer Position, so
unterscheiden sie sich nach MixColumn in allen 4 Positionen.

@ Diese Eigenschaft fiihrt zu einer schnellen Diffusion bei AES.
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