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AUFGABE 1 (5 Punkte):

Die Vorraussetzungen seien wie in der Présenziibung, Zettel 2, Aufgabe 1. Sie mochten Ge-
heimnisse schiitzen, die mindestens 22 Jahre lang vor einem Gegner, der jedes Jahr 1 Milliarde
EU fiir Computer ausgeben kann, geheim bleiben sollen. Hierfiir wollen sie ein Kryptosystem,
welches auf der Schwierigkeit des Faktorisierungsproblems beruht, konstruieren.

e Wieviele Rechenoperationen kann Thr Gegner in den 22 Jahren ausfiihren 7

e Wiirden Sie 512, 1024, 2048, 3072 oder 4096 fiir n empfehlen ?

AUFGABE 2 (5 Punkte):
Beweisen Sie die Aquivalenz der folgenden Definitionen:

Definition 1. FEin private-key- Verschliisselungsschema I1 = (Gen, Enc, Dec) besitzt unun-
terscheidbare Verschliisselungen gegeniiber KPA wenn fiir jeden ppt A gilt, dass

1
Ws[PrivKf; = 1] < 5t negl(n)
wobei die Wahrscheinlichkeit iiber die zufilligen Minzwiirfe von A und dem Spiel PrivKy
berechnet wird.

Definition 2. Sei PrivKy{;(n,b) wie fiblich definiert, wobei jedoch ein festes b (statt ei-
nes zudlligen) verwendet wird. Die Ausgabe von A in dem Spiel PrivKy(n,b) wird mit
output(PrivKy1;) bezeichnet.

Fin private-key- Verschliisselungsschema 11 = (Gen, Enc, Dec) besitzt ununterscheidbare

Verschliisselungen gegeniiber KPA wenn fiir jeden ppt A gilt

| Wsloutput(PrivK$ (i (n,0)) = 1] — Ws[output(PrivK$Y;(n, 1)) = 1]| < negl(n)



AUFGABE 3 (5 Punkte):

Angenommen, Sie héatten einen Algorithmus, der aus einem zufilligen 16-Bit-String x einen
pseudozufilligen 64-Bit-String generiert. Sie wissen nun, dass die Teilstrings g . .. x15, 16, -- ., 231,
T39,... T4y und Z4s, ..., Te alle die gleiche Anzahl von Einsen wie x enthalten werden.
Konstruieren sie einen Unterscheidungsalgorithmus, der mit einer Fehlerwahrscheinlichkeit

von weniger als 27 den Pseudozufallsgenerator von “echtem” Zufall unterscheidet.

AUFGABE 4 (5 Punkte):
Sei G ein Pseudozufallsgenerator mit |G(s)| > 2|s|. Definiere G'(s) = G(s1,...5,/2) mit
S = 81,...58,. Ist G’ notwendigerweise auch ein Pseudozufallsgenerator 7



