13. Woche: NP-Volistandigkeit
Satz von Cook-Levin
Anwendungen in der Kryptographie




NP-Vollstandigkeit

Definition A/P-vollstandig

Sei L eine Sprache. Wir bezeichnen L als N'P-vollstandig, falls
Q@ LcNP
© Fir jede Sprache A € NP gilt: A <, L.
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Separation oder Gleichheit von P und NP, |

Satz
Sei L eine N'P-vollstandige Sprache und L € P. Dann gilt P = N'P.

J

Beweis:
@ Wir zeigen flr ein beliebiges A € NP, dass A € P.
@ Da A€ NP und L N'P-vollstandig ist, gilt A <p L.
@ Nach Voraussetzung gilt L € P.
@ P-Reduktionssatz: Aus A <p L, L € P folgt A c P.
@ Da dies fiir ein beliebiges A € NP gilt, folgt NP C P.
@ Wegen P C NP gilt schlieBlich P = NP.

Nache: NP-Valletindial
P
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Separation oder Gleichheit von P und NP, Il

Die N'P-vollstandige Probleme bilden die Menge der schwierigsten
Probleme in N'P.

Der Satz von Richard Ladner (1975)

Falls P # NP, dann existieren Probleme in A'P, die weder
NP-vollstandig sind, noch in P liegen — sie bilden die Klasse N'PZ
(Nicht-deterministisch Polynomiell, Intermediate).

Fir den Beweis des Satzes wurde von Ladner ein klinstliches Problem
generiert, welches keinerlei praktische Relevanz besitzt.

Es ist nicht bekannt, ob auch ,natirliche” Probleme in N'PZ liegen. Es
wird jedoch vermutet, dass dies z.B. fir die Primfaktorzerlegung gilt.

Ladner, Richard: On the Structure of Polynomial Time Reducibility.
Journal of the ACM (JACM) 22 (1): 155—-171, 1975.

Nache: NP-Valletindial
P
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NP Vollstandigkeits-Beweise

Satz N'P-Reduktionssatz

Seien B, L Sprachen. Sei L N"P-vollstandig, B € N'P und L <, B.
Dann ist auch B N'P-vollstéandig.

Beweis: Miissen zeigen, dass A <, Bfiralle Ac N'P.
e Da L N'P-vollstandig ist, gilt A <, L flr beliebiges A € N'P.
@ Ferner gilt nach Voraussetzung L < B.
@ Aus der Transitivitat von <, folgt: A < B.
@ Damit ist B ebenfalls N"P-vollstandig.

Problem: Wir bendtigen ein erstes N'P-vollstandiges Problem.

Nache: NP-Valletindial
P
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Satz von Cook-Levin (1971)

Satz von Cook-Levin
SAT ist N'P-vollstandig.

Beweis: Mlssen zeigen
@ SAT € NP (bereits gezeigt)

© Fur alle L € NP existiert polynomiell berechenbare Reduktion f

we L < f(w) € SAT.
Beweisidee: Sei L € AP beliebig.

@ 3 NTM N mit polynomieller Laufzeit n* mit

w € L < N akzeptiert w.
@ Konstruieren aus (N, w) eine Formel ¢ mit

@ N akzeptiert w < f(w) = ¢ € SAT
@ fistin Zeit polynomiell in |w| = n berechenbar.

@ Betrachten dazu eine (n* + 1) x (n* + 1) Berechnungstabelle von
N

FE——

it, Satz von Cook-Levin, Anwendungen

281/ 333



Berechnungstabelle T von N auf w

Ql>|lw] ..o ]wu] ..U

@ Tabelle T entspricht einem Pfad im Berechnungsbaum.
@ Erste Zeile enthalt die Startkonfiguration.

@ (i + 1)-te Zeile ist mégliche Nachfolgekonfiguration der i-ten Zeile:
wenn die NTM doch nicht-deterministisch ist, dann gibt es
mehrere Moglichkeiten, die Tabelle zu belegen.

@ In Laufzeit n* kénnen héchstens n* Zellen besucht werden.
@ T akzeptierend < T enthélt eine akzeptierende Konfiguration.

@ Konstruieren ¢ derart, dass ¢ erflllbar ist gdw. eine mégliche
Belegung von T akzeptierend ist.
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Struktur der Formel firr ¢

@ Sei T(i,j) der Eintrag in der i-ten Zeile und j-ten Spalte von T.
@ T(i,j) e QUT furallei,j.
@ Definieren ¢ lber den Booleschen Variablen x; ; , mit

Xijo=1T(,j)=0 fircec QUT.

Formel fr ¢: ¢ = dstart A\ Paccept N PEintrag N Pmove Mit
Ostart: T beginnt mit Startkonfiguration.
Gaccept: T muss Eintrag g, besitzen.
GEintrag: T enthélt Eintrége aus QUT.
omove: T besitzt glltige Nachfolgekonfigurationen.
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Definition von ¢Starta ¢accept und ¢Eintrag
ostart: Codieren die Startkonfiguration g > wy ... wj

X1,1,g0\X1,2,5 ANX1 3wy N AXY pg 2wy AXT 3 A - AXY pkiq
daccept- ¢ ist erflllend gdw T eine erfillende Konfiguration enthalt
Paccept = \/ Xi.j,qa
1<i,j<nk+1

PEintrag- T(I,J) € QUT, d.h.esgibteinoc € QUT mit x;;, = 1.
@ T(i,j) enthalt mindestens einen Eintrag o € QUT:

$=1 = \/ Xijo-
oceQulr
@ T(i,j) enthalt héchstens einen Eintrag o € QUT:

= N (KXo AXijr).

o,7€EQUlN o#T

@ Liefertinsgesamt ¢gintrag = /\1<i,j<nk+1 (P21 N d<t).
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Definition von ¢move

Ziel: Zeile i + 1 muss mdgliche Nachfolgekonfiguration von Zeile i sein.

@ Definieren Fenster F der GrdBe 2 x 3.

@ (i,j)-Fenster besitzt Eintrage (i,j — 1), (/,j),(i,j+ 1) und
(F+1,=1),(+1,)),(+1,j+1).

o Tabelle T besitzt (i,j)-Fensterfuri=1,...,n%, j=2,..., nk.

@ Fenster F heif3t legal gwd F’s Eintrédge 6 nicht widersprechen.
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Beispiele fur legale Fenster
Sei § wie folgt definiert
0= {((Ch ) a)v (Q1 ) ba H))v ((q1 ) b)a (Q27 C, L)a (an a, R))

((q'lab)’(anC) L)v(q27aa R))}
S (Q\{Qqa, qr} xT) x (Qx T x{L,N,R})

alqgq | b alg | b alb|b
Q| alc ala|q ala|b

legal legal nicht legal
ala|q al|q|b Ulbla
ala|b g | ala Ulibla
legal nicht legal legal

alq | b alb| a b|b|b
Q| b|q alb| g c|b|b

nicht legal legal legal
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Korrektheit der Konstruktion

Lemma Korrektheit Berechnungstabelle

Sei T eine Tabelle mit den folgenden Eigenschaften.
@ Die erste Zeile ist die Startkonfiguration von N auf w.
@ Jedes Fenster ist legal.

Dann ist T eine Berechnungstabelle von N auf Eingabe w und
entspricht somit einem Berechnungspfad von N.

@ T(i,j) # T(i+1,j) ist nur dann méglich, falls einer der Eintrage
T(i,j—1),T(i,j)oder T(i,j+ 1) einen Zustand enthalt.

@ Falls die obere Zeile einen Zustand &ndert, muss sich die untere
Zeile geman § andern.

@ D.h. jede Zeile ist eine Nachfolgekonfiguration der Vorgéngerzeile.
@ Damitist T eine Berechnungstabelle.
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Konstruktion von ¢move

o Informal gilt: gmove = A1<jcpr o<j<pr FENStEr (/,)) ist legal.
@ Die Anzahl legaler Fenster hangt nur von den moglichen
Ubergangen in N ab, nicht von der Eingabe w.

@ D.h. es gibt eine Menge F von 6-Tupeln (fi,...,f), so dass F alle
legalen Fenster beschreibt.

@ Damit kdnnen wir das Pradikt [Fenster (i, ) ist legal] formalisieren

Vo (Kijms A Xty A Xty A Xiet j— 1.y A Xie1 ity A Xiet 1 )-
(fi,-f6)EF
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Reduktion ist polynomiell

Lemma Lange von ¢

Sei N eine NTM mit Laufzeit n* bei Eingabe w, |w| = n. Dann besitzt
die Formel ¢ = ¢start A Paccept N PEintrag N Pmove LANGE O(n2k)y d.h.
Lange polynomiell in n.

Zudem ist ¢ bei Eingabe (N, w) in Zeit O(n?¥) berechenbar.

Ostart:
Paccept-
@Eintrag*

®move:

FE——

@ Anzahl Literale: O(nk), Berechnung direkt aus w
@ Anzahl Literale: O(n?¥)

@ Anzahl Literale in ¢1, ¢<1: O(1), unabhangig von w.
@ Anzahl Literale in ¢gintrag : O(n?¥).

@ Anzahl legaler Fenster |F|: O(1), unabhangig von w.
@ Anzahl Literale in ¢move: O(1?).
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Fazit

Es ist klar, dass es eine 1 — 1 Korrespondenz gibt zwischen korrekten
(legalen) Berechnungstabellen von N (also, von Berechnungspfaden
von N) und Belegungen der Variablen von ¢, und eine akzeptierende
Berechnungstabelle existiert gdw eine erflllbare Belegung von ¢
existiert.

Die Konstruktion von T ist quadratisch in der Laufzeit von der NTM N,
also polynomiell in der Eingabelénge n.

Somit ist der Satz von Cook-Levin bewiesen.
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Kryptographische
Anwendungen.
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Diffie-Hellman Schllsselaustausch (1976)
Offentliche Parameter: Primzahl p, Generator g von Zp,

Protokoll Diffie-Hellman Schliisselaustausch
EINGABE: p, g

Q Alice wéhlt o €g Zj,_1 und schickt g* mod p an Bob.
@ Bob wahlt 8 €g Zp_1 und schickt g° mod p an Alice.

© Alice berechnet (g°)” = g*#, Bob analog (9*)” = g*”.
Gemeinsamer geheimer DH-Schliissel: g*°.

@ Angreifer Eve erhalt g, g, g°.
@ Sicherheit: Eve kann g*# nicht von g¥, y €g Z,_1 unterscheiden.

Definition Decisional Diffie-Hellman (DDH)

Sei p prim, g Generator von Z,. Wir definieren die Sprache

DDH = {(g*,9%.¢") | ¢’ = g**}.

it, Satz von Cook-Levin, Anwendungen
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13. W

Das ElGamal Kryptosystem (1984)

Parameter des ElIGamal Kryptosystems:
offentlich: p prim, g Generator von Z}, g2
geheim: a € Zp_1

Algorithmus ElGamal Ver- und Entschlisselung

@ Verschlisselung von m € Z, unter Verwendung von p, g, g2.

Wahle r eg Zp_1.
Berechne Enc(m) = (v,6) = (9",m- (g%)") € Z; x Zp.
@ Entschlisselung von Enc(m) unter Verwendung von p, a.

u
Berechne Dec(Enc(m)) = 2 = még,"” =m.

Laufzeit:
@ Verschliisselung: O(log r - log® p) = O(log® p)
@ Entschliisselung: O(log a - log? p) = O(log® p)

hea: NP-Volletiandial
NP
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Sicherheit von EIGamal
Intuitiv: Eve soll 6 = m- g# nicht von x eg Zp unterscheiden kénnen.
Protokoll Unterscheider
EINGABE: p, g, 9%
@ Eve wéhlt m € Z und schickt m an Alice. (Man beachte: m # 0.)
© Alice wahlt b € {0,1}:

Falls b = 0: Sende Enc(m) = (9", m- g#) an Eve zurlck.
Falls b = 1: Sende (9", x) €r Zj, x Z; an Eve zurlck.

Eves AUSGABE: b’ € {0,1}

@ Eve gewinnt das Spiel gdw b’ = b.
@ D.h. Eve muss ¢ von einer Zufallszahl x unterscheiden.

Definition Sprache ElGamal
Sei p prim und g ein Generator von Zg,. Wir definieren

ELGAMAL := {g%,9",m,x | x = m- g® mod p}.
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Sicherheitsbeweis per Reduktion

Satz Sicherheit von EIGamal unter DDH

Das ElGamal Kryptosystem ist sicher gegen polynomielle Angreifer
unter der Annahme, dass DDH nicht effizient entscheidbar ist.

Logik des Beweises:
@ Zeigen: DDH <, ELGAMAL

@ D.h. jeder polynomielle Algorithmus fir ELGAMAL liefert einen
polynomiellen Algorithmus fir DDH.

@ Annahme: Es existiert ein polynomieller Angreifer A, der
Verschlisselungen von Zufallszahlen unterscheiden kann.

@ Dann gibt es einen Algorithmus, der in polynomieller Zeit
DH-Schliissel g*? von Zufallszahlen unterscheidet.

@ Widerspruch: Nach Annahme gibt es keinen effizienten
Algorithmus zum Entscheiden von DH-Schliisseln g*4.

@ Daher kann es auch keinen polynomiellen Angreifer A geben.
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Reduktion f

Algorithmus M;
EINGABE: g*, 9", ¢ € Z;
@ Setze g? « g*und g" « ¢°.
Q Wahle m e Z,.
© Berechne x = m- g¥ mod p.
AUSGABE: g2, g", m, x

Laufzeit:
@ Eingabelange: Q(log p)
o Gesamtlaufzeit: O(log?(p))
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Korrektheit Reduktion: w € DDH <, f(w) € ELGAMAL

Sei (g, g%, ¢¥) € DDH.
e Dann gilt g¥ = g*# = g¥.
@ Damitist x = m-g¥ = m- g? korrekte Verschliisselung von m.
@ D.h. (g% 9", m,x) € ELGAMAL

Sei f(g*, g%, 9¥) = (93, 9", m, x) € ELGAMAL.
@ Dannist x = m- g¥ eine korrekte Verschlisselung von m.
@ D.h.d(m) = mg'—ag,y = mund damit g¥ = g% = g°~.
@ Dannist (g%, 9%, g¥) € DDH.
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Brechen von ElGamal ist nicht schwerer als DDH

Satz
ELGAMAL <, DDH J

Beweis: Wir definieren die folgende Reduktion f.

Algorithmus M;

EINGABE: g4,9",m, x € Zj

@ Setze g* + g?und g° «+ ¢".
@ Berechne g¥ = X.

AUSGABE: g, g%, 9"

Laufzeit:
@ Eingabelange: Q(log p)
o Laufzeit: O(log? p)
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Korrektheit von f: w € ELGAMAL < f(w) € DDH

Sei (g4,9", m, x) € ELGAMAL.
@ Dannist x = m- g% korrekte Verschllisselung von m.
@ Damit gilt £ = g = g*¥ = gV.
e D.h. (g%, g% ¢¥) € DDH.

Sei f(g3,g", m, x) = (9*,g°,¢") € DDH.
@ Dann gilt g¥ = g*% = g¥.

@ Damit folgt x = m- g¥ = m- g?" ist Verschlisselung von m.

@ D.h. (g2,9",m, x) € ELGAMAL.
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