8. Woche
Quadratische Reste und Anwendungen




Quadratische Reste

Definition Quadratischer Rest

Sei n € N. Ein Element a € Z, hei3t quadratischer Rest in Z,, falls es
ein b € Z, gibt mit b> = a mod n. Wir definieren

QR, = {a € Z; | aist ein quadratischer Rest } und QNR, = Z;,\ QR.

Lemma Anzahl quadratischer Reste in primen Restklassen

Sei p > 2 prim. Dann gilt |QR,| = 2| = 2,1,

@ Sei a € QRp. Dann gilt a = b? = (—b)?.
= jeder quadratische Rest besitzt > 2 Quadratwurzeln.
e Da F,, ein Kérper ist, besitzt das Polynom p(x) = x? — a hat
héchstens zwei Nullstellen in Fp. D.h. a hat < 2 Quadratwurzeln.
@ Damit bildet f: Z;, — QR, x — x?> mod p jeweils genau zwei
Elemente +b auf einen quadratischen Rest a € QR ab.
= genau die Halfte der Elemente in Zj ist in QR.
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Das Legendre Symbol

Definition Legendre Symbol
Sei p > 2 prim und a € N. Das Legendre Symbol ist definiert als

2 0 fallsp|a
<> =< 1 falls(amodp) € QR,
P —1 falls (amod p) € QNR,.

Notation, Fakte (aus DiMa )
Fp:= <pZ,+, ,0, 1> Korper.

Die multiplikative Gruppe Fj, = (%y ist zyklisch.
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Berechnung des Legendre Symbols

a p—1
— ] =az2 modp.
() i
Beweis

@ Fir p|asind beide Seiten Null. Gelte also pt a.
@ Da a” ' =1 mod p, folgt a’s = +1,
© Sei g Generator von Z; und a = g fureinje Zp 4.

Satz

Q Es gilt fir die linke Seite a € QR, gdw. j gerade ist.

O Andererseits a°2' = g'%z" = 1 gdw p — 1 teilt o),

Q@ Damit ist die rechte Seite ebenfalls 1 gdw j gerade ist.

Das Legendresymbol I&sst sich in Zeit O(log alog? p) berechnen.
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Eigenschaften des Legendre Symbols
Eigenschaften Quadratischer Reste mod p
@ Multiplikativitat: (‘%’) = (g)(g)
Q (QR,,") ist eine multiplikative Gruppe.

oy P 1 furp=41mod8
() =1 _{—1 fiir p = 3 mod 8.

@ Zwei Beweise:
O 1.Beweis: () = (ab)%lmod p=a"2 mod p~bp*5'1 mod p = (2)(2).
@ 2. Beweis: Schreibe a= ¢’ und b = g*. Dann ab = g/**. Wenn j, k beide

gerade (a, b Quadrate) dann j + k gerade (also ab Quadrat), usw ...

@ Es bleibt zu Zeigen, dass a € QR = a~' € QR. Wieder zwei Beweise.
Q@ 1.Beweisia=¢g/,alsoa'=g° "/ .jgerade=p—1—j
O 2.Beweis:a=b*,undb#0.Alsodb "= (b2 =a'=a'eQR.

© ohne Beweis (nicht-trivial)
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Das Quadratische Reziprozitatsgesetz

Satz Quadratisches Reziprozitatsgesetz (Gaul3)
Seien p, g > 2 prim. Dann gilt

(5)=co= ()=

ohne Beweis (nicht-trivial)

QT Qo

sonst.

; fiir p = @ = 3 mod 4

@ Liefert alternativen Algorithmus zur Berechnung des Legendre Symbols.
°Bspi 6 _(3) (2)_ (1)
1) \ 11 1) 3
2
——(5)- N=-CD-n=(.
@ D.h. 6 ist quadratischer Nichtrest in Zj,.

@ Bendtigen Primfaktorzerlegung, um das QR-Gesetz anzuwenden.
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Das Jacobi Symbol

Definition Jacobi Symbol

Sein=p{ -...-pg € Nungerade und a € N. Dann ist das Jacobi
Symbol definiert als

OG- @

e Warnung: (2) = 1 impliziert nicht, dass a € QR,, ist!!!

® Bsp: (f5) =(5) (§) =(-D(-1)=1.

@ D.h. 2 € QNR; und 2 € QNRs. Damit besitzt x° = 2 weder
Lésungen modulo 3 noch modulo 5.

@ Nach CRT besitzt x? = 2 mod 15 ebenfalls keine Lésung.
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Verallgemeinerungen fir das Jacobi Symbol

Satz
Fadr alle ungeraden m, n qilt

0 (&)=~
m (m-)=1) v [ — (&) firm=n=3mod4
o (==t - {~ta »m .

Wir beweisen hier nur das Analog des Reziprozitatsgesetzes.

@ Falls ggT(m, n) > 1, sind beide Seiten 0. Sei also ggT(m, n) = 1.

@ Schreiben Primfaktorzerlegung m=py...prund n=q; ...qQs.
(pi's und g;’'s kbnnen dabei jeweils mehrmals auftreten)

@ Wandeln (2) = [T;; (%) zu (&) =TI, (%) durch rs-malige
Anwendung des Reziprozitadtsgesetzes.

@ Anzahl (—1) entspricht Anzahl Paare (/, /) mit p; = q; = 3 mod 4.

@ D.h. () = — () gdw. ungerade viele p;, g; kongruent 3 mod 4.

@ Es gibt ungerade viele p;, g; = 3 mod 4 gdw. m = n =3 mod 4 ist.
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Rekursive Berechnung des Jacobi Symbols
Algorithmus Jacobi-Symbol
EINGABE: m, n mit n ungerade
@ Falls ggT(m, n) > 1, Ausgabe 0.
@ Sei m = 2Km’ mit m’ ungerade.
K(nP 1) (m' —1)(n—

© Ausgabe (—1)" & - (—1)" = = - Jacobi-Symbol(n mod m’, m’)

AUSGABE: ()

Bsp: (12) = (%) - (65) = (=1) - (*5HF) = (-).

@ Laufzeit: Analog zum Euklidischen Algorithmus:
O(log max{m, n}) rekursive Aufrufe.

e Jeder Aufruf kostet O(log? max{m, n}).

@ Korrektheit: Fir ungerades n gilt

(D) =B (F) = @) (- (2mg).
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Das Quadratische Reste Problem
Definition Pseudoquadrate
Sei N = pg mit p, g prim. Eine Zahl a hei3t Pseudoquadrat bezlglich N, falls

(%) =1 und a¢ QRy.

Wir definieren die Sprache
QUADRAT:= {a € Zy, | a € QRn}.

Sprache = Teilmenge der Menge aller Worte tber einem Alfabet.
Sprache entscheiden = bestimmen, ob Wort in Sprache ist.
Distinguisher = Entscheider = Algorithmus, der entscheidet.

@ Fur alle Pseudoquadrate a gilt: (g) = (g) =(-1).

@ D.h. die Sprache QUADRAT kann effizient entschieden werden, falls p, q
bekannt sind. Im Allgemeinen ist nur N bekannt.

Quadratische Reduositdétsannahme (QR-Annahme)
Es gibt keinen polynomiellen Algorithmus, der QUADRAT entscheidet.
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Quadratwurzeln in Zj,
Satz Quadratwurzeln in Zj,

Sei N = pg mit p, g prim und p = g = 3 mod 4 (sogenannte
Blum-Zahl). Dann besitzt jedes a = x> € QRy genau eine
Quadratwurzel in QRy, die sogenannte Hauptwurzel.

Yy =+xmodp
¥y =+Xxmod q
Chinesischem Restsatz 4 Lsungen in Z,.

@ Eine Lésung y istin QRy gdw sie in QR, x QR, (d.h. wenn
y mod p,bzw. y mod q Quadrat mod p, bzw. q ist).

@ Betrachten Lésung modulo p (analog mod q): Es ist
(5)=(5) (3)=C0-(3) sep=3mss

@ D.h. (%) =— (%X) und entweder x oder —x ist in QR,.

@ Die Lésungen des Gleichungssystems { liefern mittels

@ Damit ist genau eine der 4 Lésungen in QRy, nédmlich die Lésung von
Y = €epX mod p
Y = €gx mod g
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Berechnen von Quadratwurzeln modulo p

Satz Quadratwurzeln mod p

Sei p prim, p = 3 mod 4 und a € QR,. Dann sind die beiden
Quadratwurzeln von a von der Form

2 o e
X ==+a + modp, wobeia + € QR,.

@ Esgilt
Pt =da ()
xX“=az =acz -a= b -a=amod p.

@ Ferner gilt a"t mod p € QR, wegen

p+1 ptt
as ) _ (a) 4 1
( p ) p .

D.h. Quadratwurzeln kénnen in Zeit O(log® p) berechnet werden.
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Kryptographische
Anwendungen von
Quadratischen Resten.
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1. Blum-Blum-Shub (BBS) Pseudozufallsgenerator
Korollar vom Satz Quadratwurzeln in Zy,
Die Abb. f : QRy — QRp, X — x° mod N ist eine Bijektion auf QRy.

@ (k,¢) Pseudozufallsgeneratoren generieren aus k Zufallsbits eine
Sequenz von ¢ > k Zufallsbits.
@ Der (k,¢) BBS Generator verwendet obige Bijektion.

Algorithmus BBS Pseudozufallsgenerator (1986)

EINGABE: N = pg Blumzahl der Bitlange |N| = k,
1¢mit¢ e Nund ¢ > k

Q Wahle a € Zj}, und setze sy = &% mod N.
Q Fori=1to/
@ Setze sj + s ; mod N. Gib z; = s; mod 2 aus.

AUSGABE: (z1,...,2) € {0,1}".

Laufzeit: O(¢log? N), d.h. polynomiell in der Eingabelange.
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Die Sicherheit des BBS Generators
Sicherheit: Man kann die Verteilung der (z4, ..., z;) nicht von der
uniformen Verteilung auf {0, 1}¢ unterscheiden.
Man kann folgendes zeigen:
@ Sei A ein polynomieller Unterscheider fur (z4, .. ., z;).
@ Dann gibt es einen polyn. Algorithmus B, der sy mod 2 berechnet.

Satz Sicherheit des BBS Generators

Die Ausgabe des BBS Generators ist von der Gleichverteilung in
polynomieller Zeit ununterscheidbar unter der QR-Annahme.

@ Annahme: 3 polyn. Unterscheider A fir den BBS Generator.

@ Sei B ein Algorithmus, der sy mod 2 berechnet.

@ Zeigen, dass dann ein polyn. Algorithmus fiir QUADRAT existiert.
(Widerspruch zur Quadratischen Residuositdtsannahme)
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Entscheiden der Sprache QUADRAT
Algorithmus fir QUADRAT
EINGABE: a € Zj, mit (&) = 1
@ Setze sy« amod N.
© Berechne (zy, ..., z;) mittels BBS Generator.
© Berechne zy <+ B(z,. .., 2).

Q Falls zy = (amod 2), Ausgabe "x € QRN".
Sonst Ausgabe "x ¢ QR\".

Laufzeit: O(¢ - log® N + T(B))
Korrektheit:
@ Wegen (&) = 1 ist entweder a oder (—a) = N — ain QR.
@ D.h. aoder (—a) ist eine Hauptwurzel von s; = @2 mod N.
@ Genau eine der beiden Zahlen a, (—a) ist gerade.
@ z; ist das unterste Bit der Hauptwurzel von s; = & mod N.
@ D.h. aist eine Hauptwurzel gdw z; und a mod 2 Ubereinstimmen.

8. Woche: Quadratische Reste und Anwendungen 178/ 238



2. Probabilistische Verschllsselung
Parameter des Goldwasser-Micali Kryptosystems (1984):
@ Sei N =pq.
@ Sei a € Zj, ein Pseudoquadrat (falls N Blumzahl, kann man N — 1
nehmen).
@ Verschllsselt werden Bits m € {0, 1}.

Goldwasser-Micali Kryptosystem

@ Verschlisselung von m unter Verwendung von N, a.

Wahle r € Zj,.
Berechne e(m, r) = a™r? mod N.

© Entschliisselung von ¢ = e(m, r) unter Verwendung von p, q.
Berechne (%) = ¢ mod p.
0 falls c € QRy, d.h. falls Eg% —1.
®
p

Setze m=d(c) =
1 falls ¢ ¢ QRN, d.h. falls =(—1).

8. Woche: Quadratische Reste und Anwendungen 179/ 238



Sicherheit des Goldwasser-Micali Kryptosystems
Korrektheit
@ Falls m = 0 ist ¢ = r? ein zufalliger quadratischer Rest in Z,.
@ Falls m=1ist c = x - r? ein zufélliges Pseudoquadrat.

o Esgit (£) = () = ()" (%) = 1.

@ D.h. entweder (g) = (g) =1 oder <,%) = (g) =(-1).

@ Im ersten Fall ist ¢ € QRy, im zweiten Fall gilt ¢ ¢ QRy.
Laufzeit:

@ Verschliisselung: O(log® N)

@ Entschliisselung: O(log® N) (verbessert: O(log? N))

Satz Sicherheit des Goldwasser-Micali Kryptosystems
Das GM Kryptosystem ist sicher unter der QR-Annahme.

@ Unterscheiden von Verschlisselungen von 0 und 1 ist aquivalent
zum Entscheiden der Sprache QUADRAT.
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2.1. Bit Commitments

Szenario informal:

© Commitment-Phase:

» Alice platziert ein Bit b € {0, 1} in einem Safe, der in Bob’s Zimmer
steht. Bob besitzt keinen Safeschliissel.

» Bob kann den Safe nicht einsehen, lernt also nichts Uber b.
(Conceiling Eigenschaft)

© Revealing-Phase:

» Alice 6ffnet den Safe und zeigt Bob das Bit b.
» Alice kann ihr Bit dabei nicht &ndern.
(Binding Eigenschaft)

Mathematische Modellierung
@ Commitment mittels f: {0,1} x X — Y fur endliche Mengen X, Y.
@ Commitment (sog. Blob): Wahle x € X und sende f(b, x) an Bob.
e Offnen des Commitments: Sende b und x an Bob.
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Bit Commitment via Goldwasser-Micali Kryptosystem

Offentliche Parameter:
@ Blumzahl N, Pseudoquadrat a € Z},
e X=Y=17j

Algorithmus Goldwasser-Micali Bit Commitment

© Commitment-Phase

Wahle x € Zy.

Sende Blob (b, x) = a®x? mod N an Bob.
© Revealing-Phase

Sende b, x an Bob.
Bob Uberprift die Korrektheit von f(b, x) = a°x? mod N.

Conceiling Eigenschaft:
@ Unter der QR-Annahme lernt Bob nichts Uber das Bit b € {0, 1}.
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Binding Eigenschaft

Satz
Goldwasser-Micali Commitments besitzen die Binding Eigenschaft.

@ Annahme: Alice kann Blob f(b, x) fir b= 0 und b = 1 &ffnen.
@ D.h. Alice kann x4, xo € Zjy, berechnen mit

f(b, x) = &x2 = a'x3 mod N.

2
@ Daraus folgt a = (%) mod N, d.h. % ist Quadratwurzel von a.

(Widerspruch: a ist ein Pseudoquadrat in Zj,.)
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2.2. MUnzwurf Uber das Telefon

@ Bit Commitments haben zahlreiche Anwendungen in
kryptographischen Protokollen.

@ Exemplarisch hier ein Protokoll fir einen fairen Minzwurf.

Algorithmus MUnzwurf via Internet
@ Alice sendet Bob Commitment fiir Bit b € {0, 1}.
© Bobratein Bit b’ € {0,1}.
© Alice 6ffnet ihr Bit. Bob gewinnt gdw b’ = b.

@ Conceiling-Eigenschaft verhindert, dass Bob etwas Uber b lernt.
@ Binding-Eigenschaft verhindert, dass Alice bin 1 — b’ &ndert.
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3. Das Blum-Goldwasser Kryptosystem

o Offentlicher Parameter: Blumzahl N = pg
@ Klartextraum: {0, 1}* fur ein beliebiges ¢
@ Chiffretextraum: {0, 1} x Z}

Blum-Goldwasser Kryptosystem (1985)

@ Verschlisselung von m = (my, ..., m;) € {0, 1} mittels N
Wahle r € Zj,.
z=(z,...,z) + BBS Generator auf sy = r? mod N.

Berechne ¢ = m @ z (Komponentenweise).
Berechne s, 1 = s2 mod N.
AUSGABE: Chiffretext (c, sp41) € {0,1}¢ x Zj,.

© Enschlisselung von ¢ mittels p, g.

(p1—1 )Z+1

.. So = S mod

Berechne s, € Zj, als Lésung von { ~° 1 o P
So = S, mod q

z=(z,...,z;) + BBS Generator auf sy = r? mod N.

AUSGABE:m=c ¢z
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Laufzeit und Korrektheit

Korrektheit:
® (z1,...,2) wird als One-Time Pad fir m verwendet.
@ Entschlisselung berechnet ¢ + 1-malig die Hauptwurzel von s, 1.
@ Dies rekonstruiert die Saat sy des BBS Generators.

Laufzeit:
@ Verschliisselung: O( - log? N)
@ Entschliisselung: O(log® N + ¢ - log? N).

Fakt Sicherheit des BG-Kryptosystems

Das Blum Goldwasser Kryptosystem ist sicher unter der Annahme,
dass Blumzahlen N = pg schwer zu faktorisieren sind.
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