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Organisatorisches

@ Vorlesung: Mo 12-14 in HIA , Di 10-11 in ND 2/99
(83+1 SWS, 6.75 CP)

@ Ubung: Di 11-13 in NA 5/64

» Assistent: Enrico Thomae, Korrektor: llya Ozerov
Ubung ist zweiwdchentlich: gerade/ungerade Woche.
Ubungsaufgaben werden korrigiert und benotet.
Musterldsungen werden verdffentlicht.
Gruppenabgaben bis 3 Personen.
Bonussystem:
bis 10%, bzw etwa 2/3-Notenstufe
Gilt nur, wenn man die Klausur besteht!
Wird sonst (ab 40% der Klausur) nun anteilig berechnet.
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@ Klausur: voraussichtlich Ende August.
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Themengebiete

@ Kodierungstheorie

» Komprimierende Codes

» Fehlererkennende Codes

» Ausfalltolerante Codes

» + Anwendungen: Kommunikation, Internet, CD, Kryptographie

© Algorithmische Zahlentheorie

» Quadratische Reste

» + Anwendungen: Zufallszahlengenerator, Identity-Based Encryption
© Elliptische Kurven

» Arithmetik

» + Anwendung: Kryptographie
© Komplexitatstheorie

» Klassen P und NP
» Reduktionen
» + Anwendung: Sicherheitsbeweise in der Kryptographie
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Weiterfihrende Referenzen

@ Steven Roman, “Introduction to Coding and Information Theory”,
Springer Verlag, 1996

@ Michael R. Garey, David S. Johnson, “Computers and
Intractability”, Freeman, 2000

@ J. Blémer, “Einfihrung in Algorithmen und Komplexitat”,
Vorlesungsskript Universitat Paderborn, 2002

@ N. Koblitz, “A Course in Number Theory and Cryptography”,
Springer Verlag, 1994

@ R. Avanzi, Skript zur Vorlesung “Zahlentheorie”.
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1. Woche
Einfihrung in die Codierungstheorie, Definition
Codes, Prafixcode, kompakte Codes




Unser Modell

@ Shannon 1948: Informationstheorie und Mathematik der
Kommunikation

@ Hamming 1950: Erste Arbeit Gber fehlerkorrigierende Codes

Modell:
Sender — Codierer — Kanal — Decodierer — Empfanger

@ Kanal ist bandbreitenbeschrankt (Kompression)
@ Kanal ist fehleranfallig (Fehlerkorrektur)

» Bits kdnnen ausfallen: 0 — ¢, 1 — €
» Bits kbnnen kippen: 0 — 1,1 +—0
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Motivierendes Bsp: Datenkompression

Szenario:
@ Kanal ist fehlerfrei.
@ Ubertragen gescannte Nachricht:

Wahrscheinlichkeiten: 99% weif3er, 1% schwarzer Punkt.

@ Wei3e Punkte erhalten Wert 0, schwarze Wert 1.
Codierer:

@ Splitten Nachricht in Blocks der Grée 10.

@ Wenn Block x=0000000000, codiere mit 0, sonst mit 1x.

@ 1 dient als Trennzeichen beim Decodieren.
Decodierer:

@ Lese den Code von links nach rechts.

@ Falls 0, decodiere 0000000000.

@ Falls 1, Gbernehme die folgenden 10 Symbole.
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Erwartete Codelange

Sei g := Ws[Block ist 0000000000] = (0.99)'® > 0.9.
Sei Y Zufallsvariable fir die Codewortlange eines 10-Bit Blocks:

E[Y] = Z ly| - Ws(Y =y)=1-qg+11-(1—¢q) =11 -10q.
ye{0,1x}

@ D.h. erwartete Lange der Codierung eines 10-Bit Blocks ist
11 — 109 < 2 Bit.

@ Datenkompression der Nachricht auf 20%.

@ Kdnnen wir noch stéarker komprimieren?

@ Entropie wird uns Schranke fir Komprimierbarkeit liefern.
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Exkurs: Weitere Motivation

Skalarmultiplikation, i.e. fir g € G Gruppe und n € Z, rechne das
Vielfache n- g von g.

Interessant flr Kryptographie (RSA, Elliptische Kurven).
Es gibt Methoden, die basieren auf Datenkompression.

Idee: Betrachte n als Bitfolge (bindre Darstellung), und komprimiere
diese — interpretiere diese Kompression als Folge von Operationen,
deren End-Resultat n- g ist.

Bocharova-Kudryasoul, und Yacobi — leider werden wir dies nicht in
der VL betrachten.
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Ausblick: fehlerkorrigierende Codes

Szenario: Binarer symmetrischer Kanal
@ Bits 0,1 kippen mit Ws p,p < § zu 1,0. (Warum < }?)
@ Korrekte Ubertragung 0 — 0, 1 — 1 mit Ws 1 — p.
@ In unserem Beispiel p = 0.1.
Codierer:
@ Verdreifache jedes Symbol, d.h. 0 — 000, 1 — 111
@ Repetitionscode der Lange 3.
Decodierer:
@ Lese den Code in 3er-Blocken.
@ Falls mindestens zwei Symbole 0 sind, decodiere zu 0.
@ Sonst decodiere zu 1.
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Ws Decodierfehler

Symbol wird falsch decodiert, falls mind. zwei der drei Bits kippen.

Ws(Bit wird falsch decodiert)
= Wis(genau 2 Bits kippen) + Ws(genau 3 Bits kippen)
= 3xp?+x(1—p)+p°=8%x102%(1 -10"")+ 1073

@ Ohne Codierung Fehlerws von 0.1.

@ Mit Repetitionscode Fehlerws von = 0.03.

@ Nachteil: Codierung ist dreimal so lang wie Nachricht.
@ Ziel:

Finde guten Tradeoff zwischen Fehlerws und Codewortldnge.
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Ausblick: fehlertolerante Codes

Szenario: Binéarer Ausfallkanal

@ Bits 0,1 gehen mit Ws p, p < % verloren,
d.h.0— ebzw. 1 — €.

@ Korrekte Ubertragung 0 — 0, 1 — 1 mit Ws 1 — p.
@ In unserem Beispiel p = 0.1.

Codierer: Repetitionscode der Lénge 3.

Decodierer:
@ Lese den Code in 3er-Blécken xyz

@ Ausgabe: x.
Falls y # x, sei yz Anfang vom néchsten Block
also lese nur ein extra Zeichen, um nachsten 3er-Block zu bilden
Falls y = x und z # x, sei z Anfang vom néchsten Block
also lese zwei extra Zeichen, um nachsten 3er-Block zu bilden
Falls x = y = z, bilde nachsten 3er-Block aus drei frischen Codezeichen

Fehler beim Decodieren: Alle drei Symbole gehen verloren.
@ Ws(Bit kann nicht decodiert werden) = p3 = 0.001.
@ Fehlerws kleiner beim Ausfallkanal als beim sym. Kanal.
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Definition Code

@ Alphabet A = {ay,...,an}, Menge von Symbolen g,
@ Nachricht m € A*

Definition Code
Sei A ein Alphabet. Eine (binare) Codierung C des Alphabets A ist
eine injektive Abbildung

C: A—{01}
aj — C(a,-).

Die Codierung einer Nachricht m = a;, ... a;, € A* definieren wir als

C(m) = C(a;,)...C(a;,) (Erweiterung von C auf A").

Die Abbildung C heif3t Code.
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Bezeichnungen Code

@ Die Elemente c; := C(a;) bezeichnen wir als Codeworte.

@ Wir bezeichnen sowohl die Abbildung von Nachrichten auf
Codeworte als auch die Menge der Codeworte mit dem
Buchstaben C.

@ Falls C C {0, 1}" spricht man von einem Blockcode der Lange n.
In einem Blockcode haben alle Codeworte die gleiche Lange.
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Entschlisselbarkeit von Codes
Szenario: Datenkompression in fehlerfreiem Kanal

Definition eindeutig entschliisselbar

Ein Code heiB3t eindeutig entschllsselbar, falls jedes Element aus {0, 1}* Bild
héchstens einer Nachricht ist. D.h. die Erweiterung der Abbildung C auf A* muss
injektiv sein.

Mit anderen Worten, ein Code C heiB3t eindeutig entschllisselbar wenn fler jede
Zeichenkette x € {0, 1}* hdchstens eine Folge von Codeworten ¢y, Co, .. ., Cr
existiert, derart dass x = ci¢> ... ¢,

Definition Préafixcode (eigentlich: préfixfreier Code)

Ein Code C = {¢1, . .., ¢} heiBt Préfixcode, falls es keine zwei Codeworte ¢; # ¢;
gibt mit

c; ist Prafix (Wortanfang) von ¢;

¢ =cis mit se{0,1}" .
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Sofortige Entschllisselbarkeit

Definition Sofort entschllisselbar

Ein Code C heif3t sofort entschliisselbar wenn ein Codewort |asst sich
sofort dekodieren, sobald seine Zeichen bekannt sind, i.e. falls

X =X1Xo... XtXtyq ...

und t der kleinste Index ist, derart dass ¢ = xy x> . .. x; ein Codewort ist,
dann ist ¢ die einzige Mdgliche Dekodiertung des Anfangs von x und
das nachste Codewort fangt mit x; ¢ an.

Beobachtung
Es ist klar, dass

Prafixcode < Sofort entschliisselbar = Eindeutig entschliisselbar
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Beispiel

a4 ao as
¢ci 0 O 1
C 0 1 00
C; 0 01 o011
cs 0 10 11

@ C; ist kein Code, da C; : A — {0, 1}* nicht injektiv.

@ C; ist nicht eindeutig entschllsselbar, da C, : A* — {0, 1}* nicht
injektiv.

@ (Cjist eindeutig entschliisselbar, aber kein Préafixcode.

@ C, ist ein Préafixcode.
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Weitere Beispiele (nicht unbedingt binar)

@ Vollsténdige internationale Rufnummer: Préafixcode
@ Morse Code ist kein Préafixcode, da

» A . —
» Le— . — . —

Aber: mit Pausen wird eindeutig entschlisselbar, da Pausen
wirken als Terminatoren

@ UTF-8 ist Prafix code
@ Die Secondary Synchronization Codes im UMTS Standard
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Prafixcodes sind eindeutig entschlisselbar.

Satz Préfixcode eindeutig entschllisselbar

Sei C ={cq,...,cn} ein Préfixcode. Dann kann jede codierte
Nachricht C(m) in Zeit O(|C(m)|) eindeutig zu m decodiert werden.

@ Zeichne binaren Baum

» Kanten erhalten Label 0 fir linkes Kind, 1 fiir rechtes Kind.

» Codewort ¢; = ¢; ... ¢, ist Label des Endknoten eines Pfads von

der Wurzel mit den Kantenlabeln iy, . .., iy,

@ Préfixeigenschaft: Kein einfacher Pfad von der Wurzel enthalt
zwei Knoten, die mit Codeworten gelabelt sind.

@ Codewort c;j, oder das Urspriingliche Alphabetsymbol, ist Blatt in
Tiefe ¢;
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Beispiel: Code und entsprechender binarer Baum

A — 1
B — 00
C C — 011 i
D — 0100
E — 0101
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Algorithmus Decodierung Prafix

Algorithmus Decodierung Préfix

@ Lese C(m) von links nach rechts.

© Starte bei der Wurzel. Falls 0, gehe nach links. Falls 1, gehe nach
rechts.

© Falls Blatt mit Codewort ¢; = C(a;) erreicht, gib a; aus und iteriere.

v

Laufzeit: O(|C(m)|)
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Woher kommen die Nachrichtensymbole?

Modell
@ Quelle Q liefert Strom von Symbolen aus A.
@ Quellwahrscheinlichkeit: Ws( Quelle liefert a;) = p;

@ Ws p; ist unabhéngig von der Zeit und vom bisher produzierten
Strom (gedachtnislose Quelle)

@ X;: Zufallsvariable fir das Quellsymbol an der i-ten Position im
Strom, d.h.

Ws(Xj = a;) =p; firj=1,...,nundalle /.

Ziel: Codiere Elemente a; mit groBer Ws p; mit kleiner Codewortlange.
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Kompakte Codes

Definition Erwartete Codewortlange

Sei Q eine Quelle mit Alphabet A = ay,...,a, und
Quellwahrscheinlichkeiten py, . .., ps. Die GréBe

E(C):= Y pilC(a)]
i=1

bezeichne die erwartete Codewortléange.

Definition Kompakter Code

Ein Code C heif3t kompakt bezuglich einer Quelle Q, falls er minimale
erwartete Codewortldnge besitzt.
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2. Woche
Eindeutige Entschlisselbarkeit, Satze von Kraft
und McMillan, Huffmancodierung




Zwei Beispiele

a— 0 a— 0

b — 01 b — 10
C:iyc ooy Ud C 9 0 4y

d — 0111 d — 1110

Beide Codes eindeutig entschlisselbar.
Der erste ist nicht sofort entschliisselbar.
Der zweite ist ein Prafixcode, d.h. sofort entschlisselbar.

Aber, sie sind die Spiegelung von einenander. Vielleicht sollen wir
nicht nur analysieren, wie Codeworte anfangen (Préfixe), aber auch
wie sie enden (= Suffixe), um die eindeutige Entschllsselbarkeit zu
charakterisieren.
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Wann sind Codes eindeutig entschliisselbar?

Definition Suffix
Sei C ein Code. Eine Folge s € {0, 1}* hei3t Suffix in C falls eine der
drei folgenden Bedingungen erfllt ist:

Q 3ci,¢ie C: ¢ = cjs oder

© Jc € Cund einen Suffix s’ in C: s’ = ¢s oder

© Jc € Cund einen Suffix s’ in C: ¢ = §'s.

Bedeutung der Bedingungen
@ Bedingung 1: Codewort ¢; lasst sich zu Codewort c; erweitern.
@ Bedingung 2: Codewort c lasst sich zu Suffix s’ erweitern.
@ Bedingung 3: Suffix s’ lasst sich zu Codewort ¢ erweitern.
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Effiziente Berechnung von Suffixen

Algorithmus Berechnung Suffix
EINGABE: C = {c1,...,cn}
©Q Setze S:=0,T :=0.
Q Firalle cj,c; € Cx C: Falls es ein s € {0, 1}* gibt mit ¢; = ¢;s,
flge sin Sund T ein.

© Solange T # ()

© Entferne ein beliebiges s’ aus T.
@ Firalle ce C: Fallses ein s € {0,1}*\ S gibt mit

s =c's oder
c=2¢8s,
dann fige s zu Sund T hinzu.

AUSGABE: Menge S der Suffixe von C
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Laufzeit Suffixberechnung

Laufzeit:
@ Schritt 2: ©O(n?) Codewortpaare
@ Suffixlange ist durch max;{|c;j|} beschrankt.
@ Es kann héchstens n - max;{|c;|} Suffixe geben.
@ Schritt 3: O(n? - max;{|ci|})
@ Polynomiell in der Eingabelange: n, max;{|c;|}
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Beispiele Suffixberechnung

@ Code C, ={0,1,00}

» Suffix sy = 0, denn ¢3 = ¢40.
@ Code C3 = {0,01,011}

» Suffix sy = 1,denn ¢ = ¢41.

» Suffix s, = 11, denn ¢3 = ¢y 11.
@ Code C4 ={0,10,11}

» Keine Suffixe, da Prafixcode.
@ Code Cs = {1,110,101}
Suffix sy = 10, denn ¢ = ¢110.
Suffix s, = 01, denn ¢3 = ¢;01.
Suffix s3 = 0, denn sy = ¢40.
Suffix s4 = 1, denn ¢3 = s¢1.

vV v vy
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Kriterium fUr eindeutig entschlisselbar

Satz Eindeutig entschlisselbar

C ist ein eindeutig entschlisselbarer Code < Kein Suffix ist Codewort
in C.

z.z.: C nicht eindeutig entschlisselbar = Suffix ist Codewort

@ Zwei gleiche Folgen ¢;...c,und d; ... dy von verschiedenen
Codeworten

@ Fall 1: Codewort ¢; lasst sich zu d; erweitern

@ Fall 2: Codewort ¢; lasst sich zu Suffix s; erweitern

C
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Suffix ist Codewort

@ Fall 3: Suffix sk lasst sich zu Codewort d; erweitern

@ Nach jedem Schritt beginnt der konstruierte Suffix mit einem
Codewortprafix.

@ Der zuletzt konstruierte Suffix ist identisch mit dem letzten
Codewort von beiden Sequenzen.
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Ruckrichtung

z.z.: Suffix s ist ein Codewort = C ist nicht eindeutig entschllsselbar

@ Suffix s ist aus Anwendungen der drei Regeln entstanden.
@ Berechne die Kette zuriick, aus der s entstanden ist.

» Setze String ¢* + s. lteriere:

» 1. Fall ¢; = ¢js: ¢* < ¢jc*, terminiere.

» 2.Falls’ =cs:c* «+ cc*, s+ &

» 3.Fallc=¢'s:c* + s'c*, s« ¢§.
@ Kette muss mit 1. Fall ¢; = ¢;s’ terminieren.

@ Zwei verschiedene Entschlisselungen:
Eine beginnt mit ¢;, die andere mit ¢;.

@ Beide sind glltig, da der letzte Suffix ein Codewort ist.

Beispiel: Fir C = 1,110, 101 erhalten wir fir den Suffix 1 den String
c¢* = 1101 mit gultigen Decodierungen 1101 und 110|1.
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Satze von Kraft und McMillan
Satz von Kraft (1949)

Ein Prafixcode C fur das Alphabet A = {ay, ..., an} mit
Codierungsléngen |C(a;)| = ¢; existiert gdw

n

’
Z@<1‘

j=1

Diese Ungleichung hei3t Krafts Ungleichung.

Satz von McMillan (1956)

Falls der Code C fiur das Alphabet A = {a;y, ..., a} mit
Codierungslangen |C(a;)| = ¢; eindeutig entschllisselbar ist, dann

n

:
ZE<1'

=1
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Prafixcodes gentgen

Korollar

Ein Préafixcode C existiert gdw es einen eindeutig entschlisselbaren
Code C mit denselben Codierungslangen gibt.

@ Wir zeigen den Ringschluss fir:
>.127% <1 = Préfix = Eindeutig entschliisselbar

(Prafix = Eindeutig entschlisselbar: letzte Vorlesung)
@ Gegeben sind Codierungslangen ¢;.
@ Gesucht ist ein Prafixcode mit ¢; = |C(a;)|.
@ Definiere £ := max{/y,...,4n}, nj := Anzahl {; mit {; = i.

n L
d2hi=) "n27<1.
j=1 j=1
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Beweis: 21'721 2=t < 1 = Préfix
Induktion tber /:
@ IV¢=1:ny <2= Préfixcode C C {0, 1}, max 2 Codeworte, konstruierbar.
e IA Falls /=] n;/2' < 1 dann 3 Prafixcode mit diesen Codewortlangen.
@IS/ —1—:Sei Yt n/2i < 1,dh.n <20 — 2t — 22— py g2,
2t — p2t=1 — n2t=2 — . n,_42 ist der max. Wert von ny.
@ Aus IA 3 Préfixcode C’ mit n; Worten der Lange i, i=1,...,¢—1.
@ Anzahl der Worte der Lange ¢: 2°
@ Wir zahlen die durch C’ ausgeschlossenen Worte der Lange /.
Sei ¢; € C' mit Lange ¢;. Dann enthalten alle ¢;s € {0, 1}* mit beliebigem
s € {0,1}¢-4 den Préfix c;.

» Durch Prafixe der Lange 1 ausgeschlossene Worte: nq - 2-1 — Menge M;;
» Durch Prafixe der Lange 2 ausgeschlossene Worte: n, - 2-2 — Menge Ms;

» Durch Préfixe der Lange ¢ — 1 ausgeschlossene Worte: n,_4 - 2 — Menge M,_.

N.B. Die Mengen M; sind paarweise disjunkt.

= wir kénnen bis 2¢ — (012" 4- ... 4 n,_412) Symbole mit den verbleibenden Worten
der Lange ¢ codieren, und die Préfixcode-Eigenschaft erhalten.

@ Das dies der max. Wert von ny ist, dies ist immer méglich.
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Eindeutig entschllisselbar = >°" ;274 < 1

@ Sei C eindeutig entschlisselbar mit C(a;) = ¢;, £ = max;{{;}.
@ Wabhlen r € N beliebig. Betrachten

n r ré
(Z 24) => m27'
j=1 i=1

@ Analog zum Beweis zuvor: m; = Anzahl Strings aus {0, 1}/, die
sich als Folge von r Codeworten schreiben lasst.

@ C eindeutig entschliisselbar: Jeder String aus {0, 1}’ lasst sich als
héchstens eine Folge von Codeworten schreiben, d.h. m; < 2'.

o Damitgilt Y7 m2~ <rt = 7 274 <(rt)7
@ Firr — oo folgt 37 1274 < 1.
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Effiziente (bandbreitensparende) Codierung

Szenario: Codierung mit variabler Codewortléange.

Intuition: Je wahrscheinlicher ein Symbol ist, desto kiirzer soll seine
Codierung sein.

Huffman Codierung macht genau das.

Erst beschreiben wir sie, dann beweisen dass der resultierende Code
kompakt ist.
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Beispiel

Sei folgende Quelle gegeben mit Quellenwahrscheinlichkeiten

Symbol | Wahrscheinlichkeit
a|0.35
b|0.10
c|0.19
d|0.25
e

f

0.07
0.04
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Beispiel

0.35 @ 0.25 @ 0.19 @ 0.10 @ 0.07 @ 0.04 @

Schritt 1: Bilde sechs Knoten, etikettiert je mit einem Symbol. Die Knoten sind nach
absteigender Ws des entsprechenden Symbols geordnet.
Diese sind die ,Level 1* Knoten.
Neben jedem Knoten schreiben wir die Ws.
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Beispiel

0.35 @ 0.25 @ 0.19 @ 0.10 @ 0.11
0.07 e 0.04 “

Schritt 2: Verbinde die zwei Knoten nach rechts (Symbole mit niedrigsten Ws) einem
neuen Knoten dessen Ws ist die Summe der Ws der Zwei alten Knoten.
Die alten Knoten werden Kinder des neuen Knotens.
Der neue Knoten wird sich in die ,Level 1“ Knoten einreihen.
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Beispiel

0.35 @ 0.25 @ 0.19 @ 0.11 0.10 @
0.07 e 0.04 c

Schritt 3: Ordne die ,Level 1“ Knoten nach absteigender Wahrscheinlichkeit
wieder.
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Beispiel

Verbinde die zwei Knoten nach rechts (also die mit den niedrigsten
Wahrscheinlichkeiten) wie in Schritt 2.
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Beispiel

Und ordne wieder, wie in Schritt 3.
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Beispiel

Verbinde.
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Beispiel

Ordne.
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Beispiel

Verbinde.
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Beispiel

Ordne.
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Beispiel

0.35

Verbinde. Nun haben wir einen Baum.
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Beispiel

Etikettiere die Kanten. Kanten nach links mit 0, die nach rechts mit 1.
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Beispiel L7~ 1001

Lese den Code ab! Das ist ein Prafixcode, denn die Labels mit den
Quellensymbolen befinden sich nur an Blattern.
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Beobachtungen

Symbol | Wahrscheinlichkeit

0.35
0.10
0.19
0.25
0.07
0.04

-~ DO QO T

-~ DO QO T

I11111

00
101
11
01
1000
1001

@ Man sieht, dass die Symbole, die am haufigsten vorkommen, nicht
langere Codierung besitzen als Symbole, die seltener vorkommen.

Mit anderen Worten: Falls p; > p;, dann ist £; < ;.

© Erwartete Codelénge > pi¢i =

=0.35-2+0.10-3+0.19-24+0.25-2+0.07-4+0.04 - 4 = 2.32.
Falls man 3 Bits per Symbol verwendet (das Minimum fir 6
Symbolen), erw. Codelange ist 3. Ersparnis von 22.7%.
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Huffman Codierung

Szenario: Quelle Q mit Symbole {ay, ..., an}
@ g, sortiert nach absteigenden Quellws. py > po > --- > pp.

Algorithmus Huffman-Codierung

Eingabe: Symbole a; mit absteigend sortierten p;, i =1,...,n.
@ IF (n=2), Ausgabe C(a;) =0, C(az) = 1.
© ELSE
Q@ Bestimme k € Z,_1 mit px = pn_1 + Pn = Pxr1-
9 (p17"'apkapk+17pk+27"'7pnf1) —
(p1a"'7pkapnf1 +pn7pk+1a---7pn72)

@ (C(ai),.--,C(ak-1),C(aks1),---,Clan—2), C(ax)0, C(ax)1) <
Huffmann-Codierung(ai,...,an_1,P1,---,Pn_1)

Ausgabe: kompakter Prafixcode fir Q

Laufzeit: O(n?) (O(nlog n) mit Hilfe von Heap-Datenstruktur)
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Eigenschaften kompakter Codes

Sei ¢; .= |C(a))|.

Lemma Eigenschaften kompakter Codes
Sei C ein kompakter Code, 0BdA ist C ein Préafixcode.
Q Falls p; > p;, danniist ¢; < ¢;
© Es gibt mindestens zwei Codeworte in C mit maximaler Lénge.

© Unter den Worten mit maximaler Lange existieren zwei Worte, die
sich nur in der letzten Stelle unterscheiden.
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Beweis der Eigenschaften

Beweis:
Q Sei ¢; > ¢;. Dann gilt

pili + p,-Ej = p,-(E,- — f/ + €j) + ,Oj(fj — 0+ f,‘)
= pitj+ pjili + (6 = 4)(pi — pj) > pitj + piti

D.h. vertauschen der Codierungen von a; und a; verkirzt den
Code.

@ Seic=cy...cy € Cdas einzige Codewort mit maximaler Lénge.
Streichen von ¢, flihrt zu einem Préfixcode mit kiirzerer erwarteter
Codewortlange.

© Annahme: Alle Paar von Codeworten maximaler Lange
unterscheiden sich nicht nur in der letzten Komponente.
» Entferne die letzte Komponente eines beliebigen Codewortes
maximaler Lange.
» Wir erhalten einen Préfixcode mit klirzerer Lange.
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Optimalitat der Huffman-Codierung
Satz

Die Huffman-Codierung liefert einen kompakten Code.

Beweis per Induktion tiber n.
@ IV: n=2: Fir {ay, a} ist die Codierung {0, 1} kompakt.
@ IS: n—1 — n: Sei C' kompakt fir {ay, ..., an}.

» Lemma,2: C’ enthalt zwei Codeworte maximaler Lange.

» Lemma,3: Unter den Codeworten maximaler Lange gibt es zwei
Codeworte c0,c1 € C’' mit ¢ € {0, 1}*, die sich nur in der letzten
Stelle unterscheiden.

» Lemma,1: Die beiden Symbole a,_1, a, mit kleinster Quellws
besitzen maximale Codewortlange. Vertausche die Codierungen
dieser Symbole mit 0, c1.

» a,_q oder a, tauchen mit Ws p,_1 + p, auf.

» IA: Huffman-Codierung liefert kompakten Préafixcode C fir
ai,...,an_2,@ mit Quellws py, ..., Pn_2,Pn_1 + Pn

» C(a),...,C(ar_2), C(a")0 = c0, C(a')1 = c1 ist Prafixcode mit
erwarteter Codewortlange E(C’), d.h. die Huffman-Codierung
liefert einen kompakten Préfixcode.
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3. Woche
Information, Entropie




Informationsgehalt einer Nachricht

Intuitiv: Je kleiner die Quellws, desto ,wichtiger oder ,strukturierter” die
Information, bzw. héher der Informationsgehalt.

Zur Struktur:
Ws von ,A" ist 6,51%, Ws von ,t“ ist 6,15%, Ws von ,e"“ ist 17,40% und Ws
von ,m“ist 2,53 %.

Falls Buchstaben unabhangig (gedachtnisloser Kanal), ist Ws von ,Atem*
gleich 0,0651-0,0615-0,174-0,0253 = 1,76 + 10~° = 0.00176%

(Eigentlich ist die deutsche Sprache kein gedachtnisloser Kanal: Nach den
Daten im Leipziger Wortschatz: Ws von ,Atem” < 0.0008%.)

Intuitiv betrachtet, enthélt ,Atem” mehr Information als , A", ,t%, ,e“, oder ,m".

Wir wollen eine Informations—,abmessende” Funktion nach dieser Intuition
definieren.
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Informationsgehalt einer Nachricht

Forderungen flr eine Funktion, die Information ,abmessen” soll.
@ /(p) > 0: Der Informationsgehalt soll positiv sein.

Q I(p) ist stetig in p: Kleine Anderungen in der Ws p sollen nur
kleine Anderungen von /(p) bewirken.

Q (pi) + (py) = I(pip)):
» X = Ereignis, dass a; und g; nacheinander Ubertragen werden.
Annahme war: gedachtnislose Quelle, also unabhéngige Ereignisse.
» Informationsgehalt von X: I(p;) + I(p;), Ws(X) = pip;

Satz zur Struktur von /(p)

Jede Funktion /(p) fir 0 < p < 1, die obige Bedingungen erfiillt, ist der
Form

1
I(p) = Clog —
(p) gp

flr eine positive Konstante C.
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Beweis: Form von /(p)

@ Forderung 3 liefert I(p?) = I(p) + I(p) = 2 I(p).
@ Induktiv: I(p") = nl(p) firalle ne Nund alle 0 < p < 1.
e Substitution p — pn liefert: I(p) = nl(p%) bzw. /(p%) =11(p)
@ Damit gilt fur alle g € Q: I(p9) = q I(p).
@ Fir jedes r € R gibt es eine Folge g; mit nIme gn="r.
Aus der Stetigkeit von /(p) (Annahme!) folgt
1(p') = (p=™=") = I( lim pir) = Jim 1(p%) = lim_gnl(p) = r I(p)

n—oo

@ Fixiere 0 < g < 1. Flrjedes 0 < p < 1 qilt

[ 1
I(p) = 1(q°%P) = I(q)log, p = —I(q) log, (;) — I(q) 2P
1 1

=Clog, — wobei C=-/(q)-

>0 .
log,(q) a
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Definition Information /(p)

Definition /(p)
Die Information /(p) eines Symbols mit Quellws p > 0 betragt

1
I(p) = log, )

Die Einheit der Information bezeichnet man als Bit.

Hier ist der Logarithmus zur Basis 2 gemeint (auch wenn nicht explizit
geschrieben).
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Beispiele fur Information

@ Q={0,1} mitp; = po = }. Danniist /(3) = 1, d.h. fiir jedes
gesendete Symbol erhalt der Empfénger 1 Bit an Information.

@ Q={0,1} mitp; =1,po =0. Dannist /(1) = 0, d.h. der
Empfanger enthalt 0 Bit an Information pro gesendetem Zeichen.

@ Beweis fur ,Ein Bild sagt mehr als 1000 Worte!*
» Beamer-Bild: Auflésung 1024 « 768, 24-Bit Farben
Ssenario: Der Dozent will Informationsfunktionen erklaren.

* 21024x768+24 mpgliche Folien. Annahme: Jede gleich wahrscheinlich!
* Information in Bit: /(27 1024+768+24) — 1024 % 768 % 24 = 18.874.368

» Selbe Erklarung in Worten im Buch:
< 1000 Worte, < 10.000 Worte Vokabular

* Information: /(10.000'9%) < 13.288
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Entropie einer Quelle

Definition Entropie einer Quelle
Sei Q eine Quelle mit Quellws P = {px, ..., pn}. Die Entropie von Q ist

Q) => pllp) = Zp/ Iog — = —Zp, logp; -
i=1

@ Fir p; = 0 definieren wir p;log p}f = 0. Also ist pjlog p}f = 0gdw p; = 0 oder 1.

@ Entropie ist die durchschnittliche Information pro Quellsymbol.

n
> P:{%,ln,...,%}:H(Q):Z%Iogn:logn
—————

i=1

n Symbole
11 1 n
> P:{E,B,...,E,O}:H(Q):Z‘;Iogn:logn
i=1

n Symbole

» P={1,0,0,...,0}: HQ)=1-log1=0
N.B.: man kann H(Q) als auch H(P) fir eine Quelle Q mit Ws-Verteilung P schreiben.
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Satze Uber Entropie und Codewortlange
Unser nachstes Ziel ist, folgende Satze zu beweisen:

Satz Schranken fir H(Q)
Sei Q eine Quelle mit Ws-Verteilung P = {py, ..., pn}. Dann gilt

0 < H(Q) < logn.

Weiterhin gilt H(Q) = log n gdw alle p; = ,17 furi=1,...,nund
H(Q)=0gdw p; =1 flreinie {1,...,n}.

D.h. die Beispiele der vorigen Folie sind extremal.

Codierungstheorem von Shannon (1948)

Sei Q eine Quelle fir {ay, ..., a,} mit Ws-Verteilung P = {py, . ..

Sei C ein kompakter Code fur Q. Dann gilt fir die erwartete
Codewortlange
H(Q) < E(C) < H(Q) + 1.

7pn}'
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Wechsel zu anderer Ws-Verteilung

Lemma Wechsel Ws-Verteilung

Seien P = {py,...,pn} eine Ws-Verteilung und Q = {qy, ..., qn} mit
>74 g < 1. Dann gilt

n n
> pil(p) <> pil(ay).
i=1 i=1
Gleichheit gilt genau dann, wenn p; = g; firalle i =1,...,n.

Nutzliche Ungleichung fiir das Rechnen mit logs:
X—1>=2Inx=logx-In2 firallex >0

Gleichheit gilt gdw x = 1.
In(x) bezeichnet den natirlichen Logarithmus, log(x) ist zur Basis 2.
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Beweis des Lemmas

n n n
1 1
> pil(p) =Y pil(a) = pi (Iog — —log )
i=1 i=1 i=1 Pi 9
n q
= pilog=
i—1 pi

1< qi
<nz (3 1)

1 n n
= mz(ZQi—Zpi) <0.
=1 =1
——

<1 =1

Gleichheit gilt gdw Z{ —1dh. g =pfaralei=1,....n.

]
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Untere und obere Schranken fur H(P)

Satz Schranken fiir H(P)
Sei Q eine Quelle mit Ws-Verteilung P = {py, ..., pn}. Dann gilt

0 < H(Q) < logn.

Weiterhin gilt H(Q) = log n gdw alle p; = 15 fari=1,...,nund
H(Q)=0gdw p; =1flreinie {1,...,n}.

@ Sei G={q1 = 1,...,qn, = 1} die Gleichverteilung.
@ Nach Lemma zum Wechsel von Ws-Verteilungen gilt

Zp,log— Zp, Iog— = Iogan, log n.

@ Gleichheit gilt gdw p; = g; = 15 far alle i.
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Untere Schranke fur H(P)

Verwenden Ungleichung log x > 0 fir x > 1. Gleichheit gilt gdw x = 1. Nun,
- 1
H(Q)=> pilog 0> 0,
i=1 !

mit Gleichheit gdw alle p; Iogé =0,d.h.pj=1fureinie{1,...,n}und

pj = 0flrallej#i. O
Beispiel
Binare Quelle Q = {ay,ax} mit P= {p,1 — p}
H(Q)
1.0
1 1 05 ]
H(Q) = plog—+ (1 — p)log . 07 -
P 1-p e
05
0.2 —
0.1 —
00—~ f—f+++++1> P

ooooooooooo

H(Q) heiB3t bindre Entropiefunktion.
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Codierungstheorem von Shannon

Codierungstheorem von Shannon (1948)

Sei Q eine Quelle fur {ay, ..., an} mit Ws-Verteilung P = {p1,...,pn}-
Sei C ein kompakter Code fir Q. Dann gilt fir die erwartete
Codewortlange

H(Q) < E(C) < H(Q) + 1.

Beweis: H(Q) < E(C)
@ Bezeichnen Codewortlangen ¢; := |C(a;)| und q; := 2t
@ Satz von McMillan: >-7 , g = >7 ;274 < 1.
@ Lemma Wechsel Ws-Verteilung liefert

n 1 n 1
HQ) = ZPHOQ — < ZPi'ng
A T LA
n n
= ) pilog2" =" pit; = E(C).
i—1 i—1
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E(C) < H(Q) + 1
@ Seien /4,...,¢, Codewortlangen mit >°7 ;274 <1 =", p;.
@ Satz von McMillan garantiert Existenz von Code C’ fiir

1
27i<p & —li<logp <« ( >log o

i

@ Wahlen ¢; € N fur alle i minimal mit obiger Eigenschaft, d.h.

Iogl<€-<logl+1
pi pi

Ein Code C’ mit dieser Eigenschaft hei3t Shannon-Fano Code.
@ Fir jeden kompakten Code C qilt

n n 1
H®<H0FQJM<2)(mp+Q
i=1 i=1 !

n n
1
= ilog — + =HQ)+1 .
Emgm ;g (Q .
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Besser als kompakte Codes?

Nun wissen wir:
@ Die Huffman-Codierung liefert einen kompakten Code C.
© Firdiesen code C gilt H(Q) < E(C) < H(Q) + 1.

Falls wir Pech haben ist E(C) fast gleich H(Q) + 1.

Kénnen wir Codes bauen, die eine ,kompaktere als eine kompakte*
Codierung liefern?

Wir fangen mit einem Beispiel an.
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Codieren einer bindren Quelle
Szenario: Binare Quelle Q mit P = {}, 3} mit

1

H(Q):4-Iog4+3-loggz0.811.

4

@ Huffman-Codierung von Q:
C(a1) =0,C(ax) =1mit E(C) =1.

@ Problem: Jedes Symbol hat Codewortlange > 1. Also E(C) >
Nota bene: dies gilt unabhéngig von P.

Da H(Q) — 0 far p — 0, folgt, dass E(C) — H(Q) + 1!l

Wie kann mann die Ungleichheit der Wahrscheinlichkeiten
ausnutzen, um die erwartete Codewortlange zu reduzieren?

@ Idee: Codieren Zweierbldcke von Quellsymbolen.
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Quellenerweiterungen von Q
@ Betrachten @Q? = {ayay, a4, a1, aa»} mit Quellws
1 3 9
p1 = Eapz =p3 = ﬁ,m =16
@ Huffmann-Codierung von Q? liefert
C(ajar) =000, C(ajaz) = 001, C(azay) = 01, C(acaz) = 1

mit E(C) =3 5 + 2 75 + 15 = 5&-

@ Jedes Codewort codiert zwei Quellsymbole, d.h. die
durchschnittliche Codewortlange pro Quellsymbol ist

27
E(C)/2 = 55 = 0.84375.

e Ubung: Fir @ erhalt man 0.82292.
Wie viel kbnnen wir dies noch verbessern?
Wie nah kommen wir zur Entropie?
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k-te Quellenerweiterung Q~

Definition k-te Quellenerweiterung

Sei Q eine Quelle mit Alphabet A= {a;, ..., an} und Ws-Verteilung
P = {p1,...,pn}. Die k-te Quellenerweiterung Q* von Q ist definiert
iber dem Alphabet A¥, wobei a = aj, ...aj € Ak die Quellws

Pi; Py + p;, besitzt.

Satz Entropie von Q*

Sei Q eine Quelle mit k-ter Quellenerweiterung Q. Dann gilt

H(Q") = k- H(Q).
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Beweis von H(Q¥) = k - H(Q)

H(Ok) = Z Pi; - - Pi IOg
(ity--ik)E[1..NK

1 1
= i - i log— +---+1lo )
S PP ( 95, 95

(1 Gl

Piy -+ Pi

1 1
= Z Pi - pilog — + - + Z pi, - - - pi log —
Jol Pi

(it i) E[..0]% s (it i) €10

Betrachten wir den ersten Summanden

Z p plk |Og F Z pl1 |Og Z pl-2 e Z Pik

l1

(itse-esi) E[1..1]K " etn) hell..n] icelt..n]
= > p log— -1---1 = H(Q).
ihell..n] Pi
Analog liefern die anderen n — 1 Summanden jeweils H(Q). O
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Anwendung des Satzes von Shannon auf
Quellenerweiterungen

Korollar zu Shannons Codierungstheorem

Sei Q eine Quelle mit k-ter Quellenerweiterung Q. Sei C ein
kompakter Code fiir Q. Dann gilt
E(C) 1

H(Q) < =2 < H(Q) + 7.

v

Beweis: Anwendung von Shannon’s Codierungstheorem auf Q¥ liefert
H(Q¥) < E(C) < H(Q¥) +1.
Behauptung folgt aus H(QX) = k H(Q) und teilen durch k. O

Far wachsenden k, E(C)/k wird beliebig nah zu H(Q).
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Bedingte Entropie
@ Sei X, Y Zufallsvariablen
@ Def: Ws(x) =Ws(X =x)und Ws(xNy) =Ws(X=xNY =y).
@ X, Y heiBen unabhangig < Ws(x Ny) = Ws(x) - Ws(y)

Definition Bedingte Entropie
Wir bezeichnen die GréBe H(Y | X)

- ZWS H(Y|X = x) ZWS X) (ZWS y|x)log (y‘x))

—ZZWS (xNy) Iog (y|x)

als bedingte Entropie von Y gegeben X.
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Eigenschaften bedingter Entropie

Rechenregeln flr die bedingte Entropie
© Kettenregel:

HX A Y) = ZZstmy)logM

Q H(Y|X)<
Q@ H(XNY) < H(X)+ H(Y).

= H(X) + H(Y | X)

H(Y). Gleichheit gilt gdw X, Y unabhangig sind.

Beweis: Ubung.
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Anwendung: Perfekte Sicherheit, das One-Time Pad

Definition Perfekte Sicherheit
Ein Kryptosystem ist perfekt sicher, falls H(P | C) = H(P). J

One-Time Pad
@ Plaintextraum P: {0, 1} mit Ws-Verteilung py, ..., pon
@ Schlusselraum K: {0, 1} mit Ws ; fiir alle Schitissel
@ Verschllsselung: ¢ = ex(x) = x @ k fir x € P,k € K.
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Sicherheit des One-Time Pads

Satz One-Time Pad
Das One-Time Pad ist perfekt sicher. J

Beweis:
@ Wahrscheinlichkeit von Chiffretext c:

Wo) = Y WMWK = 5p S W0 = L
X, k:ex(x)=c X, k:ex(x)=c
Letzte Gleichung: Fir jedes x, ¢ existiert genau ein k = x ® ¢ mit
ex(x) =c.
@ HK)=H(C)=n
@ Esgit HPNKNC)=H(PNK)=H(P)+ H(K)
@ Andererseits
HPNKNC)=H(PNC)=H(P|C)+H(C)=H(P|C)+ H(K).
@ Dies liefert H(P | C) = H(P).
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Szenario far fehlerkorrigierende Codes
Definition (n, M)-Code

Sei C C {0, 1}" ein bin&rer Blockcode der Lange n mit |C| = M Codeworten. Dann
bezeichnen wir C als (n, M)-Code.

Erinnerung: Bindrer symmetrischer Kanal
@ Bits 0,1 kippen mit Ws p,p < 1 zu 1,0.
@ Korrekte Ubertragung 0+ 0, 1 — 1 mit Ws 1 — p.

@ Kanal gedachtnislos: Ws unabhéngig von vorigen Ereignissen. Insbesondere:
fir je zwei Wérter ¢ = ¢1¢> - - - ¢, und X = Xy X2 - - - X, der LAnge n gilt

» fUr die Vorwarts-Kanalws:

n
Ws(x empfangen | € gesendet) = H Wis(x; empfangen | ¢; gesendet)
i=1
» fur die Rickwarts-Kanalws:
n
Ws(x gesendet | € empfangen) = H Ws(x; gesendet | ¢; empfangen)

i=1
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|dealer Beobachter
Definition
Fir eine empfangene Nachricht x, ein Idealer Beobachter wéhlt ein
Codewort ¢ € C, derart dass
Ws(c gesendet |X empfangen)

maximal ist.
(Mit anderen Worten, c ist das Codewort, das am wahrscheinlichsten die
gesendete Nachricht war, in dem Fall, dass x empfangen wird.)

@ Am wahrscheinlichsten gesendetes Codewort nicht unbedingt eindeutig.

Allgemeiner: Mehrere Codeworte kénnen die selbe Wahrscheinchkeit haben,
durch Fehler in das selbe empfangene Codewort umgewandelt zu werden.

@ Man braucht dann ein Kriterium, um ein Wort zu wahlen z.B.
» erneut senden falls nicht eindeutig
zuféllig wahlen
» das ,minimale” Wort (interpretiert als n-Bit Zahl) wéhlen
> Usw
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Decodieren

Definition Decodier-Kriterium

Sei C C {0,1}" ein (n, M)-Code. Ein Decodier-Kriterium f ist eine Funktion
f:{0,1}" — Cu{L}. Das Symbol L bedeutet: Decodierfehler.

Gesucht: Bestimme f, dass Ws des korrekten Decodierens maximiert.

Definition Maximum Likelihood Decodierung

Ein Decodierkriterium f(x), dass die Vorwérts-Ws fur alle Codeworte
maximiert, d.h.

Ws(x empfangen |f(X) gesendet) = max Ws(X empfangen |C gesendet ),
ce

heiBt Maximum-Likelihood Kriterium.
Eine Anwendung des Kriteriums heif3t: Maximum-Likelihood Decodierung.

Ist f ein idealer Beobachter? In welchen Fallen?
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Warum Maximum Likelihood?

Satz Maximum Likelihood optimal fir gleichverteilte Codeworte

Sei C ein (n, M)-Code und Ws(c gesendet) = 1 fiir alle ¢ € C.

Dann minimiert die Maximum-Likelihood Decodierung die Ws von
Decodierfehlern, i.e. Maximum Likelihood Decoding = Decodierung
eines idealen Beobachters.

Beweis. Nach dem Satz von Bayes:

Ws(X empfangen N € gesendet )
Ws(c gesendet )
Ws(X empfangen )
Ws(c gesendet )
= Ws(c gesendet | X empfangen ) - ( Ws(X empfangen ) - M) .

Ws(X empfangen | € gesendet ) =

= Ws(c gesendet | X empfangen ) -

konstant fir festes x

Also: Ws(x empfangen | ¢ gesendet ) maximal (fir festes x, als Funktion von ¢)
gdw Wis(c gesendet | X empfangen ) maximal. O
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Decodieren zum Nachbarn minimalen Abstands

Definition Hamming-Abstand

Seien x,y € {0,1}". Der Hamming-Abstand d(x, y) ist die Anzahl der
Stellen, an denen sich x und y unterscheiden.

Satz

In jedem bindren symmetrischen Kanal ist das Decodier-Kriterium, das
ein x zum Codewort minimalen Hamming-Abstands decodiert ein
Maximum-Likelihood Kriterium.

Beweis: Ubung. (Priifungsrelevant.)
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Der Hamming-Abstand definiert eine Metrik.

Satz Metrik Hamming-Abstand

Der Hamming-Abstand ist eine Metrik auf {0, 1}", d.h. fur alle
X,y,z € {0,1}" qilt:

@ Positivitat: d(x,y) > 0, Gleichheit gdw x = y.
© Symmetrie: d(x,y) = d(y, x).
© Dreiecksungleichung: d(x, z) < d(x,y) + d(y, z).

Beweis: Ubung. (Priifungsrelevant.)
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Fehlererkennung

Definition u-fehlererkennend

Sei C ein Code und u € N. C ist u-fehlerkennend, falls fir alle
Codeworte ¢, ¢’ € C gilt: d(c,¢’) > u+ 1. Ein Code ist genau
u-fehlererkennend, falls er u-fehlererkennend ist, aber nicht
(u + 1)-fehlererkennend.

@ Repetitionscode R(3) = {000, 111} ist genau 2-fehlererkennend.
@ A(n)={0",1"} ist genau (n — 1)-fehlererkennend.
@ C = {000000,000111,111111} ist genau 2-fehlererkennend.

4. Woche: Decodierung; Maximale Codes 76/ 333



Fehlerkorrektur

Definition v-fehlerkorrigierend

Sei C ein Code und v € N. C ist v-fehlerkorrigierend, falls fir alle ¢ € C gilt:
Treten bis zu v bei der Ubertragung von ¢ auf. so kénnen diese mittels
Decodierung zum Codewort minimalen Hamming-Abstands korrigiert werden.
Ein Code ist genau v-fehlerkorrigierend, falls er v-fehlerkorrigierend aber
nicht (v + 1)-fehlerkorrigierend ist.

@ R(3) = {000,111} ist genau 1-fehlerkorrigierend.
@ R(4) ist genau 1-fehlerkorrigierend.

@ R(n)ist genau | ;' |-fehlerkorrigierend.

@ C = {0%0%*15, 1%} ist genau 1-fehlerkorrigierend.
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Minimal-Abstand eines Codes

Definition Minimal-Abstand

Sei C ein Code mit |C| > 2. Der MinimalAbstand d(C) eines Codes ist
definiert als

G = Tl el 0}

D.h. d(C) ist der minimaler Abstand zweier verschiedener Codeworte.

v

@ R(n) besitzt Minimal- d(R(n)) = n.
@ C ={0001,0010,0101} besitzt d(C) =
@ C = {0%0%15 1%} besitzt d(C) = 4.

Korollar Fehlererkennung
Ein Code C ist u-fehlererkennend gdw d(C) > u + 1. J
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Fehlerkorrektur vs Minimal-Abstand

Satz Fehlerkorrektur vs MinimalAbstand
Ein Code C ist v-fehlerkorrigierend gdw d(C) > 2v + 1.

=
@ Ann.: C ist nicht v-fehlerkorrigierend.

@ D.h. bei Ubertragung von ¢ entsteht x mit d(x, ¢) < v und
dc¢’#c:d(c',x)<v

@ Dreiecksungleichung: d(e,¢’) < d(e, x) + d(x,¢’) < 2v
(Widerspruch: d(C) > 2v + 1)
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Beweis der Hinrichtung “="
Ann.: Es gibtc # ¢’ € Cmitd(c,c¢’) = d(C) < 2v.

@ 1.Fall: d(c,¢’) < v. ¢ kann durch Andern von héchstens v Stellen
in x = ¢’ Uberfihrt werden. x wird falschlich zu ¢’ decodiert
(Widerspruch: C ist v-fehlerkorrigierend)

@ 2. Fall: v+ 1 <d(e,c) <2v.

@ OBdA unterscheiden sich in ¢, ¢’ in den ersten d(C) Positionen.
(Anderfalls sortiere die Koordinaten um.)

@ Betrachten x, das durch v Fehler in den ersten Koordinaten von ¢
entsteht, so dass

» x stimmt mit ¢’ auf den ersten v Koordinaten Uberein.
» x stimmt mit ¢ auf den folgenden d(C) Koordinaten tberein.
» X stimmt mit ¢, ¢’ auf den restlichen Koordinaten (iberein.

@ Esgilt d(e,x) =v > d(C) — v =d(c¢,x).

@ D.h. entweder wird x falschlich zu ¢’ decodiert, oder es entsteht
ein Decodierfehler. (Widerspruch: C ist v-fehlerkorrigierend)
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(n, M, d)-Code

Definition (n, M, d)-Code

Sei C C {0,1}" mit |C| = M und Abstand d(C) = d. Dann bezeichnet

man C als (n, M, d)-Code, wobei man (n, M, d) die Parameter des
Codes nennt.

@ A(n)istein (n,2, n)-Code.
@ C = {0000,0011} ist ein (4,2,2)-Code.
@ C=1{00,01,10,11} ist ein (2,4, 1)-Code.

Korollar
Sei C ein (n, M, d)-Code.

@ Cist genau v-fehlerkorrigierend gdw d = 2v + 1 oder d = 2v + 2.
@ Cist genau | %51 |-fehlerkorrigierend.
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Maximale Codes

Definition Maximale Code

Ein (n, M, d)-Code ist maximal, falls er nicht in einem
(n, M + 1, d)-Code enthalten ist.

Beispiele von (4, M, 2)-Codes:
@ C; ={0000,0011,1111} ist nicht maximal.
@ C, ={0000,0011,1111,1100} ist nicht maximal.

@ C; ={0000,0011,1111,1100,1001,0110,1010,0101} ist
maximal.
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Erweiterung nicht-maximaler Codes

Satz Erweiterung von Codes

Sei C C {0,1}" ein (n, M, d)-Code. C ist maximal gdw fir alle
x € {0,1}" gilt: Es gibt ein ¢ € C mit d(x,¢) < d.

“j”
@ Seix e {0,1}",sodassflurallec e C:d(x,¢c) > d.

@ Dannist CU {x} ein (n, M+ 1, d)-Code: Widerspruch.
ii¢”

@ Sei C' > Cein (n,M', d)-Code mit M’ > M.
@ Wahle x € C'\ C, dann gilt d(x,c) > d fir alle ¢ € C.
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Ws fir Decodierfehler bei maximalen Codes
Satz Decodierfehler bei maximalen Codes

Sei C ein maximaler (n, M, d)-Code fir einen binaren symmetrischen Kanal.
Fur die Fehlerws beim Decodieren zum Codewort mit minimalem
Hamming-Abstand gilt

n 145

ny « n—k : ny n—k
Z <k>p (1 — p)"" < Ws(Decodierfehler) < 1 — Z <k>p (1—p)

k=d k=0

@ Korrekte Decodierung bei < |25 | Fehlern, d.h. mit Ws mindestens

S (0o

@ Inkorrekte Decodierung bei > d Fehlern, d.h. mit Ws mindestens

2 (1)
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Beispiele fur Codes

Repetitionscode:
Hamming Code:

Golay Codes:

Reed-Muller Code:

R(n)ist (n,2, n)-Code.
H(h) ist ein (2" — 1,2"-h 3)-Code.
Gog ist ein (23,212, 7)-Code.

Goq ist ein (24,212 8)-Code.
Einsatz: Voyager fur Bilder von Jupiter und Saturn.

RM(r, m) ist ein (2m, 21+ (7)+-+(7) 2m-r).Code.
RM(1,m) = (2’”,2’”+1,2””’—1).
Einsatz: Mariner 9 fur Bilder vom Mars.
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Hammingkugel
Definition Hammingkugel

Sei x € {0,1}" und r > 0. Wir definieren die n-dimensionale
Hammingkugel mit Mittelpunkt x und Radius r als

B"(x,r) = {y € {0,1}"|d(x,y) < r}.

Beispiel: B3(001,1) = {001,101,011,000}.

Satz Volumen von B"(x, r)

p
Das Volumen der Hammingkugel B"(x, r) ist V"(r) = <n>

@ Es gibt (/) Vektoren mit Abstand i von x.
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Packradius eines Codes

Definition Packradius eines Codes

Sei C ein (n, M, d)-Code. Der Packradius pr(C) € N von C ist die
groBte Zahl, so dass die Hammingkugeln B"(c, pr(C)) fir allec € C
disjunkt sind.

Korollar

Sei C ein (n, M, d)-Code.

@ Der Packradius von Cist pr(C) = [ 951].

© Cist genau v-fehlerkorrigierend gdw pr(C) = v.
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5. Woche
Perfekte und Optimale Codes, Schranken




Packradius eines Codes (Wiederholung)

Definition Packradius eines Codes

Sei C ein (n, M, d)-Code. Der Packradius pr(C) € N von C ist die
groBte Zahl, so dass die Hammingkugeln B"(c, pr(C)) fir allec € C
disjunkt sind.

Korollar

Sei C ein (n, M, d)-Code.

@ Der Packradius von Cist pr(C) = [ 951].

© Cist genau v-fehlerkorrigierend gdw pr(C) = v.
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0" als ,standard“ Codewort

Lemma Aquivalenter Code mit 0”

Sei C ein (n, M, d)-Code. Dann gibt es einen (n, M, d)-Code C’ mit
0"eC.

Beweis: Ubung. Wichtige Idee, man kann ein beliebiges Wort x
nehmen, und einen Code C zusammen mit einer Abbildung C — C’
konstruieren, so dass x — 0" und alle Absténde respektiert werden.

Beweisidee vom Korollar.1: wenn wir Kugeln groB3eren Radius
nehmen, kénnen wir explizit nichtleere Schnitte konstruieren. Ubung.
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Perfekte Codes

Die an den Codewdrtern zentrierten Kugeln und mir Radius 51
Uberschneiden einander nicht Also M- V" (%) < 2" und somit
M < (Ld ) d.h. M < W (Kugelpackungsschranke).

Max in der Tat in einigen Féllen erreichbar.

Definition Perfekter Code
Sei C C {0,1}" ein (n, M, d)-Code. C heif3t perfekt, falls

M.vnqd;ngn_

D.h. die maximalen disjunkten Hammingkugeln um die Codeworte
partitionieren {0, 1}".

Nicht far alle (n, M, d), die obige Bedingung erflllen, gibt es auch
einen Code.
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Perfekte Codes

@ {0,1}"istein (n,2",1)-Code
» Packradius ist 0, Hammingkugeln bestehen nur aus Codewort

selbst.
» Perfekter Code, aber nutzlos fiir Fehlerkorrektur.

@ R(n) ist fUr ungerade n ein perfekter (n, 2, n)-Code.
b 2.7 (=2 8 =2

1

» Code ist nutzlos, da er nur zwei Codeworte enthélt.
@ Der Golay Code (23,2"2,7) ist perfekt.
» 012, 2370 (23) — ol 912 _ 923
@ Der Hamming Code #(h) = (n, M, d) = (2" — 1,2 3) ist
perfekt.
» 2P (1 4 2h 1) =2n

@ Die einzigen perfekten, bindren v-fehlerkorrigierenden Codes mit

v > 2 sind Repetitionscodes und der obige Golay Code.
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Die Grof3e A(n, d) und optimale Codes
Definition Optimaler Code
Wir definieren

A(n, d) = max{M | 3 binirer (n, M, d) — Code}

Ein (n, M, d)-Code heif3t optimal, falls M = A(n, d).

@ Bestimmung von A(n, d) ist offenes Problem.

@ Zeigen hier obere und untere Schranken fur A(n, d).

@ Fur kleine Werte von n, d bestimmen wir A(n, d) wie folgt:
» Zeigen A(n,d) < M.
» Konstruieren (n, M, d)-Code.

A(n,d) < 2" fur d € [n]: héchstens 2" Codeworte der Lange n.
A(n, 1 ):2” C=1{0,1}".
A(n,n) = 2: R(n).

@ A(n,d) < A(n, d’) fir 1 < d’ < d < n(Ubung).
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Erstes nicht-triviales Resultat

Satz
A(4,3)=2. J

@ Sei C ein optimaler (4, M, 3)-Code. OBdA 0000 € C.
@ Worte mit Abstand mindestens 3 von 0000:

0111,1011,1101,1110,1111.

@ Je zwei Worte besitzen Abstand héchstens 2, d.h. A(4,3) < 2.
@ Fiur C = {0000,0111} gilt d(C) = 3 und damit A(4,3) = 2.
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Verkirzen eines Codes
Definition Verkirzter Code

Sei C ein (n,M, d)-Code und j € [n], b € {0, 1}. Der beziiglich b-Bit an
j-ter Position verklirzte Code C' entsteht aus C durch

@ Einschrankung auf Codeworte aus C, deren j-tes Bit b ist.

© Herausstreichen der j-ten Stelle.

@ Bsp: Verkirzen von C = {001,010, 101} bezlglich 0-Bit an
1. Position liefert C’ = {01,10}.
@ Beachte C besitzt Abstand 1, aber d(C') = 2.

Satz Verkirzter Code

Sei C ein (n, M, d)-Code und C’ ein verkirzter Code. Dann gilt
d(C’) > d.

@ Betrachten nur die bezlglich einer Stelle j konstanten Codeworte.
@ Stelle j kann nicht zum Abstand beitragen.
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Rekursive Schranke fur A(n, d)

Lemma Rekursive Schranke
Fir n> 2 gilt: A(n,d) <2-A(n—1,d). J

@ Sei C ein optimaler (n, M, d)-Code.
@ Sei Cp, der bezligl. b-Bit, b € {0,1} an 1. Position verkulrzte Code.
@ Aus d(Cp) > d folgt

A(n,d) = M = |Cq| + |C1| < A(n —1,d(Co)) + A(n — 1,d(Cy))
<An—1,d)+A(n—1,d).
Korollar
A(5,3) = 4. J

o A(5,3) <2 A(4,3) = 4.
@ C = {00000,11100,00111,11011} besitzt d(C) = 3.
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Schnitt von Strings
Definition Hamminggewicht, Schnitt

Seien x,y C {0, 1}". Das Hamminggewicht w(x) von x ist definiert als
die Anzahl von Einsen in x.

Seien X = X1...Yn, Y= Y1 ...Yn. Dannist der Schnitt definiert als

XNY=X{-Yi...-Xn"Yn

Lemma Abstand via Gewicht
Seien x,y C {0, 1}". Dann gilt

d(x,y) = w(x) + w(y) — 2w(xNy)

@ Sei #pc: Anzahl Positionen mit binxund ciny, b,c € {0,1}.
@ Es gilt

d(X,¥) = #10 + #o1 = (F10 + #11) + (Fo1 + #11) — 2#14
= w(x)+ w(y) — 2w(xNYy).
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Ungerade d genlgen

Satz

Sei d > 1 ungerade. Dann existiert ein (n, M, d)-Code C gdw ein
(n+1,M,d + 1)-Code C’ existiert.

“<": Sei C' ein (n+1,M,d + 1)-Code.
@ Seienc,c’ € C' mit d(c,¢’) = d+ 1 und i eine Position mit ¢; # ¢;.

@ Losche i-te Position aus C'. Resultierender Code C besitzt
d(C) = d und Lange n.

“=": Sei C ein (n, M, d) Code.
@ C: Erweitere C um Paritatsbit, so dass w(c) gerade fir alle ¢ € C'.
@ Mittels Lemma

d(x,y) = w(x)+w(y)—2w(xny) =0 (mod 2) firallex,y e C'.

@ Wegen d = d(C) ungerade und d < d(C’) < d + 1 folgt
d(C)=d+1.
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Einige Werte von A(n, d) (Quelle: Sloane 1982)

Korollar

A(n,d) =A(n+1,d+ 1) fir d > 1 ungerade.

n 5/6|7]8]9 10 11 16
d=31|4|8]|16 |20 | 40 | 72-79 | 144-158 | 2560-3276
d=5|2|2| 2| 4|6 12 24 256-340
d=7|-|-]12 ]2 |2 2 4 36-37
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Gilbert-Varshamov-Schranke (Sphere-Covering) und
Kugelpackungschranke (Sphere-Packing)

Satz Kugelschranken
2" 2"
va@—1) = A9 = vy

Untere Schranke, d.h. Gilbert-Varshamov-Schranke (Sphere-Covering)
@ Sei C ein optimaler (n, M, d)-Code, d.h. M = A(n, d).
@ Firallex € {0,1}"3c € C: d(x,c) < d. (Warum?)

M
{0,1}"c|JB"(ci,d=1) = 2"<V(d—1)-M.

i=1

Obere Schranke, d.h. Kugelpackungschranke (Sphere-Packing)

@ Bei, Perfekten Codes* haben wir gezeigt, dass fur einen (n, M, d)-Code C gilt
M < vn(Ld Ty Insbesondere gilt dies auch fur C optimal, d.h. mit M = A(n.d).
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Bsp A(n, 3) fur Sphere-Covering und Sphere-Packing

n 516|718 9 10 11 16
untere || 2 |3 | 5 | 7 | 12 19 31 479
A(n,3) || 4|8 |16 | 20 | 40 | 72-79 | 144-158 | 2560-3276
obere |59 |16 | 28 | 51 93 170 3855
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Singleton-Schranke

Satz Singleton-Schranke
A(n, d) < 2n7d+1

@ Sei C ein optimaler (n, M, d)-Code. Entferne letzte d — 1 Stellen.

@ Resultierende Codeworte sind alle verschieden, da sich ¢ € C in
mindestens d Stellen unterscheiden.
@ Es gibt M viele verkirzte unterschiedliche Codeworte der Lange
n—(d—1):
M < 2n—d+1 )
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Vereinfachte Plotkin-Schranke

Satz Vereinfachte Plotkin-Schranke
Sei n < 2d, dann gilt

2d
< :
Aln,d) < 2d—n

@ Sei C ein optimaler (n, M, d) — Code und S = 3_;_; d(c;, ¢j).

@ Je zwei Codeworte besitzen Abstand mindestens d, d.h.
S>d¥).

@ Betrachten erste Stelle in allen Codeworten:

» Sei k die Anzahl der Nullen und (M — k) die Anzahl der Einsen.

» Erste Stelle liefert Beitrag von k(M — k) zu S.
» k(M — k) ist maximal fur k = ¥, d.h. k(M — k) < ’V’TZ.
» Analog fir jede der n Stellen, d.h. S < "T’V’Z.

@ Kombination beider Schranken und Auflésen nach M liefert

2d
<
M\Zd—n

5. Woche: Perfekte und Optimale Codes, Schranken

103/ 333



Vergleich der oberen Schranken

n 718191101112 | 13
An7) (21212 2| 4| 4 8
Singleton | 2 |4 | 8| 16 | 32 | 64 | 128
Plotkin (222 | 3 | 4 | 7 | 14
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Die Rate eines Codes

Definition Rate eines Codes
Sei C ein (n, M, d)-Code.

@ Die Ubertragungsrate ist definiert als R(C) = M_
d—1
© Die Fehlerrate ist definiert als 6(C) = 2|

n_

Beispiele:
@ C = {0"} hat Ubertragungrate 0, aber perfekte Fehlerkorrektur.
@ C = {0, 11" hat Ubertragungrate 1, aber keine Fehlerkorrektur.
o R(R(n)) = 1 und (R(n)) = L2

» Ubertragungsrate konvergiert gegen 0, Fehlerrate gegen %
@ R(H(h)) =" =1 "und 5(H(h)) =1

o
» Ubertragungsrate konvergiert gegen 1, Fehlerrate gegen 0.
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Shannons Theorem fir fehlerbehaftete Kanale

Codierungstheorem von Shannon fir fehlerbehaftete Kanale

Gegeben sei ein binarer symmetrischer Kanal Q mit Fehlerws p. Fir
alle R<1+plog,p+ (1 —p)log,(1 —p)=1—H(Q)und alle e >0
gibt es fur hinreichend groBe n einen (n, M)-Code C mit
Ubertragungsrate R(C) > R und Ws(Decodierfehler) < .

@ Beweis komplex, nicht-konstruktiv.
@ Resultat gilt nur asymptotisch flr gentigend grof3e Blocklange.
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Erinnerung: Der Vektorraum F7
Schreiben {0,1}" als FF3.

Definition Vektorraum I3
(F3, +, -) mit Addition modulo 2, + : F5 x F5 — F3 und skalarer Multiplikation
- : F» x F] — T} definiert einen Vektorraum, d.h.

@ Assoziativitat: X + (y +2) = (X +y) + 2

@ Kommutativitdt: x +y =y + x

© 3 neutrales Element 0" : 0" + x =x+0" =x

@ Selbstinverse: ¥x : x = —x, d.h. x + x = 0".

© Skalare Multiplikation: a (X +y) = ax + ay.

Definition Unterraum des [/

S C F7 ist ein Unterraum des F3 gdw

0"cSundVx,ycS:x—-yecS.

@ Code C = {000, 100,010,110} ist Unterraum des F3.
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Erinnerung: Erzeugendensystem und Basis

Definition Erzeugendensystem und Basis eines Unterraums

Sei S C FJ ein Unterraum. Eine Menge G = {g1,...,9k} C S heil3t
Erzeugendensystem von S, falls jedes x € S als Linearkombination

X=qa1d1+...ax0x mita; € o

geschrieben werden kann. Notation: S = (g4, ...,0k)-

Eine Basis B ist ein minimales Erzeugendensystem, d.h. keine
Teilmenge von B erzeugt S.

@ C ={000,100,010,110} wird von G = {000, 100,010} erzeugt.
@ B= {100,010} ist eine Basis von C.
@ B’ ={100,110} ist ebenfalls eine Basis.
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Erinnerung: Basiserganzung

Erinnerung Eigenschaften einer Basis
Sei S C [F7 ein Unterraum.
@ Jede Basis von S hat dieselbe Kardinalitat, genannt die
Dimension dim(S).
© Jedes Erzeugendensystem G von S enthélt eine Untermenge, die
eine Basis von S ist.

© Jede linear unabhéngige Teilmenge von S kann zu einer Basis
erganzt werden.
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Lineare Codes

Definition Linearer Code

Sei C C [F] ein Code. Falls C ein Unterraum ist, bezeichnen wir C als
linearen Code. Sei k die Dimension und d die Abstand von C, dann
bezeichnen wir C als [n, k, d]-Code.

e C = {000,100,010,110} ist ein [3,2, 1]-Code.
e C=(1011,1110,0101) ist ein [4, 2, 2]-Code.
@ Jeder [n, k, d]-Code ist ein (n, 2%, d)-Code.

@ D.h. wir kbnnen M = 2k Codeworte mittels einer Basis der
Dimension k kompakt darstellen.

@ Beispiele fir lineare Codes:
Hamming Codes, Golay Codes und Reed-Muller Codes.
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Generatormatrix eines linearen Codes

Definition Generatormatrix

Sei C ein linearer [n, k, d]-Code mit Basis B = {by,...,bg}. Die
(k x n)-Matrix

b,

G=| :

bk

hei3t Generatormatrix des Codes C.
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Abstand von linearen Codes

Satz Abstand eines linearen Codes
Sei C ein linearer Code. Dann gilt

d(C) = _min, {(w(c)}.

“S”:
@ Sei Cm = Mingcc c2o{w(c)}. Dann gilt
d(C) < d(cm,0") = w(cm)
llzﬂ:
@ Seien ¢;, ¢; Codeworte mit d(C) = d(c;, ¢j).
@ Linearitat von C: ¢; + ¢; = ¢’ € C. Daher gilt

d(C) = d(ci,¢j) = w(ci +¢j) = w(c') > . ncwln;éo{w(c)}

Bsp: G = (110,111) besitzt d(G) = w(001) = 1.
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Decodierung mittels Standardarray

Algorithmus Standardarray

Eingabe: C = {cy,...,cn} linearer [n,log, M, d]-Code mit ¢, = 0".
Ausgabe: Standardarray A

@ Am Anfang A + C, d.h. Aist nur eine Zeile.

@ While A # FJ (Notationsmissbrauch; bedeutet: wenn nicht ganz F} in A)
@ Wahle Fehlervektor f € F7 \ A mit minimalem Gewicht.
@ Hange Zeile (c1 +f=f,co +1,...,cy +f) der Tabelle A an.

Beispiel: C = {0000,1011,0110, 1101} besitzt Standardarray:

0000 | 1011 [ 0110 | 1101 |
1000 [ 0011 [ 1110 | 0101
0100 [ 1111 [ 0010 | 1001
0001 [ 1010 [ 0111 [ 1100

@ Decodiere x € {0, 1}" zum Codewort in erster Zeile derselben
Spalte
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Korrektheit des Algorithmus

Satz Decodierung zum nachsten Nachbarn via Standardarray

Sei C ein linearer [n, k]-Code mit Standardarray A. Jeder String x wird
durch Alg. Standardarray zu einem nachsten Nachbarn decodiert

@ Sei x = fj + ¢j. Es qilt
min{d(x,c)} = min{w(x — ¢)} = min{w(fi+¢; —c)}
ceC ceC ceC
= mig{w(fi +¢)} //¢j — ¢ durchlauft alle Codeworte
ce
= w(f;) /* wegen Schritt 2.1 */ = w(x — ¢;) = d(x,¢;) .

Satz Decodierfehler perfekter linearer Codes

Sei C ein perfekter [n, k, d]-Code. Flr einen bindren symmetrischen Kanal
mit Fehlerws p gilt bei Verwendung von Alg. Standardarray

Ws(korrekte Decodierung) = ZL 7] (MP'(1 —p)""  (Beweis: Ubung)
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Inneres Produkt und Orthogonalitat

Fakt Eigenschaften des inneren Produkts

Seien x,y,z € F7 und a € F». Dann gilt fir das innere Produkt

() :FI <X FJ — Fomit (X1,...,Xn) - (V45---5¥n) = X1Y1 + ...+ Xa¥n
@ Kommutativitat: (x,y) = (y, x)

@ Distributivitat: (x,y +z) = (x,y) + (x,z).

© Skalare Assoziativitat: (ax,y) = a(x,y)

Definition Orthogonalitat, orthogonales Komplement

Seiy, z € F]. Wir bezeichnen y, z als orthogonal, falls (y,z) =0, in
Symbolen auch: y | z.
Das orthogonale Komplement {y}* von y ist definiert als die Menge

{y}* = {xeF} | (x,y) =0}.

v
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Lineare Codes mittels orthogonalem Komplement

Satz Linearer Code {y}*

Seiy € F3. Dann ist {y}~ ein linearer Code.

@ Zeigen, dass {y}* ein Unterraum des FJ ist.
@ Abgeschlossenheit: Seien x, X’ im orthog. Komplement von y.

(x+x'y)

(x,y) +(x'y) =0
@ 0 ¢ {y}*, denn (0,y) = 0.
Bsp:
o {1} ={xeFJ|xy+...+ X, =0} = {x € FJ | w(x) gerade}

@ Wirnennen xqy + ... + x, = 0 die Parity Check Gleichung des
Codes {1}+.
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Orthogonales Komplement erweitert auf Mengen

Definition Orthogonales Komplement einer Menge

Sei C = {cq,...,cm} C 7. Das orthogonale Komplement von C ist
definiert als
Ct = {xeF]| (cj,x) = O fiir alle i}.

@ Seicj=Ci1Cpp...Cpn. Fir x € C* gelten Parity Check Gleichungen

Ci1X{ +CioXo+ ...+ Cipxp = 0

CuiXy +CyoXo+...+Cynxn = O

@ Sei P = (Cj)1<i<m,1<j<n, dann gilt Px’ = 0! bzw. xP' = 0.
@ P heisst Kontrollmatrix (auch Parity Check Matrix, denn sie stellt
ein System von Parity Check Gleichungen dar) von C*.
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Dualer Code
Satz Dualer Code

Sei C = {c1,...,cm} C F] ein Code. Das orthogonale Komplement
C* von C ist ein linearer Code, genannt der duale Code von C.

Wir miissen nur zeigen, dass C* ein Vektorraum ist. Da
ct=]x*
xeC

ist die Menge C* ein Schnitt von Vektorrdumen, also ist sie ein
Vektorraum.

Bsp
@ Sei C*+ = {100,111}*. Dann gelten die Parity Check Gleichungen
X1 =0
Xt +Xo+x3 = 0.

@ Aus der 2. Gleichung folgt X, = x3 in F», d.h. C+ = {000,011}.
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Kontrollmatrix

Definition Parity Check Matrix und Kontrollmatrix P
Sei C ein linearer [n, k]-Code. Eine Matrix P, derart dass

C={xcFj|xP' =0}

hei3t Parity Check Matrix des Codes C.
Ist P eine (n — k) x n-Matrix P, dann heisst sie Kontrollmatrix.

@ D.h. C wird sowohl durch eine Generatormatrix als auch durch eine Parity Check
Matrix oder eine Kontrollmatrix eindeutig definiert.

@ Im Gegensatz zu Generatormatrizen setzen wir nicht voraus, dass die Zeilen von
P einer Parity Check Matrix linear unabhangig sind. Wir werden sehen dass die
Zeilen einer Kontrollmatrix linear unabhangig sind.

@ Bsp.: Code C = {011,101} besitzt die Parity Check Matrizen
0o 1 1

P:(?é})mP’: 101 |.
1 1 0
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Eigenschaften dualer Codes

Satz Eigenschaften dualer Codes |
Seien C, D Codes mit C C D. Dann gilt D+ C C*.

Beweis:

DL:ﬂxL:<ﬂxL)m( ﬂ xl>gﬂxL:CL.

xeD xeC xeD\C xeC

Satz Eigenschaften dualer Codes Il
Sei C ein linearer [n, k]-Code mit Generatormatrix G. Dann gilt
Q C' = {xeFj|xG'=0},d.h. Gist Parity Check Matrix fir C*.

@ dim(Ct) = n—dim(C). Insbesondere miissen die Zeilen einer
Kontrollmatrix fiir C* linear unabhangig sein.

Q@ ctt=cC

V.
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Beweis der Eigenschaften 1+2

@ G besitze Zeilenvektoren gy, ..., gk. Zeigen Ct = {g1 ..., 0k} .
» Mit vorigem Satz folgt: {g1,...,9x} C C= C- C {g1,..., 0k} .
» {g1,...,0k}t C C*+:Seix € {g1,...,9«}*. Dann ist x orthogonal
zu jeder Linearkombination der g;, d.h. x ist orthog. zu jedem ¢ € C.
© Mit 1. gelten die Parity Check Gleichungen

11Xt + g12X2 + ... ginXn = 0
Ik1X1 + GkeXe + ... GknXn = O
Umwandeln in linke Standardform liefert (eventuell nach
Spaltenumbenennung)
X4 +at ki1 Xkp1 t...+a@ipXn = 0
Xk +akkt1Xks1 t+ ...+ aknXn = 0
Variablen xx,1, .. ., Xn frei wahlbar. Daher gilt dim(C+) = n — k.

© Zeigen C C C*++ und dim(C) = dim(C++). Damit gilt C = C*++.
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Beweis C = C++

@ Zeigen zunachst C C C*+1. Seic € C.
@ Esgilt C+t = {x € F] | (x,¢;) = O fiiralle ¢; € C}.
@ Ferner C*+ = {y € FJ | (y,x) = Ofiiralle x € C}, d.h. c € C*+*.

@ Wegen 2. gilt:
dim(C++) = n—dim(Ct) = n— (n—dim(C)) = dim(C).

Korollar Existenz einer Kontrollmatrix

Sei C ein linearer Code. Jede Generatormatrix von C ist eine
Kontrollmatrix fir C. D.h. insbesondere, dass jeder lineare Code C
eine Kontrollmatrix besitzt.

@ Clistlinear, besitzt also eine Generatormatrix G.
@ G ist Kontrollmatrix fiir den Dualcode von C*, d.h. fur C++ = C.
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Generatormatrix und Kontrollmatrix

Korollar Generatormatrix und Kontrollmatrix

Sei C ein [n, k]-Linearcode Uber mit Generatormatrix G.

Eine (n — k) x n-Matrix P mit linear unabh&ngigen Zeilen ist genau
dann eine Kontrollmatrix von C, wenn PG! = O.

Aus der Definition der Kontrolimatrix, xP! = 0 firr alle x € C, also
insbesondere fiir die Elemente einer Basis. Es folgt GP! = O (und
PG! = 0).

Nach Definition und Satz Eigenschaften dualer Codes I1.2 sind die
Zeilen einer Kontrollmatrix linear unabhangig.

Gelte umgekehrt PG! = O, dann sind nach dem ersten Teil alle Zeilen
von H Codewdrter von C+ und P Kontrollmatrix.
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Konstruktion eines dualen Codes

Bsp: C = (1011,0110).
@ Parity Check Gleichungen

Xq +X3 +Xq4 = 0
Xo +X3 =0

@ Wahlen beliebige Werte fiir x5, x4 und I6sen nach xi, xo auf.

e C*+ ={0000,1001,1110,0111} = (1001,1110)
@ dim(Ct) =4 —dim(C) =2

Bsp: C = (1100,0011)
@ Codeworte 1100 und 0011 sind orthogonal.
@ Beide Codeworte 1100, 0011 sind orthogonal zu sich selbst.
@ D.h. C C Ctunddim(C) =2 =dim(C").
@ Damitist C* = C. C ist ein selbst-dualer Code.
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Préasentation eines Codes durch G oder P

Vorteil der Prasentation durch Generatormatrix:
@ Einfache Generierung aller Codeworte von C

Vorteil der Présentation durch Parity Check Matrix:
@ Entscheidung, ob ein x im Code C liegt.

Satz MinimalAbstand via P

Sei C ein linearer [n, k]-Code mit Parity Check Matrix P. Fir die
MinimalAbstand von C gilt

d(C) = min{r € N | Es gibt r linear abh&ngige Spalten in P}.
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Beweis zum MinimalAbstand via Spalten von P

@ Sei r die minimale Anzahl von linear abh&ngigen Spalten.
@ Esgibteinc € F mit w(c) =rund P-c¢! =0! < cP! = 0.
@ Damit giltc € Cund d(C) < r.

@ Annahme: d(C) < r.
@ Sei ¢’ € C ein Codewort mit Gewicht d(C). Dann gilt P (¢’)! = 0.

@ D.h. es gibt d(C) < r linear abhangige Spalten in P.
(Widerspruch zur Minimalitat von r)

6. Woche: Lineare Codes, Syndrom, Gilbert-Varshamov Schranke 127/ 333



Aquivalente lineare Codes

Definition Aquivalenz von linearen Codes

Sei C ein linearer Code mit Generatormatrix G. Die durch Kombination
der drei elementaren Matrixoperationen auf G

@ Vertauschen von zwei Zeilenvektoren

© Vertauschen von zwei Spaltenvektoren

© Addition eines Zeilenvektors zu einem anderen Zeilenvektor
entstehenden Codes bezeichnen wir als zu C dquivalente Codes.

Fakt Systematische Codes

Sei C ein linearer [n, k]-Code mit Generatormatrix G. Dann gibt es
einen zu C aquivalenten Code C’ mit Generatormatrix in linker
Standardform G’ = [Ix|Mk n—«]. C’ nennt man systematischen Code.

@ Fir systematische C': (x1,...,Xk)G = (X1, .-, Xks Yis- -+ Yn—k)-
@ yi,...,¥n_k nennt man die Redundanz der Nachricht.

6. Woche: Lineare Codes, Syndrom, Gilbert-Varshamov Schranke 128/ 333



Umwandlung Generatormatrix in Kontrollmatrix

Satz Konversion von Generatormatrix in Kontrollmatrix

Sei C ein linearer [n, k]-Code mit Generatormatrix G = [I|A]. Dann ist
P = [A!|l,_«] eine Kontrollmatrix fiir C.

Beweis 1: Direkt aus Korollar Generatormatrix und Kontrollmatrix wenn man merkt
dass, per Konstruktion, flr die i-te Zeile von G

k Stellen, die 1 in der i-ten
——~—
di :(01 ...0 a,-1...a,-,,,k)
und die j-te Spalte von P!

k Stellen, die 1 in der j-ten
———
(a1,-...akj 0...1 O)
gilt
<(0...1 ...0ap ...a,',,_k),(a1,-...ak,'0“.1 0)> :a,-,--s—a,-,':O . (*)
Beweis 2: Sei C’ der Code mit Kontrollmatrix P: Aus (x) folgt C C C'. Es bleibt z.Z.,

dass dim(C) = dim(C’). Nun, P hat n — k linear unabhéangige Zeilen. D.h. Dualcode
(C")* hat Generatormatrix P und Dimension n — k.

dim(C’) = n—dim((C')") = n— (n— k) = k = dim(C) .
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Syndrome

Definition Syndrom

Sei C C F73 ein Code mit Kontrollmatrix P und x € F5. Das Syndrom
von X ist definiert als S(x) = xP!.

Satz Standardarrays und Syndrome

Sei C ein linearer Code mit Standardarray A und Kontrollmatrix P. Die
Elemente x,y € ] sind in derselben Zeile von A gdw S(x) = S(y).

@ Seix =fi+cjundy = fx + c;.
@ Esgilt S(x) = S(f; + ¢j) = S(fi) + S(¢;) = S(fi).
@ Analog folgt S(y) = S(fx). D.h.

S(y) = S(x) < S(t) = S(t)
s SHh-f)=0 o fi—feC oi=k
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Syndromdecodierung mittels Syndromtabelle

@ Decodierung mittels Standardarray: x = f; + ¢; mit Fehlervektor f;.
@ Paarweise verschiedene Fehlervektoren bilden die erste Spalte

eines Standardarrays.

@ Berechne die folgende Syndromtabelle fir C

Fehlervektor | Syndrom
0 0
fa S(f2)
f3 S(fa)
f, S(t)

Algorithmus Syndromdecodierung

EINGABE: x € ]

@ Berechne S(x) und vergleiche mit der Syndromspalte.

Q@ Falls S(x) = S(f;), Ausgabe ¢ = x — f;.
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Verbesserte Gilbert-Varshamov Schranke
@ Erinnerung Sphere-Covering Schranke: A(n, d) > W"_”.
o Idee: Uberdecke Raum FJ mit Hammingkugeln vom Radius d — 1.

Satz Gilbert Varshamov Schranke
Es gibt einen linearen [n, k, d]-Code falls

k 2"
2 < m.

Sei k maximal. Es folgt A(n, d) > 2k,

Bsp: A(5,3)
. . 25
@ Sphere-Covering: A(5,3) > O 0+0) 2
@ Gilbert-Varshamov: Es gibt einen linearen (5, 2, 3)-Code gdw
ok « 22 32
G+()  °
@ k = 2ist maximal, d.h. es gibt einen linearen (5, 4, 3)-Code.
@ Esfolgt A(5,3) > 4. Wissen bereits, dass A(5,3) = 4.
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Beweis der verb. Gilbert-Varshamov Schranke
@ Konstruiere ((n — k) x n)-Kontrollmatrix P, so dass keine d — 1
Spalten linear abhéngig sind.

@ Wahle die 1. Spalte von P beliebig in F5 .
@ Wabhl der i. Spalte von P:
» Darf keine Linearkombination von j < d — 2 der bisherigen j — 1
Spalten sein.
» Anzahl der mdglichen Linearkombinationen

d-2 .
N; = <' p 1).
=
» Finden j-te linear unabhéngige Spalte in IFg‘k, falls N; +1 < 27k,

@ Finden n linear unabhangige Spalten in F”‘k falls N, + 1 < 27k,

® Esgilt Np+1 =372 (";") = V"' (d - 2) und damit die
Bedingung

Vil(d-2) < Z.
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7. Woche
Codierung in der Kryptographie




Keine Details Uber

Hamming Code, Simplex Code, Golay Code, Reed-Reed-Muller
Codes, Cyclic Codes. Das Buch von Roman ist eine gute Einflihrung.
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Zwel Kryptographische
Anwendungen von Codes.
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McEliece Verfahren (1978)

@ Decodieren eines zufélligen linearen Codes ist NP-hart.

@ Verwende linearen Code C mit effizientem Decodierverfahren
(z.B. sogenannten Goppa-Code).

@ Generatormatrix von C bildet den geheimen Schliissel.
@ C wird in &quivalenten linearen Code C’ transformiert.

Algorithmus Schllsselgenerierung McEliece

@ Wabhle linearen [n, k, d]-Code C mit Generatormatrix G.
© Wabhle zuféllige binare (k x k)-Matrix S mit det(S) = 1.
© Wabhle zuféllige binare (n x n)-Permutationsmatrix P.
Q G « SGP

offentlicher Schllissel: G, geheimer Schllssel S, G, P.
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McEliece VerschlUsselung

Algorithmus McEliece Verschlisselung
EINGABE: Plaintext m € F%

@ Wabhle zufélligen Fehlervektor e € F] mit w(e) = L%J.
Q c+—mG +e.
AUSGABE: Ciphertext ¢ € 7}

Vorgeschlagene Parameter:
@ [1024,512,101]-Goppacode C.
@ Plaintextlange: 512 Bit, Chiffretextlange: 1024 Bit.
@ GroBe des offentlichen Schllssels: 512 x 1024 Bit.
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McEliece Entschllsselung

Algorithmus McEliece Entschlisselung

EINGABE: Ciphertext ¢ € F
Q x«—cP .
© Decodiere x mittels Decodieralgorithmus fir C zu m’.
QO mms'

AUSGABE: Plaintext m € F4

@ Korrektheit:
x=cP ' =(mG+e)-P' = (mSGP+e)-P~' = (mS)G+e-P~ .

@ e P~ besitzt Gewicht w(eP~") = w(e) = |5 |.
@ Decodierung liefert m’ = mS, d.h.m =m’S™".
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Stern ldentifikationsschema

@ Decodieren eines zufalligen linearen Codes ist NP-hart.
@ Definiere zufalligen Code mittels zufalliger Parity Check Matrix.

Gegeben: [n, k]-Code C mittels P € F" )" und x € F}
Gesucht: e € F; mitx — e = ¢ € C, so dass w(e) minimal ist, d.h.

gesucht ist e minimalen Gewichts mit S(x) = S(e) = eP".

Algorithmus Stern Schllisselerzeugung
Globale Parameter:
@ Parity Check Matrix P € FY"~¥*" mit linear unabhangigen Zeilen.
@ Gewichtge N
Jeder Teilnehmer wahlt
@ Geheimer Schliissel: e € F3 mit w(e) = g
@ Offentlicher Schliissel: S(e) = eP!

@ Vorgeschlagen: [n, k] = [512,256] und g = w(e) = 56.
@ Idee Identifikation: Beweise Besitz von e, ohne e preiszugeben.
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|dentifikationsverfahren

Algorithmus Stern Identifikation

Prover: Wéhle zuféllige y € FJ und Permutation o : F5 — F3.
Hinterlege beim Verifier (sogenanntes Commitment)

Co=o(y+e),c; =o(y)und ¢, = (0,yP").

Verifier: Wahle zufalliges b € {0, 1,2} fur Prifung von c;, i # b.
Prover: Falls b = 0: Sende y,o und 6ffne ¢y, co.
Falls b=1:Sendey+e,oc und 6ffne ¢y, Co.
Falls b = 2: Sende o(y), o(e) und 6ffne ¢y, 4.
Verifier: Falls b = 0: Priife Korrektheit von ¢; und c,.
Falls b = 1: Prife ¢y und ¢, = (o, (y + €)P! — eP!).
Falls b = 2: Priife ¢y = o(y) + o(e), ¢c1, w(o(e)) = w(e).
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Korrektheit: Nur Besitzer von e bestehen Protokoll.

@ Completeness: Falls Prover e besitzt, akzeptiert Verifier.
@ Soundness: Falls Prover e nicht besitzt, besteht er das Protokoll
mit Ws héchstens 2.
@ Strategie 1: Prover wéhlt o, y und & mit Gewicht w(e).
» Prover besteht nur b = 1 nicht, da hier P! # eP.
@ Strategie 2: Prover wahlt o, y und y + & mit éP! = eP!.
» Prover besteht nur b = 2 nicht, da hier w(é) # w(e).
@ Prover wahlt Strategie 1 und Strategie 2 jeweils mit Ws J.
Ws(P besteht Protokoll)
= Wis(b # 1) - Ws(Strategie 1) + Ws(b # 2) - Wi(Strategie 2)
2 (1 1 2
=5(2t2)=5
Fakt (Beweis ist nicht-trivial)
Jeder Angreifer mit Ws > % liefert Berechnung von e.

@ Intuitiv: Prover kann nur b = 1 und 2 bestehen, falls er e kennt.
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Zeroknowledge Eigenschaft

@ Zeroknowledge: Verifier lernt nichts Gber e.
@ Verifier lernt far

» b= 0: Zufdlliges y € FJ, unabhéngig von e.

» b=1:Zufélliges y + e c I3, day € FJ zufallig ist.

(D.h. y ist One-Time Pad firr e.)

» b= 2:Zufélliges o(e) € ] mit Gewicht w(e).

@ Formaler Zeroknowledge Beweis verwendet Simulator flir Prover,
ohne dabei e zu kennen.
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7. Woche
Extra-Material: - Beispiele von Codes




Hamming-Matrix H(h) und Hammingcode #(h)

Wir definieren nun eine Parity-Check Matrix H(h) von einem neuen
Code:

@ Parametrisiert Uber die Zeilenanzahl h.
@ Spaltenvektoren sind Binardarstellung von 1,2,...,20 — 1.

@ Bsp:
Oo00 1111
H3=(0 1100 1 1
1010101

@ Hammingcode #(h) besitzt die Parity Check Matrix H(h).
@ Unabhangig entdeckt von Golay (1949) und Hamming (1950).
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k und d bei Hammingcodes
Satz Hammingcode

Der Hammingcode 7 (h) mit Kontrolmatrix H(h) ist ein linearer
[n, k, d]-Code mit den Parametern

n=2"-1,k=n—hundd =3.

@ H(h) enthalt die h Einheits-Spaltenvektoren eq, ..., ey.
Daraus folgt, die Zeilenvektoren von H(h) sind linear unabhangig.
D.h. H(h) ist eine Generatormatrix des dualen Codes H(h)*.
Damit ist dim(#(h)*) = hund k = dim(#(h)) = n— h.

@ Je zwei Spalten in H(h) sind paarweise verschieden.

Die minimale Anzahl von linear abhangigen Spalten ist
mindestens 3, d.h. d(#(h)) > 3.

Die ersten drei Spalten sind stets linear abhangig, d.h.
d(H(h)) = 3.
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Decodierung mit Hammingcodes

Satz Korrigieren eines Fehlers

Sei ¢ € #(h) und X = ¢ + e; fir einen Einheitsvektor ; € F2~'. Dann
entspricht das Syndrom S(x) der Binardarstellung von i.

@ Esgilt S(x) = S(ej) = ejH(h)! = (H(h)e;!)L.

@ D.h. S(x) entspricht der i-ten Spalte von H(h), die wiederum die
Binarcodierung von i ist.

Bsp:
@ Verwenden #(3) und erhalten x = 1000001.
S(x) = (1000001)H(3)! = (110).

@ Da 110 die Binarcodierung von 6 ist, codieren wir zum nachsten
Nachbarn 1000011.
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Simplex Code: Dualcode des Hammingcodes
Satz Simplex Code

Der Dualcode des Hammingcodes H(h) wird als Simplex Code S(h)
bezeichnet. S(h) ist ein [2" — 1, h,2"~1]-Code, bei dem fiir alle
verschiedenen ¢, ¢’ € S(h) gilt, dass d(c,¢’) = 2.

@ Hamming-Matrix H(h) ist Generatormatrix von S(h) = H(h)= .
@ Dadim(S(h)) = n—dim(H(h)), ist S(h) ein [2" — 1, h]-Code.
0 ... 0o[1]1 ... 1
_ 0
@ Esqit Hh+1) = .
H(h) : H(h)
0
@ Sei ¢ das Komplement von ¢ ist. Dann gilt

S(h+1)={c0c|c € S(h)} U {cic|c € S(h)}.
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Abstand 2"~ zwischen zwei Worten im Simplex Code

Beweis von d(c, ¢’) = 2"~ per Induktion liber h

IVh=1:
® H(1) = (1),d.h. S ={0,1} und damit d(0,1) = 1 = 20.

ISh— h+1:
@ Fall 1: d(cOc,c’'0c’) =2 - d(c,¢/) =2 2h-1 = 2h,
@ Fall 2: d(c1¢,¢'1¢’) = d(c,¢') + d(€,¢') = 2- d(¢,¢) = 2".
e Fall 3:

d(cOc,c’1c’) = d(c,¢')+1+d(c,c)
d(c,¢’)+1+((2"—1—d(c,c)) =2".
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Der Golay Code Go4 (Golay 1949)

@ G4 ist ein [24, 12]-Code mit Generator-Matrix G = [/12]|A] mit
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Der Abstand des Codes Go4
Lemma Gos = Gs,
Goa ist selbst-dual, d.h. Gos = Gyy. ’

@ Man prife nach, dass fir je zwei Zeilen g;, gj aus G gilt
(9i, gj) = 0.
@ D.h. Goy C Q2L4 Wegen dim(g24) = dlm(gi) f0|gt Gog = gi

Korollar Alternative Generatormatrix
Die Matrix [A| 2] ist ebenfalls eine Generatormatrix des Gog. J

@ Wegen G = [l12|A] ist [A!|lo4_12] = [A| /2] eine Parity Check Matrix
flr Gog.

® Da Gos = Gy, ist [A|l12] ebenso eine Parity Check Matrix flr Gy,.

@ Da die Zeilen von [A| /2] linear unabhangig sind, ist [A|/12] eine
Generatormatrix von Ga;- = Goa.
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Der Abstand des Go4

Satz Parameter des Go4
Goy ist ein [24,12, 8]-Code.

Zeigen zunéchst, dass w(c) = 0 mod 4 fir alle ¢ € C.
@ Fur jede Zeile g;j aus G gilt: w(gj) = 0 mod 4.
@ Seien g;, gj Zeilen aus G. Dann gilt

w(gi + gj) = w(gi) + w(g;) — 2g; - g;-
@ Gy ist selbst-dual, d.h. g; - g; = 0. Damit gilt w(g; + gj) = 0 mod 4.
@ D.h. fir jedes ¢ = (((gi, + gi,) + 9i;) + ... + @i,) folgt 4|w(c).

Zeigen nun, dass w(c) > 4 fiir alle ¢ € Go4, € # 0.
@ Damit folgt w(c) > 8 fir alle ¢ € Go4, € # 0.
@ Zweite Zeile von G ist Codewort mit Gewicht 8, d.h. d(G»4) = 8.
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w(c) >4 flralle c € Gog, ¢ #0

@ cist Linearkombination von Gy = [/2|A] bzw. von G, = [A|l2].
Seic = LRmitL,R e {0,1}'2. Es gilt w(L), w(R) > 1.
Sei w(L) = 1. Dann ist ¢ eine Zeile von Gy und damit w(c) > 4.
@ Analog folgt fir w(R) = 1, dass ¢ Zeile von G, ist mit w(c) > 4.
Sei w(L) = w(R) = 2, d.h. ¢ ist Linearkombination zweier Zeilen.

@ Es ist nicht schwer zu prifen, dass die Summe zweier Zeilen in
Gy bzw G, stets Gewicht gréBer 4 besitzt.

7. Woche: Beispiele von Codes 153/ 333



Der Golay Code Gos

@ Go3 entsteht aus Go4 durch Entfernen der letzten Spalte in G.

Satz Parameter des Go3
Satz Go3 ist ein perfekter [23, 12, 7]-Code.

@ Hammingabstand von G4 betragt 8, d.h. Zeilen von G bleiben
linear unabhangig nach Entfernen der letzten Spalte.

@ Daraus folgt dim(Goz) = dim(Gay).

@ d(Go3) € {7,8}. 3. Zeile der Generatormatrix liefert d(Go3) = 7.

223

@ Erinnerung: Go3 ist perfekt wegen M = 212 = VE( S1])-
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Bedeutung von Hamming- und Golay-Codes

Fakt van Lint, Tietavainen, Best, Hong

Alle bin&ren nicht-trivialen perfekten Codes C besitzen die Parameter
eines Hamming- oder Golay-Codes.

@ Falls C die Parameter eines Golay Codes besitzt, ist C &quivalent
zu diesem Golay-Code.

© Falls C linear ist und die Parameter eines Hamming-Codes
besitzt, ist C &quivalent zu diesem Hamming-Code.
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Reed-Muller Codes

@ Reed-Muller Code R(r, m) ist definiertfir me N, 0 <r < m.
@ Betrachten nur Reed-Muller Codes 1. Ordnung R(1, m) = R(m).

Definition Rekursive Darstellung von Reed-Muller Codes

@ R(1) =F3 ={00,01,10,11}.
Q@ Firm>1:R(m+1)={cc|ceR(m}tuU{cc|ceR(m)}.

@ R = < (1) 1 > ist eine Generatormatrix fir R(1).

@ R(2) = {0000,0011,0101,0110,1010,1001,1111,1100} mit
Generatormatrix
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Parameter der Reed-Muller Codes
Satz Reed