Mehrfache Verschlisselung

Spiel Mehrfache Verschliisselung PubK74(n)
Sei I ein PK-Verschllsselungsverfahren und A ein Angreifer.
Q@ (pk,sk) — Gen(1")
Q@ (Mo, M) — A(pk), wobei M; = (m!,...,m!),i=1,2und
|mh| = |m]| fur j & [1].
@ Wahle b eg {0,1}. b/ — A(Encok(m}), ..., Enco(mb)).
o PubKZ‘ﬁ”(n) _ {1 firb= b |

0 sonst

Definition CPA Sicherheit von mehrfacher Verschlisselung

Ein PK-Verschlisselungsverfahren I = (Gen, Enc, Dec) besitzt
ununterscheidbare mehrfache Verschlisselungen unter CPA falls fiir
alle ppt A gilt Ws[PubK7(n) = 1] < 3 + negl(n).
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multCPA-Spiel

PubK 4~ (n f A \

1™, pk
(pk, sk) «— Gen(1™) ( )
M; = (m}l,--- ,mb), i=0,1

ber{0,1} (Mo, 1) j il i i

4 ; ‘mo‘:‘ml‘ Vi, m] € M
¢/ = Encyy (my,
C=(c--,c) C
Ausgabe: v v €{0,1}

1 fallsb="0
\ :{0 sonst ) k j
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Sicherheit mehrfacher Verschlisselung

Satz Sicherheit mehrfacher Verschlisselung

Sei I ein PK-Verschlisselungsschema. I besitzt ununterscheidbare

mehrfache Verschlisselung unter CPA gdw I1 ununterscheidbare
Verschlisselung unter CPA besitzt.

Beweis “<”: Flr t = 2.
e Ein Angreifer .4 gewinnt das Spiel PubK7{(n) mit Ws
1

5 WSLA(EnGp (), Encox(m§)) = 0] + 5 Ws[A(Enca(m}), Enc(m;)) = 1].

N =

o Daraus folgt Ws[PubK % (n)] + } =

2 WSLA(EnGak (), Encue(m)) = 0] + %WS[A(Encpk(ml), Ency(m?)) = 1]
_|_

5 (WS[A(Encpk(mg), Encu(m?)) = 0] + Ws[A(Encu(m}), Encox(m2)) = 1])

® Ziel: Zeigen, dass Ws[PubK ()] + 3 <1 + negl(n).
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Betrachten der Hybride
Lemma

SWS[A(Enco(m}), Encox(m3)) = 0] + SWs[A(Ence(m}), Encox(m2)) = 1] < & + negl(n). J

Beweis: Sei A’ Angreifer flr einfache Verschlisselungen.
@ A’ versucht mittels A das Spiel PubK3,,(n) zu gewinnnen.

Strategie von Angreifer A’
@ A gibt pk an A weiter.

Q (Mo, My) — A(pk) mit My = (mg, m§) und My = (mj, ms).
@ A’ gibt (m3, m?) aus. A’ erhalt Chiffretext c(b) = Encpx(m2).
Q b — A(Encp(m]), c(b)).

© A’ gibt Bit b’ aus.

® Ws[A'(Encpc(mg)) = 0] = Ws[A((Encpk(m{), Encor(m3)) = 0] und
o WSLA/(Ency(m?)) = 1] = WLA((Ency(m}), Ency(me)) = 1],
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Strategie des Angreifers bei Hybriden

PubKi{Jffn (n) / A/ \ / .A \

1", pk 1", pk
(pk, sk) «— Gen(1™) Q !. My = (mg, m3)
2 . 2 My, My)| My = (m},m?
ber {0,1) (mg,mi) Mo, 1) b (g, m3)
m; € M, Vi,
¢ = Encyy, (m?) c ¢ = Encp (md)| (¢/, ¢)
Ausgabe:
_J1 fallsb =¥ iy b b € {0,1}
\ |0 sonst / \ /
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Fortsetzung Hybridtechnik

Beweis(Fortsetzung):
@ CPA Sicherheit von I bei einzelnen Nachrichten impliziert

1
5+ negl(n) > Ws[PubKj‘,)?n(n) =1]

= TWSLA(Encu(m)) = 0] + SW[A'(Enc(mf)) =

_ %WS[A((Encpk(mA), Encyy(m§)) = 0] +

1
5 WLA((Ency(m), Enco(n)) = 1] Oenma
@ Analog kann gezeigt werden, dass

1 1
> +negl(n) > éWS[A((EnCpk(mg))’ Encpk(m12)) =0] +

%WS[A((Encpk(ml), Enco(m?)) = 1]

o Daraus folgt Ws[PubK 4! (n)] + 3 > 1+ negl(n). Oy fir ¢ = 2
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Von fester zu beliebiger Nachrichtenlange

@ Beweistechnik fiir allgemeines t: Definiere fur i € [t] Hybride

CY) = (Encor(m}), - - . , Encok(mb), Encor(mi™), ..., Encer(my)).
© Ws[PubK7(n) = 1] = § - Ws[A(C) = 0] + 3 - Ws[A(C(®) = 1].
e A’ unterscheidet Encox(mi) und Ency(mi) fiir zufélliges i € [t].
@ Entspricht dem Unterscheiden von C() und CU~1).
o Liefert Pr{PubK ! (n)] < 3 +t-negl(n) D

Von fester zu beliebiger Nachrichtenldnge
@ Sei 1 ein Verschlisselungsverfahren mit Klartexten aus {0, 1}".
@ Splite m € {0,1}* in my,...my mit m; € {0,1}".
o Definiere N’ vermdge Ency, (m) = Encor(my) ... Encor(m).
@ Aus vorigem Satz folgt: I’ ist CPA-sicher, falls I CPA-sicher ist.
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Hybride Verschllisselungsverfahren

Ziel: Flexibilitdt von asym. Verfahren und Effizienz von sym. Verfahren.

@ Sei 1 = (Gen, Enc, Dec) ein PK-Verschlisselungsverfahren
und " = (Genr', Enc’, Dec’) ein SK-Verschlisselungsverfahren.
@ Berechne (pk, sk) — Gen(1").

Algorithmus Hybride Verschlisselung
Eingabe: m, pk
@ Wahle k €5 {0,1}".
@ Verschlissele ¢ < Encyc(k) mit asym. Verschlisselung.
© Verschlissele ¢, < Enc,(m) mit sym. Verschliisselung.
Ausgabe: Chiffretext ¢ = (¢y, o)
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