DCR Annahme

Satz Decisional Composite Residuosity (DCR)

Das Decisional Composite Residuosity Problem ist hart bezlglich
GenModulus falls fur alle ppt A und r €g Zy, gilt

|WS[A(N, rN mod N2) = 1] — WS[A(N, r) = 1]| < negl(n).
DCR Annahme: DCR ist hart bezlglich GenModulus.

@ DCR Annahme: Unterscheiden von (0, r) und (r’, r) ist schwer.

Idee: zur Konstruktion einer Verschlisselungsfunktion
@ Sei m € Zy. Wahle einen zufélligen N-ten Rest (0, r) und setze
c—(m1)-(0,r)=(m,r).
@ Da (0, r) ununterscheidbar von (', r), ist ¢ ununterscheidbar von
c—(m1)-(r,r)=(m+r.,r).
o ¢ =(m+1r,r)istfir r' eg Zy ein zufalliges Element in Zy x Zj,.
@ Insbesondere ist ¢’ unabhangig von m.
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VerschlUsselung

Algorithmus Verschlisselung
EINGABE: m € Zy

Q@ Wahle r eg Zj,.

@ Berechne ¢ — f(m,r) = (1 4+ N)"™ - rN mod N?.
AUSGABE: ¢ € Zj,

Anmerkungen:
@ Wir berechnen das Bild von (m, r) unter unserem Isomorphismus.

@ Faktor der Nachrichtenexpansion betragt 2.
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Entschllsselung

Algorithmus Entschlisselung
EINGABE: ¢ >~ (m,r) € Z},

@ Berechne ¢’ — ¢?™) mod N?.

@ Berechne m’ «— 5! lber N.

© Berechne m «— m’ - ¢(N)~" mod N.
AUSGABE: m € Zy

Korrektheit:
@ Esgilt ¢ ~ (m, r)*M™) = (mp(N), r*™)) = (mg(N),1).
@ Damit gilt
¢ =1+ N)ymeN)mod N 4N — { & (m@(N) mod N) - N mod N2.
@ Da 1+ (mg(N) mod N)N < N2 gilt die Gleichung tiber N.
@ Daraus folgt m’ = m¢(N) mod N. Multiplikation mit ¢(N)~" liefert
m=m - ¢(N)~" mod N.
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Paillier Kryptosystem (1999)

Algorithmus Paillier Verschlisselung
@ Gen: (N, p,q) — GenModulus(1™). Ausgabe pk = N, sk = ¢(N).
@ Enc: Firr eine Nachricht m € Zy, wahle ein r eg Zj, und berechne
c— (1+N)™.rN mod N2.
© Dec: Fiir einen Chiffretext ¢ € Z}, berechne

(N) —
(e?) mod AZ)—1 ml?/d ) - d(N)~" mod N.

m «—
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Sicherheit von Paillier Verschlisselung
Satz Sicherheit von Paillier Verschlisselung

Unter der DCR Annahme ist Paillier Verschlisselung CPA-sicher.

Beweis:

@ Sei N das Paillier Verschliisselungs-Verfahren.
@ Sei A ein Angreifer mit Erfolgsws ¢(n) = Ws[PubKZf(n) = 1]
@ Konstruieren Algorithmus Ag, flir das DCR Problem.
Algorithmus DCR Unterscheider A,
EINGABE: N,y
@ Setze pk = N und berechne (mg, my) — A(pk).
@ Wahle b € {0, 1} und berechne ¢ « (1 + N)™ - y mod N2.
Q b — Ac).

AUSGABE: — { 1 fallsb= b/, Interpretation y € Res(N?)

0 sonst, Interpretation y € Zjp,

v
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Algorithmus DRC Unterscheider

(1”7N7y) LN (ln,pk')
pr = mg, M1 € M
ber {01} (mo,m)
c= (14 N)™b .y mod N2 C
b b e {0,1}

Ausgabe: —

1:y € Res(N2) 1ifb=0

O:yGZj\r2

V€T 0 else
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Sicherheit von Paillier Verschlisselung
Fall 1: y cg Res(N?), d.h. y = rNfiir r €g Zpe.
@ Verteilung von c¢ identisch zum Paillier Verfahren.
@ D.h. Ws[Ager(N, rN) = 1] = ¢(n).
Fall2: y €g Zyp, d.h. y =r €g Z},.
@ Dannist ¢ = (1 -+ N)™ - y mod N? zufallig in Z5,.
@ Insbesondere ist die Verteilung von ¢ unabhangig von b.
@ Daraus folgt Ws[Age (N, r) = 1] = .

@ Unter der DCR-Annahme folgt

negl(n) = |Ws[Ager(N, r" mod N2) = 1] — Ws[Ager (N, r) = 1]

e(n)—;'.

e Daraus folgt €(n) < § + negl(n).
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Homomorphe Verschlisselung
Definition Homomorphe Verschlisselung

Sei I ein Verschliisselungsverfahren mit Enc : G — G’ fiir Gruppen
G, G'. N heiBBt homomorph, falls Enc(my) o Enc(m.) eine gliltige
Verschlisselung von my o mo fir alle my, ms € G ist.

Bsp:
@ Textbook-RSA mit Enc : Zy — Zp und
ms - m§ = (mq - m2)® mod N.

Eigenschaft: Textbook-RSA ist nicht CPA-sicher.

@ ElGamal mit Enc : Zy — Z5 x Zp und

(g}’1 , m1) . (g}’2, h}’2m2) = (g.Verz7 h+Yamy m2)_

Eigenschaft: Gy = (Zp, -) ist eine multiplikative Gruppe.

@ Goldwasser-Micali mit Enc : {0,1} — Zj, und

zMx2 . zMex2 = zM+Mz(x;X,)2 mod N.

Eigenschaft: G; = (Fo, +) ist eine additive Gruppe.
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Voll homomorpe Verschlisselung

Definition Voll homomorphe Verschlisselung

Sei I ein Verschliisselungsverfahren mit Enc : R — R’ fir Ringe R, R'.
I heiBt voll homomorph, falls

@ Enc(my) + Enc(m,) eine giltige Verschlisselung von my + mo
@ Enc(my) - Enc(m,) eine giltige Verschlisselung von my - mo
fur alle my, m> € Rist.

Anwendung: Cloud Computing
@ Sende verschlUsselt Algorithmus A, Eingabe x an einen Server S.
@ S berechnet daraus die verschlisselte Ausgabe Enc(.A(x)).
@ Erlaubt Auslagern von Berechnungen an S.
@ S lernt nichts tber das Programm A oder die Eingabe x.

Erste voll homomorphe Verschliisselung:
Gentry Verfahren (2009), basierend auf Problemen der Gittertheorie.
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E-voting mit Paillier
@ Paillier mit Enc : Zy — Zj, und
(1 +N)™rN (1 4+ N)™rl = (1 + N)™+™(ryr,)N mod N2.
Eigenschaft: Gy = (Zy, +) ist additiv und groB3.

Algorithmus E-voting mit Paillier
@ Wabhlleiter generiert 6ffentlichen RSA-Modul N = pq.

@ Wabhler i € [n] mit n < N wéhlt v; = 0 fur NEIN, v; = 1 fir JA und
sendet an alle anderen Wahler ¢; = (1 + N)“rN mod N2, r; €g Zn.

@ Wahler aggregieren ¢ := [[7_, ¢ mod N2,
@ Wahlleiter erhalt ¢ und veréffentlicht Dec(c) = >°7_, v;.

Eigenschaften: (falls alle Parteien sich an das Protokoll halten)
@ Wahlleiter erhalt ¢, ohne die einzelnen ¢; kennenzulernen.
@ Kein Wabhler erhalt Informationen Uber die v; anderer Wahler.
@ Berechnung von c ist éffentlich verifizierbar.
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