Syndrome
Definition Syndrom

Sei C C [} ein Code mit Parity Check Matrix P und x € 5. Das
Syndrom von x ist definiert als S(x) = xP!.

Satz Standardarrays und Syndrome

Sei C ein linearer Code mit Standardarray A und Parity Check Matrix
P. Die Elemente x,y € 3 sind in derselben Zeile von A gdw

S(x) = S(y).

Beweis:
@ Seix=fi+cjundy =f +cy.
@ Esgilt S(x) = S(f; + Cj) = S(fi) + S(Cj) = S(fj).
@ Analog folgt S(y) = S(fk). D.h.
S(y)=S(x) < S(fi) =S(f)
= S(fi—fk):O s fi—freC <i=k.
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Syndromdekodierung mittels Syndromtabelle

@ Dekodierung mittels Standardarray: x = f; + ¢; mit Fehlervektor f;.

@ Paarweise verschiedene Fehlervektoren bilden die erste Spalte
eines Standardarrays.

@ Berechne die folgende Syndromtabelle fir C

Fehlervektor | Syndrom
0 0
f2 S(f2)
f3 S(f3)
fo S(fe)

Algorithmus Syndromdekodierung

EINGABE: x € IF}
© Berechne S(x) und vergleiche mit der Syndromspalte.
@ Falls S(x) = S(f;), Ausgabe ¢ = x — f;.
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Aquivalente lineare Codes

Definition Aquivalenz von linearen Codes

Sei C ein linearer Code mit Generatormatrix G. Ein Code C’ mit
Generatormatrix G’ heif3t zu C aquivalenter Code, falls G’ eine
Transformation aus G mittels folgender Operationen ist.

© Vertauschen von zwei Zeilenvektoren
@ Vertauschen von zwei Spaltenvektoren
© Addition eines Zeilenvektors zu einem anderen Zeilenvektor

Fakt Systematische Codes

Sei C ein linearer [n, k]-Code mit Generatormatrix G. Dann gibt es
einen zu C aquivalenten Code C’ mit Generatormatrix in linker
Standardform G’ = [l My n_k]. C’ nennt man systematischen Code.

4

@ Fir systematische C’: (X1,...,%X )G = (X1, ..., Xk, Y15 -+ Yn_k)-
@ Y1,...,¥n_k Nennt man die Redundanz der Nachricht.
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Umwandlung Generatormatrix in Parity Check Matrix
Satz Konversion von Generatormatrix in Parity Check Matrix
Sei C ein linearer [n, k]-Code mit Generatormatrix G = [lx|A]. Dann ist

P= [At“n—k]

eine Parity Check Matrix fur C.

Beweis: Sei C’ der Code mit Parity Check Matrix P:
© Zeigen:C C C'.
» Fir alle Zeilen g; von G gilt Pg;* = 0%, denn j-ter Eintrag von Pg;':
(alj ...ak,-O...l...O) . (0...1...0ai1...ain_k) =aj+a;=0

» Aus Pg;' = 0! folgt C C C’.

@ Zeigen: dim(C) = dim(C’)
» P besitzt n — k linear unabhangige Zeilen.
» D.h. Dualcode (C’)* hat Generatormatrix P und Dimension n — k.

dim(C’) = n —dim((C)*) =n — (n —k) = k = dim(C).
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Hamming-Matrix H(h) und Hammingcode #(h)

@ Parametrisiert Uber die Zeilenanzahl h.
@ Spaltenvektoren sind Binardarstellungvon 1,2,...,2" — 1.
@ Bsp:

@ Hammingcode #(h) besitzt die Parity Check Matrix H(h).

@ Hammingcodes unabhangig entdeckt von Golay (1949) und
Hamming (1950).

Satz Hammingcode

Der Hammingcode 7 (h) mit Parity Check Matrix H(h) ist ein linearer
[n, k,d]-Code mit den Parametern

n=2"-1k=n—hundd = 3.

DiMa Il - Vorlesung 14 - 11.07.2011 Syndromdekodierung, Hamming-Code, Reed-Muller Code, McEliece 218/232



k und d bei Hammingcodes

Beweis:
@ H(h) enthalt die h Einheits-Spaltenvektoren ey, ..., ep.
@ Daraus folgt, die Zeilenvektoren von H(h) sind linear unabhangig.
@ D.h. H(h) ist eine Generatormatrix des dualen Codes #(h)*.
@ Damitist dim(#(h)*) = h und k = dim(#(h)) =n —h.

@ Je zwei Spalten in H(h) sind paarweise verschieden.

@ Die minimale Anzahl von linear abhangigen Spalten ist
mindestens 3, d.h. d(#(h)) > 3.

@ Die ersten drei Spalten sind stets linear abhangig, d.h.
d(#H(h)) =3.
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Dekodierung mit Hammingcodes
Satz Korrigieren eines Fehlers

Sei c € H(h) und x = ¢ + e fur einen Einheitsvektor e; € th‘l. Dann
entspricht das Syndrom S(x) der Binardarstellung von i.

Beweis:
@ Esgilt S(x) = S(g;) = ejH(h)! = (H(h)e;*)t.

@ D.h. S(x) entspricht der i-ten Spalte von H(h), die wiederum die
Binarkodierung von i ist.

Bsp:
@ Verwenden 7(3) und erhalten x = 1000001.
S(x) = (1000001)H(3)! = (110).

@ Da 110 die Binarkodierung von 6 ist, kodieren wir zum nachsten
Nachbarn 1000011.
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Simplex Code: Dualcode des Hammingcodes
Satz Simplex Code

Der Dualcode des Hammingcodes #(h) wird als Simplex Code S(h)
bezeichnet. S(h) ist ein [2" — 1, h, 2"~1]-Code, bei dem firr alle
verschiedenen c, ¢’ € S(h) gilt, dass d(c,c’) = 21,

Beweis:
@ Hamming-Matrix H(h) ist Generatormatrix von S(h) = #H(h)+.
@ Dadim(S(h)) = n — dim(#(h)), ist S(h) ein [2" — 1, h]-Code.
@ Rekursive Definition: Es gilt
0 ... 0]1]1 ... 1

H(h+1) = y |
(h) : H(h)

@ Sei € das Komplement von c ist. Dann gilt
S(h+1) = {cOc|c € S(h)} U{clc|c € S(h)}.
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Distanz 2"-1 zwischen zwei Worten im Simplex Code

Beweis von d(c,c’) = 2"~1 per Induktion iiber h.
IVh=1:

@ H(1) = (1), d.h. S = {0,1} und damit d(0,1) = 1 = 20.
ISh—h+1:

@ Fall 1: d(cOc,c’0c’) = 2-d(c,c’) =221 = 2N,

@ Fall 2: d(c1¢,c’1c’) = d(c,c’) +d(E,¢/) = 2-d(c,c’) = 2"

@ Fall 3:

d(cOc,c'lc’) = d(c,c’)+1+d(c,c’)
= d(c,¢/) +1+ (2" -1 -d(c,c’)) =2"
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Reed-Muller Codes

@ Reed-Muller Code R(r,m) ist definiertfurm e N, 0 <r <m.
@ Betrachten nur Reed-Muller Codes 1. Ordnung R(1,m) = R(m).

Definition Rekursive Darstellung von Reed-Muller Codes
© R(1) =F3 = {00,01,10,11}.
Q Furm>1:R(m+1)={cc|ceR(m)}u{cc|ceR(m)}

o R = < 2 1 ) ist eine Generatormatrix fur R(1).

@ R(2) = {0000,0011,0101,0110,1010,1001, 1111, 1100} mit

Generatormatrix

R oo
P PO
=N
e
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Parameter der Reed-Muller Codes
Satz Reed-Muller Parameter

R(m) ist ein linearer (2M,2M+1 2M—1).Code. Fir alle c € R(m) \ {0,1}
gilt w(c) =2m-1,

IA:m=1
@ R(1) ist ein linearer (21,22, 2%)-Code. 01, 10 besitzen Gewicht 2°.
ISSm—-m+1
en=2.2m=_ml
® {cc |c e R(m)}und {cC | c € R(m)} sind disjunkt, d.h.
k=2.2m+l — pm+2,
@ Seic e R(m)\ {0,1}.
» Fiir cc giltw(cc) =2w(c) =2-2m-1 =2m,
» Fir cC gilt w(cC) = w(c) +w(C) = 2™~ 4 (2m — 2m—1) = 2m,
® Furc =0 giltcc =01 mitw(01) = 2™M.
® Furc =1 giltcc = 10 mit w(10) = 2™.
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Reed-Muller Generatormatrizen
Satz Generatormatrix fur R(m)
Sei Ry, eine Generatormatrix fur R(m). Dann ist

(0 .. 0|1 .. 1

eine Generatormatrix fur R(m + 1).

Beweis:

@ Ann.: d nicht-triviale Linearkombination, die O liefert.

@ Linearkombination kann nicht nur die erste Zeile enthalten.

@ D.h. es gibt eine nicht-triviale Linearkombination der Zeilen
2...m+ 2, die den Nullvektor auf der ersten Halfte liefert.
(Widerspruch: Ry, ist Generatormatrix fir R(m).)

@ Sei C der Code mit Generatormatrix Ry 1.

® Firc € R(m) gilt: cc e Cundcc € C. D.h. R(m + 1) C C.

@ dim(C) =m + 1 =dim(R(m + 1)) und damit C = R(m + 1).
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Charakterisierung der Generatormatrizen
Bsp:

PRk Ok
R O Rk
Y

Streiche Einserzeile aus Ry,. Dann
@ besitzen die Spaltenvektoren Lange m und
@ bestehen aus Binarkodierungenvon 0,1,...,2™M — 1.
@ D.h. Streichung der Einserzeile von Ry, liefert die Hamming-Matrix
H(m) mit einer zusatzlichen Nullspalte.

Vergleich von Hamming, Simplex und Reed-Muller Codes

H(m) S(m) | R(m)
Codewortlange 2m—1 |2m—-1| 2m
Anzahl Codeworte | 22"-1-m | om 2m+1
Distanz 3 2m-1 | pm-1
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Dekodierung von Reed-Muller Codes

@ R(m) kann [Zm_zl‘1J = 2M-2 _ 1 Fehler korrigieren.

@ Syndrom-Tabelle besitzt 2 = zznfﬂ = 22"-m-1 7Zgilen.

Bsp: R(3) ist 1-fehlerkorrigierend.

r 00001111
Rio | |_|00110011
" rs | |l01010101

fa 11111111

Seic = ayry + asry + asrz + agls. Es gilt

® C1+Cs5 = aq(r11+r15)+aa(ran+ras)+az(rai+ras)+aa(rag+ras) = ag
@ Co+Cg = ay(r12+r16)+aa(roa+r2e)+az(rao+rae)+oa(raz+rae) = a1
@ Ebenso a; = ¢3+ C7 = C4 + Cs.
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Mehrheitsdekodierung

@ Suche fur jede Zeile i Spaltenpaar (u,Vv), so dass sich die Spalten
u,Vv nurin deri-ten Zeile unterscheiden. Liefert Gleichung fur q;.
Fir Zeile 1: (1,5),(2,6),(3,7),(4,8), d.h. im Abstand 4.

Fir Zeile 2: (1,3),(2,4),(5,7),(6,8), d.h. im Abstand 2.

Fur Zeile 3: (1,2),(3,4),(5,6),(7,8), d.h. im Abstand 1.

Fir Zeile 4: nicht moglich.

Erhalten fur ay, as, az jeweils 4 Gleichungen in verschiedenen ¢;.
@ Falls x = ¢ + gj, ist genau 1 von 4 Gleichungen inkorrekt.

Algorithmus Mehrheitsdekodierung Reed-Muller Code R(m)

© Bestimme a4, ..., am per Mehrheitsentscheid.

©Q Berechnee=x—Y"", qr;.

© Fallsw(e) <2™=2 — 1, dekodiere ¢ = x + e. (d.h. amyq = 0)
Q Fallsw(€) <2™2 — 1, dekodiere ¢ = x + €. (d.h. amyq = 1)
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Beispiel Mehrheitsdekodierung

Bsp:

@ Verwenden R(3) und erhalten x = 11011100.
» a1 = X1 +X5s =0
» a1 =X2+Xs =0
» a1 =X3+X7=0
> g =Xg4+Xg=1

@ Mehrheitsentscheid liefert o = 0.
> ap=X1+Xg=1
> ap =X+ X4 =0
> o =Xs+X7=1
> ap =Xg+Xg=1

@ Mehrheitsentscheid liefert a, = 1 und analog az = 0.
@e=x-0-r;—1-r,—0-r3 =11011100— 00110011 = 11101111.
@ w(e) <1,d.h.c =x+e=11001100.
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McEliece Verfahren (1978)

@ Dekodieren eines zuf alligen linearen Codes ist NP-hart

@ Verwende linearen Code C mit effizientem Dekodierverfahren
(z.B. sogenannten Goppa-Code).

@ Generatormatrix von C bildet den geheimen Schlissel.
@ C wird in aquivalenten linearen Code C’ transformiert.

Algorithmus Schlusselgenerierung McEliece

© Wabhle linearen [n, k,d]-Code C mit Generatormatrix G.
@ Wabhle zufallige binare (k x k)-Matrix S mit det(S) = 1.
© Wahle zufallige binare (n x n)-Permutationsmatrix P.
Q G« SGP

offentlicher Schliissel: G/, geheimer Schlissel S, G, P.
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McEliece Verschliisselung

Algorithmus McEliece Verschlisselung

EINGABE: Plaintext m € FX
© Wabhle zufalligen Fehlervektor e € F) mit w(e) = Ld—glj.
Q c« mG +e.

AUSGABE: Ciphertext ¢ € )

Vorgeschlagene Parameter:
@ [1024,512,101]-Goppacode C.
@ Plaintextlange: 512 Bit, Chiffretextlange: 1024 Bit.
@ GrofRRe des offentlichen Schliissels: 512 x 1024 Bit.
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McEliece Entschliisselung

Algorithmus McEliece Entschlisselung

EINGABE: Ciphertext ¢ € F}
Q x«—cP L
© Dekodiere x mittels Dekodieralgorithmus fiir C zu m’
Q@ m«—m'st

AUSGABE: Plaintext m € F

@ Korrektheit :

X —cP- (mG +e) P~ 1 (mSGP—|—e) P~ -1 (mS)G+e P~ 1
@ e- P! pesitzt Gewicht w(eP 1) =w(e) = Ld%lJ'

@ Dekodierung liefert m’ = mS, d.h. m = m’S—1.
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