DDH Problem

Definition Decisional Diffie-Hellman (DDH) Annahme

Das Decisional Diffie-Hellman Problem ist hart beztglich G, falls fur
alle ppt Algorithmen A gilt

IWs[A(9,9,9%,9Y,9%) = 1] — Ws[A(g,d,9%,9Y,9%) = 1]| < negl

Wsraum: zufallige Wahl von x,y,z €r Zq, interne Miinzwirfe von A, G.
DDH Annahme: Das DDH Problem ist hart beziglich G.

@ Unter der DDH-Annahme kann Eve den DH-Schlissel g*¥ nicht
von einem zufalligen Gruppenelement unterscheiden.
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Sicherheitsbeweis des DH-Protokolls

Satz Sicherheit des Diffie-Hellman Protokolls

Unter der DDH-Annahme ist das DH-Protokoll I sicher gegen passive
Angreifer A.

Beweis: Es gilt WSKE 4 q(n) = 1]

= -Ws[KEA,n(n):1|b:0]+%-Ws[KEA7n(n):l|b:l]

1
2
1
2
1
2
1
2"
1
2"
1
2"

1
-Ws[A(G,g.9,9%,9%,97) = 0] + 5 - WS[A(G. g, g%,9”,9%) = 1]

'(1_WS[A(Gvg7qng7gyvgxy):1])+EWS[A(Gvg7qng7gy7gz):1]
-(Ws[A(G,9,0,09%,9”,9%) = 1] - WS[A(G,g,9,9",9",97) = 1])

-|WS[A(G,9,9,9%,9”,9) = 1] - WS[A(G,9,q,9%,9”,9°) = 1]|

Nll—‘l\)ll—‘l\)ll—‘

-negln) = % + neg(n) nach DDH-Annahme
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Public-Key Verschlisselung

Szenario: Asymmetrische/Public Key Verschliisselung
@ Schlusselpaar (pk, sk) aus 6ffentlichem/geheimem Schlissel.
@ Verschlusselung Encpy ist Funktion des 6ffentlichen Schlussels.
@ Entschlisselung Decg ist Funktion des geheimen Schlissels.
@ pk kann veréffentlicht werden, z.B. auf Webseite, Visitenkarte.

@ pk kann Uber o6ffentlichen (authentisierten) Kanal verschickt
werden.

Vorteile:
@ Lost Schlusselverteilungsproblem.
@ Erfordert die sichere Speicherung eines einzigen Schlissels.

Nachteil:
@ Heutzutage deutlich langsamer als sym. Verschlisselung.
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Public-Key Verschlisselung

Definition Public-Key Verschlisselung

Ein Public-Key Verschlisselungsverfahren ist ein 3-Tupel
M = (Gen, Enc, Dec) von ppt Algorithmen mit

© Gen: (pk,sk) < Gen(1"), wobei pk der offentliche und sk der
geheime Schlussel ist. Beide Schlissel besitzen Lange mind. n.

© Enc: Fur eine Nachricht m € M und Schliissel pk berechne
¢ < Encpe(m).
© Dec: Fir einen Chiffretext ¢ € C und Schlussel sk berechne
m’ := Decg(C).
Es gilt Ws[Decsy (Encpe(m)) = m] = 1 — negl(n).
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Ununterscheidbarkeit von Chiffretexten

Spiel CPA Ununterscheidbarkeit von Chiffretexten PubK i’ (n)
Sei I ein PK-Verschlisselungsverfahren und A ein Angreifer.

© (pk,sk) « Gen(1")

Q (mo,my)  A(pk)

© Wahle b €g {0,1}. b’ + A(Encyk(mp)).

1 furb=10b’
PubK *2(n) =
o 4n(M) {0 sonst

@ Man beachte, dass A Orakelzugriff auf Encpy besitzt.

@ D.h. A kann sich beliebig gewéhlte Klartexte verschliisseln lassen.
(chosen plaintext attack = CPA)
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CPA-Spiel

PubKi’(’%(n)
(pk, sk) < Gen(1™)

ber {0, 1}
¢ = Encyi, (my)

Ausgabe:

B {1 falls b = o/

\ )0 sonst ),

(1", pk)

(mo,m1)

[ _A

mo,my € M

b € {0,1}

N
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CPA Sicherheit

Definition CPA Sicherheit von Verschliisselung

Ein PK-Verschlisselungsverfahren I = (Gen, Enc, Dec) heif3t
CPA-sicher, d.h. I besitzt ununterscheidbare Verschliisselungen unter
CPA, falls fir alle ppt A gilt

Ws[PubK $1(n) = 1] < 3 + negl(n).

@ Ubung: Unbeschrankte A kdnnen das Spiel PubK }’(n) mit Ws
1 — negln) gewinnen.
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Unsicherheit deterministischer Verschltisselung

Satz Deterministische Verschlisselung
Deterministische PK-Verschlisselung ist unsicher gegentiber CPA. J

Beweis:

@ A kann sich Encyy(mg) und Encyy (m;) selbst berechnen.

@ D.h. ein Angreifer A gewinnt PubK §f(n) mit Ws 1.
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Mehrfache Verschliisselung
Spiel Mehrfache Verschliisselung PubK ' (n)
Sei I ein PK-Verschlisselungsverfahren und A ein Angreifer.
O (pk,sk) «+ Gen(1")
Q (Mo, My) + A(pk), wobei M; = (mi,...,m",i=0,1und
mb| = |m]| fiir j € [t].
© Wahle b €g {0,1}. b’ + A(Encp(mi), ..., Encpc(my)).

oy
O PUBKTH(n) — {1 firb =b"
0 sonst

Definition CPA Sicherheit von mehrfacher Verschlisselung

Ein PK-Verschlisselungsverfahren I = (Gen, Enc, Dec) heif3t
mult-CPA sicher, d.h. besitzt ununterscheidbare mehrfache
Verschlisselungen unter CPA, falls fir alle ppt A gilt
Ws[PubK T4(n) = 1] < 3 + negln).

v
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multCPA-Spiel

PubK’}jﬁt—cp“(n

(pk, sk) < Gen(1™)

ber{0,1}
¢ = Encyy, (mi
C=(c -,
Ausgabe:

B {1 falls b = b/

(1", pk)

(Mo, My)

bl

\ 10 sonst ),

-

A
M; = (m}l,---,ml), i=0,1
‘m{)‘ = ’mjl‘ v, mg eM
b e {0,1}

\_

~

/
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Sicherheit mehrfacher Verschliisselung

Satz Sicherheit mehrfacher Verschlisselung (analog zu Krypto I)

Sei I ein PK-Verschlisselungsschema. I ist mult-CPA sicher gdw Il
CPA sicher ist.

Beweis “ <" Flrt = 2.
@ Ein Angreifer A gewinnt das Spiel PubK T4 (n) mit Ws

S WSLA(ENC (), Enc (m8)) = 0] + 3 WSLA(Ency. (), Ence(m?)) = 1].
@ Daraus folgt Ws[PubK T (n)] + 1 =
S WSLA(Ency (mb), Enc(m3)) = 0] + ZWSLA(Ency(m3), Ence(m?) = 1]
1

+ 3 (Ws[A(Encpk(mé), Encex(m?)) = 0] + WSLA(Encu (M3), Encpk (m?)) = 1])

@ Ziel: Zeigen, dass Ws[PubK T'(n)] + 3 < 1+ neg(n).
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Betrachten der Hybride

Lemma
SWS[A(Encp, (M3), Encoy (M3)) = 0] 4+ 3 WS[A(Encg (md), Ence(m?)) = 1] < 2 + negl(n). }

Beweis: Sei A’ Angreifer fur einfache Verschliisselungen.

@ A’ versucht mittels .4 das Spiel PubK {'7,(n) zu gewinnnen.

Strategie von Angreifer A’
@ A gibt pk an A weiter.
@ (Mg, M;) + A(pk) mit Mg = (m3, m3) und My = (m}, m3?).
Q A’ gibt (mZ, m2) aus. A’ erhlt Chiffretext c(b) = Encp(m2).
Q b’ + A(Encp(md), c(b)).
Q A’ gibt Bit b’ aus.

v

@ Ws[A'(Encpk(m3)) = 0] = WS[A((Encpk(m3), Encpk (m3)) = 0] und
@ Ws[A'(Encpk(m?2)) = 1] = Ws[A((Encpk(m3), Encpx (7)) = 1].
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Strategie des Angreifers bei Hybriden

PUbK%l?H (TL) / AI \ / A \

(v, k) < Gen(1m)| P PO My = (i me2)
ben {0,1} (m3, m?) (Mo, My) ]\{1 :ﬁ%vvm%)
¢ = Encyy, (m?) c ¢ = Encye (M) (¢/, ¢) e T
Ausgabe: -
B {1 falls b = b/ y oo | vefon)

\ 0 sonst ) T\ )5
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Fortsetzung Hybridtechnik
Beweis(Fortsetzung):
@ CPA Sicherheit von 1 bei einzelnen Nachrichten impliziert

% +neg(n) > Ws[PubK i (n) = 1]
= WS (Encp(mB) = 0] + ZWSA(Ence(m?) =
_ %WS[A((Encpk(mé), Encp(m2)) = 0] +
%Ws[A((Encpk(m%), Encok(M)) = 1] Oiemma
@ Analog kann gezeigt werden, dass
% +neg(n) > %Ws[A((Encpk(mcl,), Encpk(m3)) = 0] +
le[A((Encpk(m%), Encox(Mf)) = 1]

@ Daraus folgt Ws[PubK ?'4(n)] + 3 > 1 + neg(n). Dsat fur = 2
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Von fester zu beliebiger Nachrichtenlange

@ Beweistechnik fur allgemeines t: Definiere fir i € [t] Hybride

CO) = (Encpk(m}), ..., Encox (M), Encpx (M), ..., Encpi (mb)).
@ Ws[PubK'¥(n) = 1] = 3 - WS[A(C) = 0] + 3 - Ws[A(C(?) = 1].
@ A’ unterscheidet Encp (my) und Ency (m)) fiir zufélliges i € [t].
@ Entspricht dem Unterscheiden von C() und C(i-1),
o Liefert Pr[PubK (n)] < 3 +t-neg(n) Dsat

Von fester zu beliebiger Nachrichtenlange
@ Sei I ein Verschlisselungsverfahren mit Klartexten aus {0, 1}".
@ Splitte m € {0,1}* aufin mq,...m¢ mitm; € {0,1}".
o Definiere I’ mittels Ency, (m) = Encpk(mM1) . .. Encpi(my).
@ Aus vorigem Satz folgt: N’ ist CPA-sicher, falls M CPA-sicher ist.
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Hybride Verschlisselungsverfahren

Ziel: Flexibilitdt von asym. Verfahren und Effizienz von sym. Verfahren.
Szenario:

® Sei 1 = (Gen, Enc, Dec) ein PK-Verschlusselungsverfahren
und N’ = (Gen’, Enc’, Dec’) ein SK-Verschlisselungsverfahren.
@ Berechne (pk, sk) < Gen(1").

Algorithmus Hybride Verschlisselung

Eingabe: m, pk

Q@ Wahle k eg {0,1}".

@ Verschlussele ¢, + Encp (k) mit asym. Verschliisselung.

© Verschliissele ¢, < Ency(m) mit sym. Verschliisselung.
Ausgabe: Chiffretext ¢ = (cq,C3)

Krypto Il - Vorlesung 02 - 13.04.2011 Sicherheit von Diffie-Hellman, Verschliisselung, CPA Sicherheit 32/153



Hybride Entschlisselung

Algorithmus Hybride Entschlisselung
Eingabe: ¢ = (c1,C2), sk

© Entschlissele k + Decgg(cy).

@ Entschlussele m + Dec;(cy).
Ausgabe: Klartext m

@ Effizienzgewinn fur |m| > n, sofern I’ effizienter isals I.
@ Frage: Ist hybride Verschliisselung sicher, falls I, I’ sicher?
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