Sicherheit von Lamport Einwegsignaturen

Satz CMA-Sicherheit von Lamport

Unter der Annahme, dass f eine Einwegfunktion ist sind Lamport
Einwegsignaturen CMA-sicher fuir Nachrichtenlange ¢ polynomiell in n.

Beweis: Sei Il = (Gen, Sign, Vrfy) das Lamport Signaturverfahren.
@ Sei A ein Angreifer mit e(n) := Ws[Forgej?ﬁveg(n) = 1].
@ Wir konstruieren einen Invertierer A’ fur f mittels A.
Algorithmus Invertierer A’
EINGABE: y
© Wabhlei eg {0,1}* und b g {0, 1}.
@ Berechne (pk, sk) < Gen(1"). Setze y;, + Y in pk.
© (m,o) « A. Bei Signaturanfrage fir m’ antworte mit

o = (Ul,m@ .. ’U&mz) falls m{ # b. Sonst Abbruch.

AUSGABE: = { fallsm; =b-
Abbruch sonst

v
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Sicherheit von Lamport Einwegsignaturen
Beweis: Fortsetzung

@ Sei (m, o) eine glltige Signatur mit m; = b.

@ Dannist o; ein Urbild vony, d.h. f(g;) =y

@ Wahl von y im Invertier-Spiel erfolgt durch x €g D undy := f(x).
@ D.h. pk ist identisch verteilt zum Lamport Signaturverfahren.

Benotigen m{ # b und m; = b # m;. Es gilt Ws[m{ # b] = 5
Wegen m # m’ folgt Ws[m/ # m;] > 1.
Wir erhalten insgesamt WslInvert 4 ¢ (n) = 1]

= Ws{Forge®y®%(n) A (m{ # b) A (m] # m))]

Ws[ForgeS™®d (n)] - Ws{(m{ -~ b)] - Ws{(m{ # m))] > e(n) - &
Aufgrund der Einweg-Eigenschatft von f gilt
negl(n) > WslInvert 4 ¢(n) = 1].

@ Daraus folgt ¢(n) < 2¢ - negl(n).

@ Dies ist vernachlassigbar fur polynomielles .
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Einwegsignaturen fir Nachrichten beliebiger Lange

Satz Einwegsignaturen fir Nachrichten beliebiger Lange

Unter der Annahme kollisionsresistenter Hashfunktionen existiert ein

CMA-sicheres Einwegsignatur-Verfahren fiir Nachrichten beliebiger
Lange.

Beweis:
@ Aus der Existenz von kollisionsresistenten Hashfunktionen folgt
die Existenz von Einwegfunktionen. (Ubung, siehe auch Krypto I)

@ Nutzen Einwegfunktion f zur Konstruktion von CMA-sicheren
Lamport-Signaturen der Nachrichtenléange /.

@ Nutzen Hash-and-Sign Paradigma fiir beliebige Nachrichtenlange.
Hier verwenden wir erneut kollisionsresistente Hashfunktionen.
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Einfache k-weg Signaturen

k -weg Signaturen
@ Definiere mittels k-maliger Anwendung von Gengamport(1")
pk = (pKa,...,pky) und sk = (sky, ..., skg).
@ Unterzeichnen die i-te Nachricht m mittels sk; als (m, o).
@ Man bezeichneti auch als Zustand im Signaturverfahren.
@ (m, o) gilt als glltig, falls (m, o) fur ein pk; gultig ist.

Nachteile:

@ Anzahl k muss bei Schliisselgenerierung feststehen.
@ Lange von pk und sk hangen beide von k ab.

Idee:

@ Konstruiere neues Schliisselpaar nur bei Bedarf.
@ Validiere (pki1, skii1) mittels (pki, ski).
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Zwei Signaturen mit einem offentlichen Schlissel

@ Sei N1 = (Gen, Sign, Vrfy) ein Einwegsignaturverfahren.
@ Konstruieren " = (Gen’, Sign’, Vrfy’) fur zwei Signaturen.
Gen’”
@ Erzeuge (pki,sk;) < Gen(1").
Sign’ und Vrfy’ von mjq:
@ Erzeuge (pky,sky) < Gen(1"). Berechne o} < Signgy, (M1]|pkz).
@ Ausgabe der Signatur o1 = (pkz, 07). Merke (mq, o1, sky).
@ Verifikation von (my, o) = (M1, pko, Signsy, (M1 |[pky)):

Uberpriife Vrfypy, (my]|pka, o) = 1.
Sign’ und Vrfy’ von  mo:
@ Erzeuge (pks,sks) < Gen(1"). Berechne o/, < Signg,(M2||pks).
@ Ausgabe oy = (M1, 01, pks, 05). Merke (my, o2, sk3)
@ Verifikation von (my, 02) = (M2, mq, pky, 07, PKs, 05):

Uberpriife Vrfyy,, (Ma]|pkz, o}) = 1 und Vrfygy, (M| |pks, o)) = 1.
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Beliebige Anzahl von Signaturen

Algorithmus Signaturketten

Sei 1 = (Gen, Sign, Vrfy) ein Einwegsignaturverfahren.
© Gen’: (pkg,sk;) « Gen(1")

@ Sign’: Signieren der Nachricht m;.

Verwende gemerkten Zustand (m;_, oi_l, sk;).
(pKit1,skit+1) «+ Gen(1"). Berechne o] = Signg, (mj||pki1).
Ausgabe gj = (ml 1,0i-1, pkl+l7 |) Merke (mI7UI7SkI+1)

© Vrfy': Verifikation von (m;j, o) m;, pKj 1, 0/)|_y

Uberpriife Vrfyok (mj][pkj11,07) Lifirj=1,...,i

Sortleren (

Vorteil: Ein 6ffentlicher Schliissel pki, beliebige Signaturanzahl.
Nachteile:

@ Signaturlange, Zustandsgro3e und Verifikationszeit sind linear in
der Anzahl der signierten Dokumente.

@ Signaturen geben alle zuvor signierten Dokumente preis.
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Merkle-Baum

Idee: Konstruktion von Merkle-Baumen

Ersetze Signaturkette durch Baum (sogenannter Merkle-Baum).
@ Verwenden Baum der Tiefe n fur Nachrichten der Lange n.

@ Die Wurzel erhélt Label e.

@ Die Kinder eines Knotens mit Label w erhalten Label w0 und w1.
@ Blatter besitzen Nachrichten-Label m € {0,1}".

@ Knoten mit Label w speichern Schlisselpaar pky, Sky .

@ WurzelschlUssel pk. ist der offentliche Schltissel.

Ziel: Zertifiziere Pfad von Wurzel zu m mittels Signaturen.
@ Signieren Public-Keys auf Pfad inklusive der Nachbarknoten.
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Signieren und Verifizieren von m = 001

Signierenvon m = 001

Pfad von Wurzel zu m: ¢,0,00,001 mit Nachbarknoten 1,01, 000.
@ Signiere (pkol|pki) mittels sk.. Sei dies o..

@ Signiere (pkoo||pkoz1) mittels sko. Sei dies 0.

@ Signiere (pkooo||pKoo1) mittels skog. Sei dies ogp.

°

°

Signiere m mittels skqgo1. Sei dies oqo1.
Signatur ist o = (pko||pKz, oc, PKoo||PKo1, o0, PKoool [PKoo1; @00 7001)

Verifizieren von (m, o):
@ Verifiziere (pko||pk1, o¢) mittels pk.
@ Verifiziere (pkoo||pKoz, oo) mittels pko.
@ Verifiziere (pkooo||PKoo1, o00) mittels pkoo.
@ Verifiziere (001, ogp1) mittels pkoo;.-

Notation:
® Seim € {0,1}". Wir definierenm|; :==my...m; firi =0,...,n.
@ D.h. m|; ist der i-Zeichen Préafix von m und m|; = e.
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Signaturpfad der Nachricht m = 001

Signieren der Nachricht m = 001 mit-
tels Signaturketten

oe = Signg (pk0||pk1)

oo := Signg,, (Pkoo||pko1) @ .>{ \

agool = Signskom (m)

000 := Sign g, (Pkooo|[Pkoo1)
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Merkle Signaturen

Algorithmus Merkle Signatur
Sei " = (Gen’, Vrfy’, Sign’) ein Einwegsignaturverfahren.
@ Gen: (pk.,sk.) < Gen’(1")
@ Sign: Fur Nachricht m € {0,1}": FORi:=0ton—1
Falls pkm|,0, Pkm|;1 NOCh nicht erzeugt, erzeuge und speichere
(PKm|,05 SKm|,0) <= Gen’(1"), (PKmj,1, SKm|,;1) + Gen’(1").
Erzeuge o, + Sign;kmi (PKm},05 PKm;1)-
Berechne oy + Signg,_(m)
Ausgabe von o = ((pkm|i0||pkm|i17 Um|i)in:_ola om).-
© Vrfy': Fur (m, o) tberprife
Vg, (Pl PKmj 2. 0m),) Z1furi=0,...,n—1und

Vrfy), (M, om) < 1.
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Eigenschaften von Merkle Signaturen
Eigenschaften:
@ Erlaubt das Signieren aller méglichen 2" Nachrichten.
@ Schlisselpaare werden nur bei Bedarf erzeugt.
Vorteile: gegenuber Signaturketten
@ Signaturlange/Verifikationszeit sind linear in der Nachrichtenlange
aber unabhangig von der Anzahl Signaturen.
@ Keine Preisgabe der zuvor signierten Nachrichten.

Satz Sicherheit von Merkle Signaturen

Sei 1" eine CMA-sichere Einwegsignatur. Dann sind Merkle
Signaturen I ein CMA-sicheres Signaturverfahren.

Beweis:
@ Sei A ein Angreifer mit (n) := Ws[Forgea n(n) = 1.
@ A’ frage hochstens g Signaturen an. Setze ¢ := 2ng + 1 als obere
Schranke fur die Anzahl der benétigten Schltssel in IM.
@ Wir konstruieren mittels A einen Angreifer A’ fur .
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