
Übersicht Krypto II - Signatur

Abkürzungen:

OWF = Einwegfunktion

CRH = kollisionsresistente Hashfunktion

Funktionalität Sicherheit Annahme
Signatur CMA (ROM) TD-OWP
RSA-FDH σ = H(m)d RSA-Annahme
Einwegsignatur CMA OWF
fester Länge
Lamport yi ,j = f (xi ,j), σi = xi ,mi

Einwegsignatur CMA CRH
beliebiger Länge
Lamport + Hash&Sign Signiere H(m).

Signatur CMA CRH
Merkle Zertifiziere Baumpfad.
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Konstruktion aus Einwegpermutation

Wir wollen folgende Konstruktionen kurz skizzieren:
1 Einwegpermutation
⇒ Einwegpermutation + Hardcore-Prädikat.

2 Einwegpermutation + Hardcore-Prädikat
⇒ Pseudozufallsgenerator mit 1 Bit Expansion.

3 Pseudozufallsgenerator mit 1 Bit Expansion
⇒ Pseudozufallsgenerator mit polynomieller Expansion.

4 Pseudozufallsgenerator mit polynomieller Expansion
⇒ Pseudozufallsfunktion.
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Einwegperm.⇒ Einwegperm. + Hardcore-Prädikat

Goldreich-Levin Hardcore-Prädikat
Sei f : {0,1}n → {0,1}n eine Einwegpermutation und

g : {0,1}2n → {0,1}2n, (x , r) 7→ (f (x), r).

Dann ist hc(x , r) := 〈x , r〉 =
∑n

i=1 xi ri ein Hardcore-Prädikat für g.

Beweis:

Offenbar ist g ebenfalls eine Einwegpermutation.

Sei A ein polynomieller Angreifer für das Hardcore-Prädikat hc.

Vereinfachende Annahme:A besitze Erfolgsws

Wsx,r∈R{0,1}n [A(g(x), r) = hc(x , r)] = 1.

(Der Beweis für Erfolgsws 1
2 + 1

poly(n) ist deutlich komplexer.)

Konstruieren einen Angreifer A′ zum Invertieren von f .
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Goldreich-Levin Hardcore-Prädikat

Algorithmus A′

EINGABE: 1n, y = f (x) ∈ {0,1}n

For i = 1 to n: Setze xi := A(y ,ei) für den i-ten Einheitsvektor ei .

AUSGABE: x = x1 . . . xn ∈ {0,1}n

Korrektheit und Laufzeit:

Es gilt hc(y ,ei) = hc(f (x),ei ) = 〈x ,ei〉 = xi .

Die Laufzeit von A′ ist n-mal die Laufzeit von A.
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Konstruktion eines pseudozufälligen Bits

Idee: Gegeben sei f (x). Dann ist hc(x) ein pseudozufälliges Bit.

Satz
Sei f : {0,1}n → {0,1}n eine Einwegpermutation mit
Hardcore-Prädikat hc. Dann ist

G : {0,1}n → {0,1}n+1, x 7→ (f (x),hc(x))

ein Pseudozufallsgenerator mit Expansionsfaktor ℓ(n) = n + 1.

Beweis:

Sei A ein Unterscheider für G mit Erfolgsws

ǫ(n) = Wsx∈R{0,1}n [A(G(x) = 1)]−Wsr∈R{0,1}n+1[A(r) = 1].

Konstruieren daraus Angreifer A′ auf das Hardcore-Prädikat.
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Beweis Pseudozufallsgenerator(1/3)

Algorithmus A′

EINGABE: 1n, y = f (x)
1 Wähle r ∈R {0,1}. Berechne b ← A(y || r).

2 Setze h(x) =

{

r für b = 1

1− r für b = 0
.

AUSGABE: h(x)

Fall 1: r = hc(x)

Dann ist die Verteilung identisch zum Generator G, d.h.

Ws[A′(f (x)) = hc(x) | r = hc(x)] = Ws[A(G(x)) = 1].
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Beweis Pseudozufallsgenerator (2/3)
Fall 2: r 6= hc(x)

Dann gilt

Ws[A′(f (x)) = hc(x) | r 6= hc(x)] = Ws[A(f (x)||hc(x)) = 0]

= 1−Ws[A(f (x)||hc(x)) = 1].

Unter der Annahme, dass hc ein Hardcore-Prädikat ist, gilt

1
2 + negl(n)

≥ Ws[A′(f (x)) = hc(x)]
= 1

2 · (Ws[A′(f (x)) = hc(x) | r = hc(x)] + Ws[A′(f (x)) = hc(x) | r 6= hc(x)])

= 1
2 ·

(

Ws[A(G(x)) = 1] + 1−Ws[A(f (x)||hc(x)) = 1]
)

= 1
2 +

1
2
·
(

Ws[A(G(x)) = 1]−Ws[A(f (x)||hc(x)) = 1]
)

︸ ︷︷ ︸

zu zeigen:ǫ(n)

Daraus folgt ǫ(n) ≤ negl(n) wie gewünscht.
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Beweis Pseudozufallsgenerator (3/3)

Lemma

ǫ(n) = 1
2 ·

(

Ws[A(G(x)) = 1]−Ws[A(f (x)||hc(x)) = 1]
)

Beweis:

Es gilt ǫ(n) = Wsx∈R{0,1}n [A(G(x) = 1)]−Wsr∈R{0,1}n+1 [A(r) = 1].

Wir schreiben

Wsr∈R{0,1}n+1 [A(r) = 1]
= Wsr∈R{0,1}n ,r ′∈{0,1}[A(r ||r ′) = 1]
= Wsx∈R{0,1}n,r ′∈{0,1}[A(f (x)||r ′) = 1] // f ist Permutation.

= 1
2

(

Wsx∈R{0,1}n [A(f (x)||hc(x)) = 1] + Wsx∈R{0,1}n [A(f (x)||hc(x)) = 1]
)

= 1
2 ·Wsx∈R{0,1}[A(G(x)) = 1] + 1

2 ·Wsx∈R{0,1}n [A(f (x)||hc(x)) = 1].

Daraus folgt die Behauptung des Lemmas.
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1 Bit⇒ viele Bits

Satz
Sei G : {0,1}n → {0,1}n+1 ein Pseudozufallsgenerator mit 1 Bit
Expansion. Dann existiert ein Pseudozufallsgenerator
G′ : {0,1}n → {0,1}n+poly(n) mit polynomieller Expansion.

Beweisidee: Konstruktion von G′.

Berechne x1 = G(s) ∈ {0,1}n+1.

Setze x1 = s1y1 mit neuer Saat s1 ∈ {0,1}n und Bit y1 ∈ {0,1}.

Berechne x2 = G(s1) ∈ {0,1}n+1.

Setze x2 = s2y2 mit neuer Saat s2 ∈ {0,1}n und Bit y2 ∈ {0,1}.

Iteriere, Ausgabe nach m = poly(n) Iterationen ist

xm = G(sm−1)ym . . . y1 ∈ {0,1}n+m.

Krypto II - Vorlesung 14 - 13.07.2011 Einwegpermutation, Pseudozufallsgenerator und Pseudozufallsfunktion 169 / 170



Pseudozufallsgenerator ⇒ Pseudozufallsfunktion

Satz
Sei G : {0,1}n → {0,1}2n ein Pseudozufallsgenerator. Dann existiert
eine Pseudozufallsfunktion F : {0,1}n × {0,1}n → {0,1}n.

Beweisidee:

Wir schreiben G(s) = G0(s)||G1(s) mit Gi(s) ∈ {0,1}n.

Definieren 1-Bit Funktion F : {0,1}n × {0,1} → {0,1}n mittels

Fk(0) = G0(k) und Fk (1) = G1(k).

Definieren 2-Bit Funktion F : {0,1}n × {0,1}2 → {0,1}n mittels

Fk(00) = G0(G0(k)),Fk (01) = G1(G0(k)),
Fk(10) = G0(G1(k)),Fk (11) = G1(G1(k)).

Definieren n-Bit Funktion F : {0,1}n × {0,1}n → {0,1}n mittels

Fk(x) = Gxn(Gxn−1 . . . (Gx1(k)) . . .).
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