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Organisatorisches

Vorlesung: Mi 08:30—-10:00 in NA 3/99 (2+2 SWS, 6 CP)
Ubung: Mi 10:15-11:45 in NA 5/99

Assistent: Alexander Meurer , Korrektor: Felix Heuer

Vielen Dank an Florian Giesen fiir das Erstellen der Graphiken.

Ubungsbetrieb: jeweils abwechselnd alle 2 Wochen

» Prasenzibung, Start 13. April
» Zentralibung, Start 20. April

Ubungsaufgaben werden korrigiert.
@ Gruppenabgaben bis 3 Personen

@ Bonussystem:
1/3-Notenstufe fur 50%, 2/3-Notenstufe fur 75%
Gilt nur, wenn man die Klausur besteht!

@ Klausur: 16. August 2011
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Vorlesung richtet sich nach

@ Jonathan Katz, Yehuda Lindell, “Introduction to Modern
Cryptography”, Taylor & Francis, 2008

Weitere Literatur

@ S. Goldwasser, M. Bellare, “Lecture Notes on Cryptography”, MIT,
online, 1996-2008

@ O. Goldreich, “Foundations of Cryptography — Volume 1 (Basic
Tools)”, Cambridge University Press, 2001

@ O. Goldreich, “Foundations of Cryptography — Volume 2 (Basic
Applications)”, Cambridge University Press, 2004

@ A.J. Menezes, P.C. van Oorschot und S.A.Vanstone, “Handbook of
Applied Cryptography”, CRC Press, 1996
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Erinnerung an Kryptographie |

Symmetrische Kryptographie
@ Parteien besitzen gemeinsamen geheimen Schlussel.

@ Erlaubt Verschlisselung, Authentifikation, Hashen, Auswerten von
Pseudozufallspermutationen.

@ Frage: Wie tauschen die Parteien einen Schlissel aus?

Nachteile
@ U Teilernehmer bendtigen () = ©(U?) viele Schliissel.

@ Jeder Teilnehmer muss U — 1 Schliissel sicher speichern. Update
erforderlich, falls Teilnehmer hinzukommen oder geldscht werden.

© Schlisselaustausch funktioniert nicht in offenen Netzen.
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Schlisselverteilungs-Center (KDC)

Partielle Losung: Verwenden vertrauenswirdige Instanz

IT-Manager eroffnet Key Distribution Center (KDC).

Teilnehmer besitzen gemeinsamen, geheimen Schlissel mit KDC.
Alice schickt Nachricht “Kommunikation mit Bob” an KDC.

Alice authentisiert Nachricht mit ihrem geheimen Schlussel.

KDC wahlt einen Session-Key k, d.h. einen neuen Schlussel.
KDC schickt Verschliisselung Ency, (k) an Alice.

KDC schickt Verschliisselung Ency, (k) an Bob.

Alternativ im Needham Schréder Protokoll:
KDC schickt Ency, (k) an Alice und diese leitet an Bob weiter.
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Vor- und Nachteile von KDCs

Vorteile
@ Jeder Teilnehmer muss nur einen Schlissel speichern.

@ Hinzufugen/Entfernen eines Teilnehmers erfordert Update eines
Schlissels.

Nachteile
@ Kompromittierung von KDC geféhrdet das gesamte System.
@ Falls KDC ausféllt, ist sichere Kommunikation nicht moglich.

Praktischer Einsatz von KDCs
@ Kerberos (ab Windows 2000)
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Diffie Hellman Gedankenexperiment

Szenario
@ Alice will eine Kiste zu Bob schicken.
@ Post ist nicht zu trauen, d.h. die Kiste muss verschlossen werden.
@ Sowohl Alice als auch Bob besitzen ein Schloss.

Algorithmus 3-Runden Diffie-Hellman Austausch

© Alice sendet die Kiste an Bob, verschlossen mit inrem Schlussel.
@ Bob sendet die Kiste zuriick, verschlossen mit seinem Schliissel.
© Alice entfernt inr Schloss und sendet die Kiste an Bob.

© Bob entfernt sein Schloss und 6ffnet die Kiste.

Beobachtung: Viele Funktionen sind inherent asymmetrisch.
@ Zudriicken eines Schlosses ist leicht, Offnen ist schwer.
@ Multiplizieren von Zahlen ist leicht, Faktorisieren ist schwer.
@ Exponentieren von Zahlen ist leicht, dlog ist (oft) schwer.
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Diffie Hellman Gedankenexperiment

Alice Bob

i

A T

[A]

>0
>0

g

N

=[]

(os}
o)

—

Uatel) ) — | e,

Krypto Il - Vorlesung 01 - 06.04.2011

Schliisselverteil-Center, Diffie-Hellman Schliisselaustausch 8/170



Diffie-Hellman Schlisselaustausch (1976)

Szenario:
@ Alice und Bob verwenden 6ffentlichen Kanal.
@ Ziel: Beide wollen einen zufalligen Bitstring k austauschen.
@ Angreifer ist passiv , d.h. kann nur lauschen, nicht manipulieren.

Systemparameter:
@ Sicherheitsparameter 1"

@ Schlisselerzeugung (G, q,9g) < G(1")
» @ ist probabilistischer polynomial-Zeit (in n) Algorithmus
» G ist multiplikative Gruppe mit Ordnung g und Generator g.
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2-Runden Diffie-Hellman Schliisselaustausch

Protokoll 2-Runden Diffie-Hellman Schlisselaustausch
© Alice: Wahle x g Zq. Sende h; = g* an Bob.

@ Bob: Wahle y €g Zq. Sende h, = g¥ an Alice.

© Alice: Berechne ks = hj.

@ Bob: Berechne kg = h).
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Korrektheit und Schlisselerzeugung

Korrektheit: ks = kg
@ Alice berechnet Schllissel ka = h3 = (g¥)* = g¥.
@ Bob berechnet Schlussel kg = hY = (g*)Y = g¥.

Schlusselerzeugung:

@ Gemeinsamer Schlissel ky = kg € G ist ein Gruppenelement,
kein Zufallsstring k € {0, 1}™.

@ Konstruktion von Zufallsstring mittels sog. Zufallsextraktoren.
@ Sei ka ein zufélliges Gruppenelement aus G.

@ Zufallsextraktor liefert bei Eingabe ka einen Schlussel k € {0,1}™,
ununterscheidbar von einem Zufallsstring derselben Lange.

Ubung: Schliissel k + sichere symmetrische Verschliisselung
liefert zusammen ein beweisbar sicheres Verfahren.
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Spiel zur Unterscheidung des Schlissels

Spiel Schlusselaustausch KE 4 q(n)

Sei I ein Schlisselaustausch Protokoll fir Gruppenelemente aus G.
Sei A ein Angreifer fur I.

O (ko,trang <« M(n), wobei ko der gemeinsame Schltissel und trans
der Protokollablauf ist.

@ Wahle k; €g {0,1}" und b € {0,1}.
1 fallsb’=b

© b’ + A(transky). Ausgabe {
0 sonst

@ A gewinnt, falls KE 4 n(n) = 1.

@ D.h. A gewinnt, falls er erkennt, welches der korrekte Schltissel k
des Protokolls M und welches der zuféllige Schlissel k’ eg G ist.

@ A kann trivialerweise mit Ws % gewinnen. (Wie?)
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Spiel zur Unterscheidung des Schlissels

/ KE_4.11(n) \

(trans, ko) < II(n)
ber {0, 1}

k1 €r {0, 1}”

Ausgabe:

:{1 falls b = b/
k 0 sonst /

(trans, k)

bl

-—

(A

b e {0,1}

N
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Sicherheit Schlisselaustausch

Definition neg(n) Erinnerung aus Krypto |

Eine Funktion f : N — R™ hei3t vernachlassigbar, falls f[]rjedes
Polynom p(n) und alle hinreichend grof3en n gilt f(n) < p(n)
Notation: Wir bezeichnen eine bel. vernachlassigbare Fkt mit negl(n).

Bsp:

° 4, 2f’ —saiogn Sind vernachlassigbar.

) W ist nicht vernachlassigbar.

® Esgilt q(n) - negln) = negln) fur jedes Polynom q(n).

Definition Sicherheit Schlisselaustausch

Ein Schlisselaustausch Protokoll I ist sicher gegen passive Angriffe,
falls fUr alle probabilistischen Polynomialzeit (ppt) Angreifer A gilt
WS[KE 4 n(n) = 1] < 5 + negln).

Der Wsraum ist definiert Uber die zufalligen Minzwurfe von A und I1.

4
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dlog Problem

Definition Diskrete Logarithmus (dlog) Annahme

Das Diskrete Logarithmus Problem ist hart bezuglich G, falls fur alle
ppt Algorithmen A gilt

IWs[A(g,0,9%) = x]| < negl

Der Wsraum ist definiert beziglich der zufalligen Wahl von x € Zq und
der internen Minzwurfe von A und G.

dlog Annahme: Das dlog Problem ist hart beziglich G.

@ Unter der dlog Annahme kdnnen die geheimen Schlussel x,y bei
Diffie-Hellman nur mit vernachlassigbarer Ws berechnet werden.

@ D.h. die dlog Annahme ist eine notwendige Sicherheitsannahme.
@ Problem: Die Berechnung von g*¥ aus g*, g¥ kdnnte einfach sein.
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CDH Problem

Definition Computational Diffie-Hellman (CDH) Annahme

Das Computational Diffie-Hellman Problem ist hart beztglich G, falls
fur alle ppt Algorithmen A gilt Ws[.A(g,q,9*,9¥) = g*¥] < negl

Wsraum: zufallige Wahl von X,y €r Zq, interne Minzwirfe von A, G.
CDH Annahme: Das CDH Problem ist hart bezuglich G.

@ Unter der CDH-Annahme kann ein DH-Angreifer Eve den
Schlussel ky = g nur mit vernachlassigbarer Ws berechnen.

Problem:
@ Sei CDH schwer, so dass Angreifer Eve ka nicht berechnen kann.
@ Bendtigen aber, dass ka ein zufélliges Gruppenelement in G ist.
@ Unterscheiden von g*¥ und g%,z €r Zq kdnnte einfach sein.
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DDH Problem

Definition Decisional Diffie-Hellman (DDH) Annahme

Das Decisional Diffie-Hellman Problem ist hart beztglich G, falls fur
alle ppt Algorithmen A gilt

IWs[A(9,9,9%,9Y,9%) = 1] — Ws[A(g,d,9%,9Y,9%) = 1]| < negl

Wsraum: zufallige Wahl von x,y,z €r Zq, interne Miinzwirfe von A, G.
DDH Annahme: Das DDH Problem ist hart beziglich G.

@ Unter der DDH-Annahme kann Eve den DH-Schlissel g*¥ nicht
von einem zufalligen Gruppenelement unterscheiden.
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Sicherheitsbeweis des DH-Protokolls

Satz Sicherheit des Diffie-Hellman Protokolls

Unter der DDH-Annahme ist das DH-Protokoll I sicher gegen passive
Angreifer A.

Beweis: Es gilt WSKE 4 q(n) = 1]

= -Ws[KEA,n(n):1|b:0]+%-Ws[KEA7n(n):l|b:l]

1
2
1
2
1
2
1
2"
1
2"
1
2"

1
-Ws[A(G,g.9,9%,9%,97) = 0] + 5 - WS[A(G. g, g%,9”,9%) = 1]

'(1_WS[A(Gvg7qng7gyvgxy):1])+EWS[A(Gvg7qng7gy7gz):1]
-(Ws[A(G,9,0,09%,9”,9%) = 1] - WS[A(G,g,9,9",9",97) = 1])

-|WS[A(G,9,9,9%,9”,9) = 1] - WS[A(G,9,q,9%,9”,9°) = 1]|

Nll—‘l\)ll—‘l\)ll—‘

-negln) = % + neg(n) nach DDH-Annahme
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Public-Key Verschlisselung

Szenario: Asymmetrische/Public Key Verschliisselung
@ Schlusselpaar (pk, sk) aus 6ffentlichem/geheimem Schlissel.
@ Verschlusselung Encpy ist Funktion des 6ffentlichen Schlussels.
@ Entschlisselung Decg ist Funktion des geheimen Schlissels.
@ pk kann veréffentlicht werden, z.B. auf Webseite, Visitenkarte.

@ pk kann Uber o6ffentlichen (authentisierten) Kanal verschickt
werden.

Vorteile:
@ Lost Schlusselverteilungsproblem.
@ Erfordert die sichere Speicherung eines einzigen Schlissels.

Nachteil:
@ Heutzutage deutlich langsamer als sym. Verschlisselung.
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Public-Key Verschlisselung

Definition Public-Key Verschlisselung

Ein Public-Key Verschlisselungsverfahren ist ein 3-Tupel
M = (Gen, Enc, Dec) von ppt Algorithmen mit

© Gen: (pk,sk) < Gen(1"), wobei pk der offentliche und sk der
geheime Schlussel ist. Beide Schlissel besitzen Lange mind. n.

© Enc: Fur eine Nachricht m € M und Schliissel pk berechne
¢ < Encpe(m).
© Dec: Fir einen Chiffretext ¢ € C und Schlussel sk berechne
m’ := Decg(C).
Es gilt Ws[Decsy (Encpe(m)) = m] = 1 — negl(n).
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Ununterscheidbarkeit von Chiffretexten

Spiel CPA Ununterscheidbarkeit von Chiffretexten PubK i’ (n)
Sei I ein PK-Verschlisselungsverfahren und A ein Angreifer.

© (pk,sk) « Gen(1")

Q (mo,my)  A(pk)

© Wahle b €g {0,1}. b’ + A(Encyk(mp)).

1 furb=10b’
PubK *2(n) =
o 4n(M) {0 sonst

@ Man beachte, dass A Orakelzugriff auf Encpy besitzt.

@ D.h. A kann sich beliebig gewéhlte Klartexte verschliisseln lassen.
(chosen plaintext attack = CPA)
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CPA-Spiel

PubKi’(’%(n)
(pk, sk) < Gen(1™)

ber {0, 1}
¢ = Encyi, (my)

Ausgabe:

B {1 falls b = o/

\ )0 sonst ),

(1", pk)

(mo,m1)

[ _A

mo,my € M

b € {0,1}

N
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CPA Sicherheit

Definition CPA Sicherheit von Verschliisselung

Ein PK-Verschlisselungsverfahren I = (Gen, Enc, Dec) heif3t
CPA-sicher, d.h. I besitzt ununterscheidbare Verschliisselungen unter
CPA, falls fir alle ppt A gilt

Ws[PubK $1(n) = 1] < 3 + negl(n).

@ Ubung: Unbeschrankte A kdnnen das Spiel PubK }’(n) mit Ws
1 — negln) gewinnen.
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Unsicherheit deterministischer Verschltisselung

Satz Deterministische Verschlisselung
Deterministische PK-Verschlisselung ist unsicher gegentiber CPA. J

Beweis:

@ A kann sich Encyy(mg) und Encyy (m;) selbst berechnen.

@ D.h. ein Angreifer A gewinnt PubK §f(n) mit Ws 1.
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Mehrfache Verschliisselung
Spiel Mehrfache Verschliisselung PubK ' (n)
Sei I ein PK-Verschlisselungsverfahren und A ein Angreifer.
O (pk,sk) «+ Gen(1")
Q (Mo, My) + A(pk), wobei M; = (mi,...,m",i=0,1und
mb| = |m]| fiir j € [t].
© Wahle b €g {0,1}. b’ + A(Encp(mi), ..., Encpc(my)).

oy
O PUBKTH(n) — {1 firb =b"
0 sonst

Definition CPA Sicherheit von mehrfacher Verschlisselung

Ein PK-Verschlisselungsverfahren I = (Gen, Enc, Dec) heif3t
mult-CPA sicher, d.h. besitzt ununterscheidbare mehrfache
Verschlisselungen unter CPA, falls fir alle ppt A gilt
Ws[PubK T4(n) = 1] < 3 + negln).

v
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multCPA-Spiel

PubK’}jﬁt—cp“(n

(pk, sk) < Gen(1™)

ber{0,1}
¢ = Encyy, (mi
C=(c -,
Ausgabe:

B {1 falls b = b/

(1", pk)

(Mo, My)

bl

\ 10 sonst ),

-

A
M; = (m}l,---,ml), i=0,1
‘m{)‘ = ’mjl‘ v, mg eM
b e {0,1}

\_

~

/
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Sicherheit mehrfacher Verschliisselung

Satz Sicherheit mehrfacher Verschlisselung (analog zu Krypto I)

Sei I ein PK-Verschlisselungsschema. I ist mult-CPA sicher gdw Il
CPA sicher ist.

Beweis “ <" Flrt = 2.
@ Ein Angreifer A gewinnt das Spiel PubK T4 (n) mit Ws

S WSLA(ENC (), Enc (m8)) = 0] + 3 WSLA(Ency. (), Ence(m?)) = 1].
@ Daraus folgt Ws[PubK T (n)] + 1 =
S WSLA(Ency (mb), Enc(m3)) = 0] + ZWSLA(Ency(m3), Ence(m?) = 1]
1

+ 3 (Ws[A(Encpk(mé), Encex(m?)) = 0] + WSLA(Encu (M3), Encpk (m?)) = 1])

@ Ziel: Zeigen, dass Ws[PubK T'(n)] + 3 < 1+ neg(n).
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Betrachten der Hybride

Lemma
SWS[A(Encp, (M3), Encoy (M3)) = 0] 4+ 3 WS[A(Encg (md), Ence(m?)) = 1] < 2 + negl(n). }

Beweis: Sei A’ Angreifer fur einfache Verschliisselungen.

@ A’ versucht mittels .4 das Spiel PubK {'7,(n) zu gewinnnen.

Strategie von Angreifer A’
@ A gibt pk an A weiter.
@ (Mg, M;) + A(pk) mit Mg = (m3, m3) und My = (m}, m3?).
Q A’ gibt (mZ, m2) aus. A’ erhlt Chiffretext c(b) = Encp(m2).
Q b’ + A(Encp(md), c(b)).
Q A’ gibt Bit b’ aus.

v

@ Ws[A'(Encpk(m3)) = 0] = WS[A((Encpk(m3), Encpk (m3)) = 0] und
@ Ws[A'(Encpk(m?2)) = 1] = Ws[A((Encpk(m3), Encpx (7)) = 1].
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Strategie des Angreifers bei Hybriden

PUbK%l?H (TL) / AI \ / A \

(v, k) < Gen(1m)| P PO My = (i me2)
ben {0,1} (m3, m?) (Mo, My) ]\{1 :ﬁ%vvm%)
¢ = Encyy, (m?) c ¢ = Encye (M) (¢/, ¢) e T
Ausgabe: -
B {1 falls b = b/ y oo | vefon)

\ 0 sonst ) T\ )5
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Fortsetzung Hybridtechnik
Beweis(Fortsetzung):
@ CPA Sicherheit von 1 bei einzelnen Nachrichten impliziert

% +neg(n) > Ws[PubK i (n) = 1]
= WS (Encp(mB) = 0] + ZWSA(Ence(m?) =
_ %WS[A((Encpk(mé), Encp(m2)) = 0] +
%Ws[A((Encpk(m%), Encok(M)) = 1] Oiemma
@ Analog kann gezeigt werden, dass
% +neg(n) > %Ws[A((Encpk(mcl,), Encpk(m3)) = 0] +
le[A((Encpk(m%), Encox(Mf)) = 1]

@ Daraus folgt Ws[PubK ?'4(n)] + 3 > 1 + neg(n). Dsat fur = 2
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Von fester zu beliebiger Nachrichtenlange

@ Beweistechnik fur allgemeines t: Definiere fir i € [t] Hybride

CO) = (Encpk(m}), ..., Encox (M), Encpx (M), ..., Encpi (mb)).
@ Ws[PubK'¥(n) = 1] = 3 - WS[A(C) = 0] + 3 - Ws[A(C(?) = 1].
@ A’ unterscheidet Encp (my) und Ency (m)) fiir zufélliges i € [t].
@ Entspricht dem Unterscheiden von C() und C(i-1),
o Liefert Pr[PubK (n)] < 3 +t-neg(n) Dsat

Von fester zu beliebiger Nachrichtenlange
@ Sei I ein Verschlisselungsverfahren mit Klartexten aus {0, 1}".
@ Splitte m € {0,1}* aufin mq,...m¢ mitm; € {0,1}".
o Definiere I’ mittels Ency, (m) = Encpk(mM1) . .. Encpi(my).
@ Aus vorigem Satz folgt: N’ ist CPA-sicher, falls M CPA-sicher ist.
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Hybride Verschlisselungsverfahren

Ziel: Flexibilitdt von asym. Verfahren und Effizienz von sym. Verfahren.
Szenario:

® Sei 1 = (Gen, Enc, Dec) ein PK-Verschlusselungsverfahren
und N’ = (Gen’, Enc’, Dec’) ein SK-Verschlisselungsverfahren.
@ Berechne (pk, sk) < Gen(1").

Algorithmus Hybride Verschlisselung

Eingabe: m, pk

Q@ Wahle k eg {0,1}".

@ Verschlussele ¢, + Encp (k) mit asym. Verschliisselung.

© Verschliissele ¢, < Ency(m) mit sym. Verschliisselung.
Ausgabe: Chiffretext ¢ = (cq,C3)
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Hybride Entschlisselung

Algorithmus Hybride Entschlisselung
Eingabe: ¢ = (c1,C2), sk

© Entschlissele k + Decgg(cy).

@ Entschlussele m + Dec;(cy).
Ausgabe: Klartext m

@ Effizienzgewinn fur |m| > n, sofern " effizienter ist als M.
@ Frage: Ist hybride Verschliisselung sicher, falls I, I’ sicher?
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Sicherheit von hybrider Verschliisselung

Satz Sicherheit hybrider Verschlisselung

Sei I ein CPA-sicheres PK-Verschliisselungsverfahren und N’ ein
KPA-sicheres SK-Verschlisselungsverfahren.
Dann ist das hybride Verfahren M"Y CPA-sicher.

Beweisskizze:
@ Notation X = Y: Kein ppt Angreifer kann X und Y unterscheiden.
@ Sicherheit von IN": Ency(mg) = Ency(my) fur k g {0, 1}".
@ Sicherheit von N": Miissen zeigen dass
(Encpk (k), Ency (mo)) = (Encpk (K), Ency (m1)).
@ Problem: Erstes Argument kénnte beim Unterscheiden des
zweiten Arguments helfen.
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Beweis Sicherheit hybrider Verschliisselung

Beweisskizze: Zeigen die folgenden 3 Schritte
© Sicherheit von I liefert
(Encpk (k), Ency (mg)) = (Ency (0™), Ency (mog)).
Gilt sogar falls A die Werte k, 0" kennt.
Dass das zweite Argument k beinhaltet ist daher kein Problem.

@ Sicherheit von I liefert
(Encpk (0™), Ency (mg)) = (Encpk (0™), Ency (my)).
Kein Problem mehr, da 2. Argument nicht vom ersten abhangt.
© Sicherheit von I liefert
(Encpk (0™), Ency (my)) = (Ency (k), Ency (mq)).
Transititivitat der 3 Ergebnisse liefert schlief3lich wie gewuinscht

(Encpk (k), Ency (mg)) = (Ency (k), Ency (mq)).
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Textbook RSA

Algorithmus Schlusselerzeugung GenRSA
Eingabe: 1"
O (N,p,q) « GenModulus(1") mit primen n-Bit p,q und N = pq.
Q #(N) « (p-1)(a-1)
© Wahle e € Z .
© Berechne d + e~ mod¢(N).
Ausgabe: (N,e,d) mit pk = (N,e) und sk = (N,d).

Definition Textbook RSA Verschlisselungsverfahren
Sei n ein Sicherheitsparameter.

@ Gen: (N,e,d) < GenRSA(1")

@ Enc : c + m® modN fiir eine Nachricht m € Zy.

© Dec:m « ¢ modN

v
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RSA Problem und Sicherheit von RSA

Definition RSA Problem

Das RSA Problem ist hart bezlglich GenRSA(1"), falls fur alle ppt
Algorithmen A gilt WS[A(N, e, m® modN) = m] < negln).
Wsraum: Wahl m g Zy und interne Minzwiirfe von A, GenRSA.

RSA Annahme: Das RSA Problem ist hart bezlglich GenRSA.

Anmerkungen:

@ Falls N effizient faktorisiert werden kann, ist das RSA Problem
nicht hart. (Warum?)

@ Berechnen von d ist so schwer wie Faktorisieren von N.

@ Offenes Problem: Impliziert eine L6sung des RSA Problem eine
Losung des Faktorisierungsproblems?

@ Enc ist deterministisch, d.h. Textbook RSA ist nicht CPA-sicher.
@ Unter der RSA-Annahme: Kein ppt Angreifer kann fiir zuféllige
m € Z{ aus (N,e,m® modN) die ganze Nachricht m berechnen.
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Angriffe auf Textbook RSA

Verschlisseln von kurzen Nachrichten mit kleinem e
@ Seim < N&. Dann giltc = m® < N. D.h. cs Uber Z liefert m.

@ Realistisch bei hybrider Verschlisselung: N 1024-Bit und e = 3,
m ist 128-Bit SchlUssel fur symmetrische Verschlisselung.

Hastad Angriff auf RSA
@ Szenario: Verschlisselung desselben m unter verschiedenen pk.
@ Seipk; = (Ng,3), pka = (N2, 3), pks = (N3, 3). Angreifer erhalt
c1 = m® modNj, ¢c; = m3 modN, und c3 = m® modNs.

@ Berechne mittels Chinesischem Restsatz eind. ¢ € Zy,n,n, Mit
¢ = c1 modN;
C = Cc; modN,
C = c3 modN3

@ Esgiltc = m3 < (min{Ny,N2,N3})3 < NyNoN3, d.h. m = cs.
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Padded RSA

Definition Padded RSA Verschlisselungsverfahren

Sei n ein Sicherheitsparameter und ¢ eine Fkt. mit /(n) < 2n — 2.

@ Gen: (N,e,d) < GenRSA(1")

@ Enc : Furm € {0,1}™ und r €g {0, 1}NI=4)=1 perechne
¢ < (r{m)® modN .

© Dec : r||m := ¢ modN. Gib die untersten /(n) Bits aus.

Anmerkungen
@ Fir 4(n) = 2n — O(logn) kann r in polyn. Zeit geraten werden.
@ Fur ¢(n) = cn, konstantes ¢ < 2, ist kein CPA Angriff bekannt.
@ Fir ¢(n) = O(log n) kann CPA-Sicherheit gezeigt werden.

@ Weitverbreitete standardisierte Variante von Padded RSA:
PKCS #1 version 1.5 mit ¢ := (08]|0510]|r||08||m)® modN.
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Einfache symmetrische Verschlisselung

Algorithmus ONE-TIME GRUPPENELEMENT
Sei n ein Sicherheitsparameter.
© Gen: Schliusselerzeugung (G, g) « G(1"), wobei G eine Gruppe

und g €r G ein zufalliger gemeinsamer geheimer Schlussel ist.
@ Enc: Verschliisselemc Galsc < m-g.

© Dec: Entschlisselec e Galsm :=c-g~1.

Anmerkung:

@ Das One-Time Pad erhalten wir als Spezialfall mit (G, -) = (F5, +).
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Perfekte Sicherheit von ONE-TIME ELEMENT
Satz Perfekte Sicherheit von ONE-TIME ELEMENT (Krypto 1)

ONE-TIME ELEMENT T[T ist eine perfekt sichere symmetrisches
Verschlisselung, d.h. fiir alle Angreifer A gilt WS[PrivK 4 n(n) = 1] = %

Beweis:

@ Klartext-, Chiffretext und Schliisselraum sind identisch
M=C=K=0G.

@ Jeder Schlissel g € G wird gleichverteilt mit Ws ‘%' gewabhilt.

@ Fiirjedes m,c € G existiert genau ein Schliissel g = ¢ - m~! mit
¢ = Encg(m).
@ Nach dem Satz von Shannon ist 1 damit perfekt sicher. D.h.
WS[PrivK 4 n(n) = 1] = 3.
Anmerkungen:

@ Geheimer Schlussel sk = g muss stets neu gewéhlt werden.
@ Idee fur PK-Verfahren: Ersetze das zuféllige g durch ein stets neu
gewahltes “pseudozufélliges” Gruppenelement.
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ElGamal Verschlusselungsverfahren (1984)

Definition ElGamal Verschlisselungsverfahren
Sei n ein Sicherheitsparameter.
© Gen:(q,g9) « G(1"), wobei g eine Gruppe G der Ordnung g
generiert. Wahle x eg Zq und berechne h « g*.
Schlussel: pk = (q,9,h), sk = (q,9,x)
@ Enc : Fir eine Nachricht m € G wahle einy €g Zq und berechne
c « (g¥,hY -m).
© Dec : Fur einen Chiffretext ¢ = (c1,c,) berechne m := g—%

4. C _ hem _ (¢¥)Ym _
@ Korrektheit: ST @y e m.
@ ¢, ist ein Analog von Enc bei ONE-TIME GRUPPENELEMENT mit

einem DH-Schlussel g*¥ als “pseudozufalligem” Gruppenelement.

Anmerkung:
@ Parameter g, g kénnen global fir alle Teilnehmer gewahlt werden.
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Sicherheit von ElGamal

Satz CPA-Sicherheit EIGamal
ElGamal M ist CPA-sicher unter der DDH-Annahme.

Beweis:
@ Sei A ein Angreifer auf EIGamal N mit Erfolgsws
e(n) := Ws[PubK {’f(n) = 1].
@ Wir konstruieren mittels A einen Unterscheider D zum
Unterscheiden von DDH-Instanzen

(9,9,9%,9%,9') mitg’ = g*¥ oder g’ = g*.
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Unterscheider fir DDH durch A

Algorithmus DDH-Unterscheider D

EINGABE: (q,9,9%,9",9")

© Setze pk = (G,q,g,9%).

Q (mo, my) + A(pk).

© Wahle b g {0,1} und berechne b’ < A(gY,g’ - mp).
© Falls b’ = b Ausgabe 1, sonst Ausgabe 0.

ird i [ N
AUSGABE: 1 W!I’d !nterpret!ert alg’' =g '
0 wird interpretiert algy’ = g~
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DDH-Unterscheider mit Angreifer A

(1",4,9,9%,9%,9")
_—

1 bedeutet g’ = g%¥

0 bedeutet g’ = g7
-—

/Unterscheider D\

k= (q,9,9")
ber {0, 1}
¢ = (gng/ : mb)

Ausgabe:
1fallsb=10

{0 sonst

(1", pk)

(mo, m1)

-——

C

B —

b/

-—

T

mo,m1 € M

b e {0,1}

N
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Fall DDH-Tupel
Fall 1: DDH-Tupel, d.h. g’ = g¥.

@ ¢ =(g¥,9" - myp) ist identisch zu ElIGamal-Chiffretexten verteilt.

@ D.h. Ws[D(q,9,9%,9Y,9") = 1] = WS[PubK 4 n(n) = 1] = ¢(n).
Fall 2: kein DDH-Tupel, d.h. g’ = gZ fiir z eg Zq.

@ Chiffretext ¢ = (c1, Cp) ist von der Form (g¥, g% - mp).

@ C, ist identisch verteilt zu ONE TIME ELEMENT.

@ Die erste Komponente c; ist unabhéngig von c,, d.h.

Ws[PrivK 4 n(n) = 1] = 3.

@ Es folgt Ws[D(G, q,9,9%.9Y,9%) = 1] = WS[PubK 4 n(n) = 1] = 3.

Aus der DDH-Annahme folgt

neg(n) > |Ws[D(G,q,9,9%,9%,9°) =1] - Ws[D(G,q,9,9",9”,97) = 1]|

= ‘% —¢e(n)].
Damit gilt e(n) < 1 + negl(n). 0
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Parameterwahl bei EIGamal

Einbetten von Nachrichtenm ' € {0,1}*
© Beliebte Parameterwahl: Zg, p = 2q + 1 mit p, g prim.
@ D.h. p ist eine sogenannte starke Primzahl.

Ziel: Konstruktion einer Untergruppe G mit Ordnung g.

Quadrieren Z — Z, x — x? ist eine (2 : 1)-Abbildung.
Urbilder x, p — x kollidieren, genau eines ist in [p%l] = [q].
Wir bezeichnen den Bildraum mit QRy,.

QR ist Untergruppe von Zg mit Ordnung g.

Wahlen g als Generator von QRy,. Sei [q| = n.

Interpretieren m’ € {0,1}"~* als natiirliche Zahl kleiner g.
Es gilt m’ + 1 € [q]. Einbettung von m’ ist m = (m’ + 1)? modp.
Umkehren der Einbettung ist effizient berechenbar.
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CPA-Sicherheit ist ungentigend

Definition CCA (informal)

CCA (=Chosen Ciphertext Attack) ist ein Angriff, bei dem der Angreifer
sich Chiffretext seiner Wahl entschliisseln lassen kann.

Beispiele in denen CPA-Sicherheit nicht gentgt:
@ Eve fangt verschliisselte Email c = Enc(m) an Bob ab.
@ Eve verschickt ¢ selbst an Bob.
@ Bob antwortet Eve und hangt dabei m an die Antwort an.
@ D.h. Bob fungiert als Entschliisselungsorakel.

Alice und Eve nehmen als Bieter an einer Auktion von Bob teil.
Alice sendet ihr Gebot ¢ = Enc(m) verschlusselt an Bob.
Enc soll CPA-sicher sein, d.h. Eve erhéalt keine Information Gber m.

Frage: Ist es Eve mdglich, ¢’ = Enc(2m) aus ¢ zu berechnen,
ohne m zu kennen, und damit Alice zu Uberbieten? (Malleability)

@ Es gilt: CCA-Sicherheit impliziert Non-Malleability. (ohne Beweis)
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CCA Ununterscheidbarkeit
Spiel CCA Ununterscheidbarkeit von Chiffretexten PUbK 3 (n)

Sei I ein PK-Verschlisselungsverfahren mit Angreifer A.
O (pk,sk) «+ Gen(1")
Q (mg,m;) « APee()(pk), wobei Decg (+) ein Entschliisselungs-
orakel fur A fur beliebige Chiffretexte ist.
© Wahle b €g {0,1}. Verschlissele ¢ <+ Encpy(my).
O b’ «— APec«()(c), wobei A beliebige Chiffretexte ¢’ # ¢ durch
das Orakel Decg (-) entschlusseln lassen darf.
1 firb=0b’
0 sonst

© PubKSE(n) = {

Anmerkungen:
@ Zusatzlich zum Verschlisselungs-Orakel bei CPA besitzt A bei
CCA ein weiteres Entschlusselungs-Orakel Decg(+).
@ Falls A in Schritt 4 auch c entschliisseln darf, ist das Spiel trivial.
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[ PubK{Ti(n) (1™, pk) / _A \

pk, sk) < Gen(1™ /
(i 5#) < Gen(1") s
m} = Decg(c}) m)
< el i<gq
m}, = Decgp(c}) m
ber{0,1} (mo,m1) mo, my € M
¢ = Encpr(mp) I
0271 ¢y €C\{c}
mj,, = Decs(cj 1) Myt
mlq = Decsk(clq) C/q C/q c C\{C}
Ausgabe: )y my,
. 1 fallsb = b/ b/ b/ c {0 1}
\ |0 sonst ) k /
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CCA-Sicherheit

Definition CCA-Sicherheit

Ein Verschlusselungsverfahren I hei3t CCA-sicher (bzw. besitzt
ununterscheidbare Chiffretexte unter CCA), falls fur alle ppt Angreifer
A gilt WS[PubK §%&(n) = 1] < 3 + negln).

Anmerkungen:
@ Erstes effizientes CCA-sicheres Verfahren Cramer-Shoup (1998).
@ Cramer-Shoup ist CCA-sicher unter der DDH-Annahme.
@ Chiffretexte sind doppelt so lang wie bei EIGamal.
@ Sicherheitsbeweis von Cramer-Shoup ist nicht-trivial.

@ Spater in der Vorlesung: CCA-sichere Verfahren im sogenannten
Random Oracle Modell.
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CCA Angriff und Malleability von Textbuch RSA

CCA Angriff auf Textbuch RSA
@ Wollen ¢ = m® modN entschlisseln.
@ Man beachte: ¢ darf nicht direkt angefragt werden.
@ Berechnec’ =c¢ - r® = (mr)® modN firr € Z{ \ {1}.
@ Berechne mr + Decg(c’) mittels Entschlisselungs-Orakel.
@ Berechne mr -r— = m modN.

Malleability von Textbuch RSA

@ Voriger Angriff zeigt: Fir c = m® modN kann die Verschlisselung
von mr berechnet werden, ohne m selbst zu kennen.

@ D.h. Textbuch RSA ist malleable.
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CCA Angriff und Malleability von EIGamal

Praktischer CCA-Angriff auf Padded RSA Variante PKCS #1 v1.5
@ Bleichenbacher Angriff: Sende adaptiv Chiffretexte an Server.

@ Falls die Entschlisselung nicht das korrekte Format besitzt,
sendet der Server eine Fehlermeldung zurtick.

@ Genugt, um einen beliebigen Chiffretext ¢ zu entschlisseln.

CCA Angriff auf EIGamal
@ Ziel: Entschlissele ¢ = (g¥,g™ - m).
@ Lassec’ =(gY,9% -m-r) furr € G\ {1} entschlusseln.
@ Berechnemr -r=1 =m.
@ ElGamal ist malleable, da c’ korrekte Verschliisselung von mr.
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Einwegfunktionen

Ziel: CPA-sichere Verschlisselung aus Trapdoor-Einwegpermutation
Spater. CCA-sichere Verschlisselung aus Trapdoor-Einwegperm.
Spiel Invertieren Invert 4¢(n)

Seif :{0,1}* — {0, 1}* effizient berechenbar, A ein Invertierer fur f.
© Wabhle x g {0,1}". Berechne y « f(x).
Q x' « A(1"y)

Q Invert ¢(n) = {1 falls f(x') = .

0 sonst

Definition Einwegfunktion

Eine Funktion f : {0,1}* — {0, 1}* hei3t Einwegfunktion, falls
© Es existiert ein deterministischer pt Alg B mit f(x) < B(x).
© Fur alle ppt Algorithmen A gilt WsInvert 4 ¢(n) = 1] < negln).

v
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Spiel Invertieren

Invert 4 ¢(n) / A \

Wahle: z €g {0,1}"

Berechne: y < f(z) 1"y
Berechne:
Ausgabe: z’ 2’ € {0, 1}"

{1 falls f(2') =y

\ 0 sonst ), \ )
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Die Faktorisierungsannahme

@ Problem: Existenz von Einwegfunktionen ist ein offenes Problem.
@ Konstruktion unter Komplexitatsannahme (z.B. Faktorisierung)
@ Verwenden dazu (N, p,q) < GenModulus(1") von RSA.

Spiel Faktorisierungsspiel Factor 4 genmoduius (N)

© (N,p,q) « GenModulus(1")
Q (p',q') « A(N) mitp’,q’ > 1.
1 fallsp’qg’=N

© Factor n)=
A,GenModulus (1) 0 sonst
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Spiel Faktorisieren

Factor 4 GenModulus (72) 4
(N, p,q) + GenModulus(1™) (1", N)
Berechne:
: /7 / >1
g S |
1 fallsp'd =N
0 sonst

Definition Faktorisierungsannahme

Faktorisieren ist hart beztiglich GenModulus falls fir alle ppt
Algorithmen A gilt Ws[Factor 4 genmoduius(N) = 1] < negi(n).

Faktorisierungsannahme: Faktorisieren ist hart beztiglich GenModulus.
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Konstruktion aus Faktorisierungsannahme

@ Sei p(n) ein Polynom, so dass GenModulus(1") héchstens p(n)
Zufallsbits verwendet.

@ OBdA seip(n) : N — N monoton wachsend.

Algorithmus FACTOR-ONEWAY fgo
Eingabe: x € {0,1}*
@ Berechne n mit p(n) < |x| < p(n + 1).

@ (N,p,q) := GenModulus(1",x), wobei GenModulus die Eingabe x
als internen Zufallsstring verwendet.
Ausgabe: N

Bemerkung:
® GenModulus(1",x) ist deterministisch. (Derandomisierung)
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Existenz von Einwegfunktionen
Satz Einweg-Eigenschaft von fgo

Unter der Faktorisierungsannahme ist fro eine Einwegfunktion.

Beweis:
@ Sei A ein Invertierer fur fro mit Erfolgsws e(n).
@ Konstruieren mit A Faktorisierer A" im Spiel Factor 4 genmodulus ()

Algorithmus Faktorisierer A’
EINGABE: 1", N
Q x' + A(1",N).

Q (N’,p’,q’) + GenModulus(1", x).
AUSGABE: p’, d

Unter der Faktorisierungsannahme gilt

negl(n) > Ws[Factora, genmoduius (N) = 1] = WsInvert 4 1., (n) = 1] = €(n).
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Faktorisieren mit Invertierer fur fro

(1", N) -, N)
(N, p,q) + GenModu—
lus(1™)
Ausgabe: (N',p',q) =
Y
- {1 fals N=p'd'|  p.qd |GenModulus(1",a’)| '

\_ 0 sonst )
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Trapdoor-Permutationsfamilie

Definition Permutationsfamilie

Eine Permutationsfamilie Iy = (Gen, Samp, f) besteht aus 3 ppt Alg:
© | + Gen(1"), wobei | eine Urbildmenge D fir f definiert.

© x + Samp(l), wobei x €g D.

© y :=fi(x) und f : D — D ist bijektiv.

Definition Trapdoor-Permutationsfamilie
Trapdoor-Permutationsfamilie My = (Gen, Samp, f, Inv) besteht aus
O (I,td) «+ Gen(1") mit td als Trapdoor-Information.
Q@ x « Samp(l) wie zuvor.
Q vy = fi(x) wie zuvor.
Q X «+ Invyy(y) mit Invig (fi(x)) = x fur alle x € D.
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Spiel Invertieren einer Permutation Invert 4, (n)
Sei A ein Invertierer fur die Familie T;.

Q |+ Gen(1"), x + Samp(l) und y « f(I,x).

Q X'« A(l,y).

@ Invertqn(n) = {1 fallsf(x’) =y .

0 sonst
Invert 411, (n) / A \
I + Gen(1™)
x <+ Samp(I)
y — fi(z) _a" Ly
Berechne z’.

Ausgabe: !

{1 falls f(z') =y

\ 0 sonst ), \ ),
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Konstruktion einer Trapdoor-Einwegpermutation

Definition Einweg-Permutation

Eine (Trapdoor-)Permutationsfamilie heil3t (Td-)Einwegpermutation
falls fir alle ppt Algorithmen A gilt Ws[Invert4 q, (n) = 1] < negl(n).

Bsp: Trapdoor-Einwegpermutation unter RSA-Annahme
@ Gen(1"):
(N,e,d) < GenRSA(1"), Ausgabe | = (N,e)und td = (N,d).
@ Samp(l):
Wabhle x €r Zy.
o fi(x):
Berechney := x® modN.

@ Invg(y):
Berechne x := y9 modN.
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Hardcore-Pradikat

Ziel: Destilliere Komplexitat des Invertierens auf ein Bit.

Definition Hardcore-Pradikat

Sei Iy eine Einwegpermutation. Sei hc ein deterministischer pt Alg mit
Ausgabe eines Bits hc(x) bei Eingabe x € D. hc heif3t
Hardcore-Préadikat fur f falls fur alle ppt Algorithmen A qilt:

Ws[A(1", 1,f(x)) = he(x)]] < 3 + negl(n).

Intuition: Bild f(x) hilft nicht beim Berechnen von hc(x).
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Spiel zum Berechnen des Hardcore-Pradikats

/CompHCAynf (n) \ / A \

I + Gen(1™)
x < Samp(I
y fz(:r)( | 1% 5y)
Berechne he(z)f.
Ausgabe: he(z)!
{1 falls he(z) = he(z)

0 sonst / \ ),

Falls hc ein Hardcorepradikat ist, so gilt fur alle ppt A

Ws[CompHC 4 1, (n) = 1] = WS[A(1",1,(x)) = hc(x)]] < 3 + neg(n).
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Goldreich-Levin Hardcore-Pradikat

Satz von Goldreich-Levin

Sei Iy eine Einwegpermutation. Dann existiert eine
Einwegpermutation My mit Hardcorepradikat hc.

Konstruktion: (ohne Beweis)

@ Seif eine Einwegpermutation mit Definitionsbereich {0, 1}".
@ Seix =Xp...Xn € {0,1}". Konstruiere
g(x,r) := (f(x),r) mitr eg {0,1}".
@ Offenbar ist g ebenfalls eine Einwegpermutation.
@ Wir konstruieren ein Hardcore-Pradikat hc fir g mittels
he(x,r) = (x,r) =Y, xiri mod2.
@ Beweis der Hardcore-Eigenschatft ist nicht-trivial.
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Verschliisselung aus Trapdoor-Einwegpermutation

Algorithmus  Mepa
Sei Iy eine Td-Einwegpermutation mit Hardcore-Pradikat hc.
© Gen: (I,td) < Gen(1"). Ausgabe pk = | und sk = td.
@ Enc: Furm € {0, 1} setze x <+ Sample(l) und berechne
¢ « (f(x),hc(x) & m).
© Dec: Fur Chiffretext ¢ = (cy,c,) berechne x := Invyy(cy) und
m := Cy & hc(x).

Intuition:
@ hc(x) ist “pseudozufallig” gegeben f(x).

@ D.h. hc(x) @ m ist ununterscheidbar von 1-Bit One-Time Pad.
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Bsp: Verschlisselung mit RSA-Td-Einwegpermutation

Algorithmus 115
Sei ;53 die RSA Td-Einwegpermutation mit Hardcore-Pradikat hc.

@ Gen: (N,e,d) + GenRSA(1"). Ausgabe pk = (N, e) und

sk = (N,d).
@ Enc: Furm € {0,1} wahle r eg Z5, und berechne
¢ < (r® modN,hc(r) & m).
© Dec: Fur Chiffretext ¢ = (cq,c;) berechne r := cf modN und
m < ¢, @ hc(r).
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CPA-Sicherheit unserer Konstruktion
Satz CPA-Sicherheit von lNya

Sei s eine Trapdoor-Einwegpermutation mit Hardcore-Pradikat hc.
Dannist lN¢pa CPA-sicher.

Beweis:
@ Sei A ein Angreifer mit Erfolgsws ¢(n) = Ws[PubK P8 (n) = 1].

AN
@ OBdA (mg, my) < A(pk) mit {mg, my} = {0, 1}. (Warfum?)

@ Verwenden A, um A" im Spiel CompHC 4, (n) zu konstruieren.
Algorithmus Angreifer A’
Eingabe: 1".1,y =f(x) € D
© Setze pk « | und berechne (mg, my) < A(pk).
© Wahle b,z €g {0,1}. Setze c; « mp @ z.
© b’ +— A(y,cp)

fallsb = b’
Ausgabe: hc(x) = {% allsb =b .
Z sonst
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Angreifer A’ fir das Hardcore-Préadikat

CompHC 411, (n) | (1", 1,y) (17 ph)
T | pR=I 2,
I + Gen(1™) (mosm)
x < Samp(I) b,z €r {0,1} -— 7
v Ii(@) a=m®z) | We)
: v
Ausgabe: Ausgabe: -
H N
{1 he(z) = he(z)’ he(z) hc(x)/ _ {Z ifb=">

\ |0 sonst J—\ Z else ) v
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CPA-Sicherheit von [N¢p,
Beweis: Fortsetzung
@ Seix =f1(y). Anc rat z = he(x).
@ Es gilt Ws[Apc(f(x)) = he(x)] =
3 -Wslb =b’ |z =hc(x)] + 3 - Ws[b # b’ | z # hc(x)].
@ 1. Fall z =hc(x): (y,cy) ist korrekte Verschliisselung von my, d.h.
Wslb = b’ | z = he(x)] = €(n).
@ 2. Fall z # hc(x): Es gilt
(y,c2) = (f(x),z®mp)
= (fx),zelemyadl)=(f(x),hc(x)dmy @ 1).
D.h. (y, c,) ist korrekte Verschlisselung von m, &1 = m;_y,.
Wslb #b’ |z #hc(X)] =Ws[1—b=b’'|z&1=hc(x)] =e(n).

Da hc ein Hardcore-Pradikat ist, folgt

5 + negln) > Ws[Anc(f(x)) = hc(x)] = €(n).
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Random Oracle

Definition Random Oracle

Sei F™* die Menge aller Funktionen {0,1}" — {0, 1}*("), Ein Random
Oracle ist eine zuféllige Funktion H eg F™¢. Wir besitzen keine
Beschreibung von H. Bei Anfrage x liefert das Random Oracle H(x).

Anmerkung: Bildliche Darstellung
@ Ein Random Oracle H ist eine Funktion in einer schwarzen Box.
@ H ist beobachtbar tiber das Eingabe/Ausgabe-Verhalten der Box.

Alternative Beschreibung eines Random Oracles
@ Oracle erhalt Anfragen Xy, ..., Xq.
@ Falls x; # x fiiralle j < i, giby; €r {0,1}(" aus.
@ Falls x; = x; flr einj <, gib y; aus.
@ D.h. wir kdnnen uns vorstellen, dass das Orakel die Antworten auf
Anfragen bei Bedarf erzeugt und konsistent beantwortet.
@ Damit kbnnen Random Oracle durch ppt Alg. simuliert werden.
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Random Oracles liefern Einwegfunktionen
Satz

Fir polynomielles ¢(n) sind Random Oracles H Einwegfunktionen

Beweis:

® Seix €r {0,1}" undy = H(x). Wollen ein Urbild von y ermitteln.
@ Jeder Angreifer A stellt oBdA verschiedene Anfragen Xy,
(Warum sollte jeder Angreifer so verfahren?)

@ A gewinnt offenbar falls x; = x fur eini € [q]. Es gilt

- Xg.

Wslx; = x fiir eini] = 3, Wslx = x] = 4.
@ A gewinnt ebenfalls fur H(x;) =y fur mindestens eini € [q], d.h.
Ws[H (x;) = y fur mindestens eih] < Z.q LWsH(x) =y] =

@ Damit gilt Ws[Invert (n) = 1] < 7k + 5.
@ Fur polynomielles g, ¢(n) ist dies vernachIaSS|gbar inn.
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Random Oracle und kollisionsresistentes Hashen

Satz

Fur polynomielles ¢(n) sind Random Oracles kollisionsresistent.

Beweis:

@ Jeder Angreifer A stellt oBdA verschiedene Anfragen Xy,
@ A gewinnt mit

WsH(xi) = H(x) fureini #j] < 37 WsH(x) = H(x;)]

a 2

= 2(z2<2) < 30w

@ Dies ist vernachlassigbar fur polynomielles q, ¢(n).

. Xq.
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Random Oracle Methode

Definition Random Oracle Modell / Methode

Das Random Oracle Modell (ROM) nimmt die Existenz von Random
Oracles an. Die Random Oracle Methode besteht aus 2 Schritten:

© Konstruiere ein Verfahren M mit Hilfe eines Random Oracles H
und beweise die Sicherheit von 1 im ROM.

@ Instantiiere M mit einer kryptographischen Hashfunktion H’
anstelle von H, z.B. mit SHA-1.

Negativ:
@ Beschreibung von H’ spezifiziert H’(x) fir alle x.
@ Es existieren kunstliche Kryptosysteme, die sicher im Random
Oracle Modell aber unsicher fiir jede Instantiierung von H’ sind.
Positiv:
@ Ein Beweis im ROM ist besser als kein Beweis.
@ Erfolgreicher Angriff muss die Instantiierung von H’ attackieren.
@ H’ kann leicht durch eine andere Hashfunktion ersetzt werden.




CPA-sicheres effizientes RSA im ROM

Verschlusselung ROM-RSA
SeiH : Z, — {0,1}(" ein Random Oracle.
© Gen: (N,e,d) «+ GenRSA(1") mit pk = (N, e),sk = (N,d).
@ Enc: Furm € {0,1}“", wahle r €g Z;,. Berechne
C < (r® modN,H(r) & m).
© Dec: Fir ¢ = (c1,c;) berechne
r:=cd modN und m := H(r) @ c,.
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Sicherheit von RSA im Random Oracle Modell
Satz CPA-Sicherheit von ROM-RSA

Unter der RSA-Annahme und fiir ein Random Oracle H ist ROM-RSA
1 CPA-sicher.

Beweis:

@ Sei A ein Angreifer mit Erfolgws e(n) = Ws[PubK }’f(n) = 1].

@ A darf Orakelanfragen an H stellen, sowohl vor Ausgabe von
(mg, my) als auch nach Erhalt von Enc(my,).

@ Definiere Query : Ereignis A stellt Anfrage r = cf modN an H

e(n) = Ws[Query]- Ws[PubK(n) = 1 | Query] +
Ws[Query] - Ws[PubK 3 (n) = 1 | Query]

< Ws[PubK 37 (n) = 1 | Query] + Ws[Query].
@ Zeigen

Ws[PubK 91(n) = 1 | Query] = 3 und Ws[Query] < neg(n).
@ Daraus folgt e(n) < 3 + negl(n).
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Beweis der CPA-Sicherheit von ROM-RSA (1/3)

Beweis:

@ Falls r nicht an H angefragt wird, ist H(r) & m nach Eigenschaft
des Random Oracles ein perfektes One-Time Pad fuir m.

@ Daraus folgt Ws[PubK 37 (n) = 1 | Query] = 3.
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Beweis der CPA-Sicherheit von ROM-RSA (2/3)
Beweis: Ws[Query] < negl(n)

@ |dee: Verwende Anfragen von A, um e-te Wurzeln zu berechnen.

Algorithmus RSA-Invertierer A’
EINGABE: N,e,c; = r® modN

© Wahle k cg {0, 1}4M. (Wir setzen H(r) = k, ohne r zu kennen.)
Q (mg,my) + A(N,e), beantworte Orakelanfragen r; an H()
. ki =k firr® = ¢4 modN
konsistent mit ! :
ki €g {0,1}M)  sonst
© Berechne ¢ « (c1,k @ my) furein b g {0,1}.
©Q b’ « A(c), beantworte Anfragen von A an H(-) wie zuvor.

Q Falls r® = ¢ modN fir eine der Orakelanfragen, setze r < r;.
AUSGABE: r

@ Es gilt Ws[Query] = Ws[A'(N, e, r®) =r] < neg(n).
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Beweis der CPA-Sicherheit von ROM-RSA (3/3)

Invert 4’ 14 (1)

(1n7 Nv €, C1

(N, e,d) < GenRSA(1"
rER Z}kv
c1 =7 mod N

Ausgabe:

~

1 (Me=a

\ {O sonst )
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A
pk = (N,e)
ki,k €R {0, 1}"

{

Co 1= k@mb
fir b eg {0,1}

k ifr{ =c

k; sonst

H (1)

. N € __
W ri ifri=rc

\ _{J_ sonst /
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Sicherheit gegeniiber CCA

Idee:
@ Ersetze One-Time Pad durch CCA-sicheres Secret Key Verfahren.

@ Erinnerung Krypto I: Konstruktion von CPA-sicherem Secret Key
Verfahren mittels Pseudozufallsfunktion (und MAC) mdglich.

Verschlisselung ROM-RSA-2
SeiH : Z{, — {0,1}" ein Random Oracle, " = (Gen’, Enc’, Dec’)
ein CPA-sicheres Secret Key Verschlisselungsverfahren.

© Gen: (N,e,d) + GenRSA(1") mit pk = (N,e),sk = (N,d).

@ Enc: Furm € {0,1}“"), wahle r €g Z;,. Berechne k = H(r) und

C + (r® modN, Enc; (m)).
© Dec: Fir ¢ = (c1,c;) berechne
r < c§ modN, k « H(r) und m + Dec(c).

Krypto Il - Vorlesung 07 - 18.05.2011 CCA-sicheres RSA, Jacobi-Symbol, Goldwasser-Micali 81/170



Sicherheit von ROM-RSA-2

Satz Sicherheit von ROM-RSA-2

Unter der RSA-Annahme, flr ein Random Oracle H und ein
CPA-sicheres I’ liefert ROM-RSA-2 CCA-sichere Verschlisselung.

Anmerkungen:
@ Wir werden den Satz hier nicht formal beweisen.
@ Der Beweis verlauft grof3teils analog zum vorigen Beweis.
@ Problem: Mussen Orakel Decg(-) simulieren, ohne sk zu kennen.
@ Verwende dazu geschicktes Simulieren des Random Oracles H().
@ Bsp. fur geschicktes Simulieren: s. Beweis zu RSA-FDH (spéter).
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Jacobi-Symbol
Erinnerung Jacobi-Symbol : Beweise siehe Diskrete Mathematik |1

Definition Quadratischer Rest

Sei N € N. Ein Element a € Zy heil3t quadratischer Rest in Zy, falls es
ein b € Zy gibt mit b2 = a modN. Wir definieren

QRy = {a € Zy | aist quadratischer Rest } und QNRy = Zy, \ QRy. )

Lemma Anzahl quadratischer Reste in primen Restklassen

Sei p > 2 prim. Dann gilt [QRp| = @ =

Beweisidee:
@ Quadrieren auf Z*, x — x2, ist eine 2:1-Abbildung.
@ Die verschiedenen Werte x, (—x) werden beide auf x? abgebildet.
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Legendre-Symbol

Definition Legendre Symbol
Seip > 2 prim und a € N. Das Legendre Symbol ist definiert als

. 0 fallspla
(_) = 1 falls (amodp) € QR,
—1 falls (amodp) € QNR,

Satz

a p—1
— ] =a 2z mod
() p

Eigenschaften Quadratischer Reste

. . CRCET b _ b
© Multiplikativitat; <%> — <g) <5)
@ (QRy, ) ist eine multiplikative Gruppe.

v
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Das Jacobi Symbol

Definition Jacobi Symbol

SeiN = pil C plf" € N ungerade und a € N. Dann ist das Jacobi
Symbol definiert als

@ Warnung: (&) = 1 impliziert nicht, dass a € QRy ist.

® Bsp: (f5) = (5) (8) =(-D(-1) =1

@ D.h. 2 € QNR3 und 2 € QNRs. Damit besitzt x? = 2 weder
Lésungen modulo 3 noch modulo 5.

@ Nach CRT besitzt x? = 2 mod 15 ebenfalls keine Lésung.
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Pseudoquadrate

Berechnung des Jacobi-Symbols: Seia € Zy.

@ Berechnung von (&) istin Zeit log?(max{N,a}) méglich, ohne die
Faktorisierung von N zu kennen.

@ Algorithmus ist ahnlich zum Euklidischen Algorithmus, verwendet
das Gaulische Reziprozitatsgesetz.

Definition Pseudoquadrat
Sei N € N. Die Menge der Pseudoquadrate ist definiert als

QNR{'={a ez | (&) =1unda ¢ QRy}.
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Multiplikation von Resten/Nichtresten
Lemma Multiplikation von Resten/Nichtresten

Sei N = pqg ein RSA-Modul. Seien x,x’ € QRy undy,y’ € QNRy™.
O xx’ € QRy

Q yy' € QRy

@ xy € ONR;!

Beweis: fiir 3 (1+2 folgen analog)
@ Nach Chinesischem Restsatz gilt

QRN =~ QRp x QRq und QNR! ~ QNR;, x QNRy,.
@ Aus der Multiplikativitat des Legendre-Symbols folgt

()= () (%)= () (5) (5) (§) =220 n =2

@ Analog gilt
(2)-6) )=
@ Daraus folgt xy € QNRy™.
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Quadratische Residuositatsannahme

Definition Quadratische Residuositat

Das Unterscheiden quadratischer Reste ist hart beziiglich
GenModulus(1") falls fur alle ppt D gilt

IWS[D(1", N, qr) = 1] — W[D(1",N, gnr) = 1]| < negl(n),

wobei gr €g QRy und gnr g QNR™.
QR-Annahme: Unterscheiden quadratischer Reste ist hart.

Idee des Goldwasser-Micali Kryptosystems
@ pk =N, sk =(p,q)
@ Verschliisselung von 0 ist zufalliges x” eg QRy.-
@ Wahle x €g Z;; und berechne x’ < x? modN.
@ Verschliisselung von 1 ist zufélliges y €r QNR,ﬂ[l.
@ Problem: Wie wahlt many ohne p,q zu kennen?
@ Abhilfe: Public-Key enthalt z g QNRJ™.
@ Sender wahlt x €g Z;; und berechnety < z - x2 modN € QNR™.

Krypto Il - Vorlesung 07 - 18.05.2011 CCA-sicheres RSA, Jacobi-Symbol, Goldwasser-Micali 88/170



GOLDWASSER-MiICALI Verschlisselung (1984)

Definition GOLDWASSER-MiICALI Verschlisselung
Sei n ein Sicherheitsparameter.
© Gen: (N,p,q) + GenModulus(1"). Wahle z € QNR,jl. (Wie?)
Schlissel: pk = (N, z) und sk = (p, q)
© Enc: Furm € {0,1} wéahle x €g {0,1} und berechne
c < zM - x2modN.

0 falls (g) -1

© Dec: Berechnem =
1 sonst

Korrektheit:
@ Firm = 0ist ¢ € QRy ~ QR, x QRy, d.h. (g) — 1.

@ Fiirm = 1istc € QNR{™ ~ QNR, x QNRg, d.h. (%) = (1.
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Sicherheit von GOLDWASSER-MICALI Verschliisselung

Satz Sicherheit von GOLDWASSER-MICALI
Unter der QR-Annahme ist GOLDWASSER-MICALI 1 CPA-sicher. J

Beweis:

@ Sei A ein Angreifer fiir M mit e(n) = Ws[PubK ;’7(n) = 1].

@ Konstruieren Unterscheider D fur Quadratische Residuositat.

Algoritmus QR-Unterscheider D

EINGABE: (N,z) mit (£) =1

@ Setze pk = (N, z) und berechne (mg, m;) < A(pk).

OBdA gilt {mg,m;} = {0,1}.

@ Wahle b €g {0,1} und x €g Z;,. Berechne ¢ + z™ - x2 modN.

Q b« A(c)
1 fallsb = b’ Interpretatiorz € QNR*
0 sonst, Interpretatiom € QRy

AUSGABE: {

v
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Algorithmus QR-Unterscheider

Unterscheider D / A \

(1", N, 2) 1", pk
pk=(N,z) ),
ber{0,1}, z €g Z Lmo,m1)
c=2z" .22 mod N c

/
Ausgabe: DI

1ifb=0
Ausgabe

0 else
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Sicherheit von GOLDWASSER-MICALI Verschliisselung
Fall 1: z € QNRy*

@ Verteilung von c ist identisch zu GOLDWASSER-MICALI.

@ D.h. We[D(1",N,gqnr) = 1] = ¢(n).

Fall 2: z € QRy
@ Falls 0 verschlusselt wird, gilt ¢ = x? €g QRy.
@ Falls 1 verschliisselt wird, gilt ¢ = z - x? g QRy.
@ D.h. die Verteilung von c ist unabhangig von der Wahl von b.
@ Sei " GoLDWASSER-MICALI Verschlisselung mit z € QRy.
@ Dann gilt WS[D(1",N, qr) = 1] = Ws[PubK 3%, (n) = 1] = 3.

Unter der Quadratischen Residuositats-Annahme folgt

negln) > |Ws[D(N,qr) = 1] — Ws[D(N, gnr) = 1]| = |3 — ¢(n)].

Damit gilt ¢(n) <  + neg((n).
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Rabin Verschliisselung 1979

Idee: Rabin Verschlisselung
@ Beobachtung: Berechnen von Wurzeln in Zj, ist effizient moglich.
@ Ziehen von Quadratwurzeln in Zy ist dquivalent zum Faktorisieren.
Vorteil: CPA-Sicherheit beruht nur auf Faktorisierungsannahme.

Fur unsere bisherigen Verfahren verwendeten wir stérkere Annahmen.
@ RSA: Berechnen von e-ten Wurzeln in Zj.
@ Goldwasser-Micali: Unterscheiden von QRy und QNR,ﬂ[l.
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Berechnen von Quadratwurzeln in Z,

Satz Ziehen von Wurzeln in Z;

Sei p prim mit p = 3 mod4 und a € QRp. Dann gilt fiir b? = a modp,
dassb = +a"+ modp. Ferner ist a’r € QRp und i € QNRp

Beweis:
p+ p—1

oEsgllt(j:a4) a’ —a'z a_<g>-a:amodp.
@ Wir schreiben p = 4k + 3. Dann gilt

() =) (%

) - () - -y

@ Damit folgt —a% e QNRp und a ¢ QRp.

Krypto Il - Vorlesung 8 - 25.05.2011 Quadratwurzeln, Faktorisieren, Rabin Kryptosystem 94 /170



Quadratwurzel bei bekannter Faktorisierung

Definition Blum-Zahl
Sei N = pg ein RSA-Modul. N heif3t Blum-Zahl falls p = g = 3 mod4.

v

Satz Quadratwurzeln in Zy

Sei N = pg eine Blum-Zahl mit bekannten p, q. Dann kdnnen die vier
Quadratwurzeln von a € QRy in Zeit (9(Iog3 N) berechnet werden.

Beweis:
Algorithmus QUADRATWURZEL
EINGABE: N,p,q,a € QRy
@ Berechne xp + a™r modp, Xq a't modg.

@ Berechne mittels Chinesischem Restsatz die Lésungen von
b; = xp modp b, = —xp mod p b = xp modp by = —xp modp
by =xg modq [’| b= Xqmodq |’ | bz =—Xqg modq by = —xg modq

AUSGABE: by, ..., by mit b? = a modN

)

v
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Hauptwurzeln

Satz Existenz einer Hauptwurzel

Sei N = pg eine Blumzahl. Dann besitzt jedes a € QRy genau ein
b € QRy mit b2 = a modN. Wir bezeichnen b als Hauptwurzel.

Beweis:
@ Algorithmus QUADRATWURZEL liefert
b1 ~ (Xp,Xq) € QRp x QRy.
@ Damitist b; € QRy eine Hauptwurzel.
@ Alle anderen Wurzel by, bz, b4 sind keine Hauptwurzeln.
@ Z.B.gilt by = (—Xp,Xq) € QNRp x QRq und damit b, € QNRy.
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Quadratwurzeln ohne Faktorisierung

Spiel Wurzelziehen SQR 4 genmoduius(N)

@ (N,p.q) + GenModulus(1")

@ Wabhle z g QRy.

@y« A(1",N,z)

1 fallsy? =z modN
0 sonst ’

e SQRA,GenModqus(n) = {

Definition Quadratwurzelannahme
Das Berechnen von Quadratwurzeln ist hart bezlglich GenModulus,

falls fur alle ppt A gilt WS[SRQ 4 genmodulus(N) = 1] < neg((n).
Quadratwurzelannahme: Berechnen von Quadratwurzeln ist hart.
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Spiel Wurzelziehen

KSQ RA,GenModqus(n)\

(N, p,q) + GenModulus(1™)
Wihle = € QRy

Ausgabe:
1 fallsy? =2 mod N

E
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Nicht-triviale Quadratwurzeln

Satz Faktorisieren mit Wurzeln

Sei N = pq ein RSA-Modul. Seien X,y € Z# mit x?> = y2 modN und
x # +y modN. Dann kénnen p, q in Zeit O(log® N) berechnet werden.

Beweis:
@ Mittels CRT erhalten wir X =~ (Xp,Xq) € Z} x Zj.
@ Esqilty ~ (xp, —Xq) odery =~ (—Xp, Xq).
@ Wir betrachten den Fall y ~ (xp, —Xq). Der zweite Fall ist analog.
@ Esgiltx +y ~ (2xp,0) bzw. x —y =~ (0, 2Xq).

@ Damit folgt ggT(N,x +Yy) = q bzw. ggT(N,x —y) = p wegen
2Xp € Zp und 2xq € Zj.

@ Die ggT-Berechnung benétigt Laufzeit O(log? N).
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Quadratwurzeln implizieren Faktorisierung

Satz Quadratwurzeln implizieren Faktorisierung
Quadratwurzel- und Faktorisierungsannahme sind aquivalent. J

Beweis:
@ Bereits gezeigt: Faktorisierung impliziert Quadratwurzeln.
@ Sei A Angreifer im Spiel SQR 4 GenModulus(N) Mit Erfolgsws e(n).
@ Konstruieren einen Angreifer A’ im Spiel Factor 4/ genmodulus(N)-

Algorithmus A’

EINGABE: N

@ Wahle x € Zj, und berechne z + x2 modN.

Q vy <+ A1".N,2)

© Falls x = +y modN oder x? # y? modN, Abbruch.
AUSGABE: p,q = {ggT(N,x +V),g9gT(N,x —y)}

v
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Faktorisieren mit Quadratwurzeln

@ Unter der Faktorisierungsannahme gilt
neg(n) > Ws[Factor 4 genmoduius (N) = 1]
= Wslx # +y modN A x? = y? modN]
= Ws[x # £y modN | x? = y? modN] - Ws[x? = y2 modN]
= Wslx # £y modN | x2 = y2 modN] - ¢(n)

1
5 -¢(n)

@ Die letzte Gleichung folgt, da x? exakt vier Wurzeln in Z;; besitzt.
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Einwegfunktion unter Quadratwurzelannahme

Definition Einwegfunktion QUADRAT

Definieren Einwegfunktionsfamilie QUADRAT= (Gen, Samp, f) als

@ Gen(1") : (N,p,q) « GenModulus(1"), Ausgabe | = N.
Definiert f : Z§, — QRN.

@ Samp(l) : Wahle x eg Zj, zuféllig.
© fi(x) : Berechne f(x) :=x2 modN.

Anmerkungen:

@ QUADRAT ist Einwegfunktion unter der Quadratwurzelannahme.
@ D.h. QUADRAT ist Einwegfunktion unter Faktorisierungsannahme.
@ Ziel: Konstruktion einer Trapdoor-Einwegpermutation.
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RABIN Trapdoor-Einwegpermutation

Definition RABIN Trapdoor-Einwegpermutation
Trapdoor-Einwegpermutationsfamilie RABIN= (Gen, Samp, f) mit

© Gen(1") : (N,p,q) + GenModulus(1") mit Blumzahl N.
Ausgabe | = N, td = (p, q). Definiert f : QRy — QRy.

@ Samp(l) : Wahle r eg Z, zufallig. Berechne x < r? modN.
Q fi(x): Berechney =f(x):=x?modN.
Q Invyy (y): Bestimme Hauptwurzel x € QRy vony = x2.

Anmerkungen:
@ RABIN ist einweg unter der Faktorisierungsannahme. Wir wissen:

Trapdoor-Einwegpermutation + Hardcore-Pradikat
= CPA-sichere Verschlisselung.

@ Benotigen ein Hardcore-Pradikat hc : QRy — {0, 1} fiir f.
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Berechnen des niederwertigsten Bits

Satz Hardcore-Pradikat Isb(x)

Sei f die RABIN Trapdoor-Einwegpermutation und N eine Blumzahl.
Fur x € QRy bezeichne Isb(x) das niederwertigste Bit von x. Dann ist
hc(x) := Isb(x) ein Hardcore-Préadikat fur f.

@ ohne Beweis (nicht-trivial)
@ Fiir alle ppt A gilt damit Ws[A(1",N,x?) = Isb(x)] < 3 + neg(n).
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RABIN Kryptosystem (1979)
Algorithmus RABIN Verschlisselung

@ Gen: (N,p,q) «+ GenModulus(1"), wobei N eine Blumzahl ist.
Ausgabe pk = N, sk = (p,q).
@ Enc: Furm € {0,1} wahle r € Z, berechne x + r> modN und
c + (x?> modN, Isb(x) & m).
© Dec: Fir ¢ = (c1, ) berechne Hauptwurzel x von ¢; und
m := Isb(x) & c,.

Satz CPA-Sicherheit von RABIN

RABIN Verschliisselung ist CPA-sicher unter der
Faktorisierungsannahme.

Beweis:
@ Folgt aus dem Satz zur CPA-Sicherheit von VERSCHLUSSELUNG.
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Diskussion RSA versus RABIN

Vergleich: RSA und RABIN
@ Quadrieren und Exponentieren mit e erscheinen ahnlich.
@ Aber: RABIN ist kein Spezialfall von RSA, dae =2 ¢ Z;(N).
@ RABIN-Einwegpermutation beruht auf Faktorisierungsannahme.

@ Die Faktorisierungsannahme ist moglicherweise schwéacher als
die RSA-Annahme. Offen: Invertieren von RSA =- Faktorisierung?

@ RABIN ist nicht ineffizienter als RSA.

@ Historische Variante: Textbook RABIN mit ¢ := m2 modN.

@ Es existiert ein CCA-Angriff auf Textbook RABIN, der p, g liefert.
(Wie?)
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Die Gruppe Z;.
Lemma Teilerfremdheit von N und ¢(N)

Sei N = pg ein RSA-Modulus mit p, q gleicher Bitlange. Dann gilt
ggT(N, ¢(N)) = 1.

Beweis:

@ OBdA p > g. Dann kann p weder (p — 1) noch (q — 1) teilen.
® Annahme: q teilt p — 1. Dann ist 2= > 2.

@ Widerspruch: % < 2, da p, q gleiche Bitlange besitzen.

Lemma Ordnung von (1 + N) modN?
Sei N ein RSA-Modul. Dann besitzt (1 + N) in Z{, Ordnung N. }

Beweis:
@ Esgilt(1+N)2=32,(})N' =1+aN modN2.
@ D.h. (1 +N)2# 1 modN?fir 1 <a< Nund (1+N)N =1 modN?2.
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Die Struktur von Z,
Satz Isomorphismus Zy x Zy ~ Zy,

Die Abbildung f : Zy x Z§ — Z%, mitf(a,b) = (1 + N)2 - bN modN? ist
ein Isomorphismus, d.h.

© f ist bijektiv.
e f(al, bl) o f(az, b2) = f(al + ap, blbz) Vaj,ap € Zy, by, by € ZKI'

Beweis: Bijektivitat
® Zeigen, dass |Zn x Z{| = |Z{.| und dass f injektiv ist.
@ |Zy2| = ¢(N?) = (p> —p)(a® —q) = pa(p — 1)(d — 1) = |Zn] - [ Zg|
@ Annahme: H(al, bl) 75 (az, bz) mit f(al, bl) = f(az, bz)
@ Dann folgt (1 + N)2b} = (1 + N)3b} modN?2.
@ Wegen |Zy,| = N - ¢(N) liefert Potenzieren mit ¢(N)
(14 N)@=22)¢(N) = 1 modN?2.
@ Esgiltord(1 + N) = N und daher N | (a; — a2)¢(N).
@ Wegen ggT(N,¢(N)) = 1folgt N | a; — ap, d.h. a; = a, modN.
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Beweis: Fortsetzung Bijektivitat
@ a; = ay liefert by = b modN? und damit b) = b} modN.
@ Wegen ggT(N, ¢(N)) ist die Exponentiation mit N bijektiv.
@ Daraus folgt b; = b, modN. (Widerspruch: (a;,b1) # (az,b2))

Beweis: Homomorphismus-Eigenschaft
@ Esqgiltf(ag,by) - f(az,by) = (14 N)2+2 . (byb,)N modN?2.
@ Wegen ord(1 +N) = N entspricht dies (1 + N)21+a2 ModN ()N,
@ Esgilt
f(ay + ap, biby) = (1 + N)2rta modN (. b, modN )N modN?2.
@ Seir = byb, modN. D.h. b;b, =1 + kN.
@ Dann gilt (bgb)N = (r + kN)N =N = (byb; modN)N modN?2. O
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N-te Reste

Definition N-te Reste

Sei N ein RSA-Modul. Wir bezeichnen die Elemente der Menge
Res(N?) :={y € Z%, | 3x € Z%, mitxN =y} als N-te Reste in Z,

Lemma Eigenschaften N-ter Reste
© Exponentiation mit N ist eine (N : 1)-Abbildung in Z,
Q@ Res(N?) ~ {(0,b) | b € Z§}

Beweis:
@ Seix € Zy, mitx =~ (a,b). Dann gilt
X modN2 (a,b)N = (N -amodN,bN modN) = (0,bN).
@ Fur die N Elemente (a,b), a € Zy, gilt (a b)N = (0,bN).
@ Damit ist jeder N-te Rest von der Form (0, bN).
@ Bleibt zu zeigen, dass jedes Elementy ~ (0, b) ein N-ter Rest ist.
@ Fallsy ~ (0,b)ist, so gilty = (1 +N)°-bN = bN modN?2.
@ Damitisty ein N-ter Rest.
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DCR Annahme

Satz Decisional Composite Residuosity (DCR)

Das Decisional Composite Residuosity Problem ist hart beziglich
GenModulus falls fir alle ppt A und r g Zg, gilt

|Ws[A(1",N,rN modN?) = 1] — Ws[A(1",N,r) = 1]| < neg(n).
DCR Annahme: DCR ist hart beziiglich GenModulus.

@ DCR Annahme: Unterscheiden von (0,r) und (r’,r) ist schwer.

Idee: zur Konstruktion einer Verschlisselungsfunktion
@ Seim € Zy. Wahle einen zufélligen N-ten Rest (0,r) und setze
c <« (m,1)-(0,r) = (m,r).
@ Da (0,r) ununterscheidbar von (r’,r), ist ¢ ununterscheidbar von
¢/« (m1)-(r',r)y=(m+r’,r).
@ c'=(m-+r' r)istfurr’ eg Zy ein zufélliges Element in Zy x Zy.
@ Insbesondere ist ¢’ unabhangig von m.
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Verschliisselung

Algorithmus Verschliusselung

EINGABE: m € Zy

Q Wahler e Zj,.

@ Berechne ¢ + f(m,r) = (1 +N)™-rN modN?2.
AUSGABE: ¢ € Zy.

Anmerkungen:
@ Wir berechnen das Bild von (m, r) unter unserem Isomorphismus.

@ Faktor der Nachrichtenexpansion betragt 2.
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Entschlisselung

Algorithmus Entschlisselung
EINGABE: ¢ >~ (m, r) € Z,

© Berechne ¢’ := c?™N) modN?.

@ Berechne m’ := <L uiber N.

© Berechne m :=m’- ¢(N)~! modN.
AUSGABE: m € Zy

Korrektheit:

@ Esgiltc’ ~ (m,r)?MN) = (mp(N),reM)) = (mg(N), 1).
@ Damit gilt
¢/ = (1 +N)meMN) modN 1N — 7 1 (m@(N) modN) - N modN?2,
@ Dal+ (mg(N)modN)N < N2 gilt die Gleichung iiber N.
@ Daraus folgt m’ = m¢(N) modN. Multiplikation mit ¢(N)~? liefert
m=m’-¢(N)~1 modN.
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Paillier Kryptosystem (1999)

Algorithmus Paillier Verschlisselung
© Gen: (N,p,q) < GenModulus(1"). Ausgabe pk = N, sk = ¢(N).
@ Enc: Fur eine Nachricht m € Zy, wéhle einr €g Zy, und berechne
¢+ (L+N)™.rN modNZ2.
© Dec: Fir einen Chiffretext ¢ € Z7, berechne
m e (co™ m’\cl)d N2)-1

berN und m:=m’-¢(N)~! modN.

v
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Sicherheit von Paillier Verschliisselung

Satz Sicherheit von Paillier Verschliisselung
Unter der DCR Annahme ist Paillier Verschlisselung Mp CPA-sicher. J

Beweis:
cpa

@ Sei A ein Angreifer mit Erfolgsws e(n) = Ws[PubK ;' _(n) = 1].
@ Konstruieren Algorithmus Aqg, flr das DCR Problem.

Algorithmus DCR Unterscheider Agc,

EINGABE: 1",N,y
© Setze pk = N und berechne (mg, my) + A(1", pk).

© Wihle b € {0,1} und berechne ¢ < (1 +N)™ .y modN?.
Q b’ + A(c).

1 fallsb =b’, Interpretationy ¢ Res(N?)

0 sonst Interpretatiory € Zg, ’

AUSGABE: = {

v
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Algorithmus DRC Unterscheider

(1", N,y)

1:y € Res(N?)
0:y€Z;‘V2

-—

/ -Adcr \

pk =N
ber{0,1}

c=(1+4+N)™ .y mod N?

Ausgabe:

1ifb=10
0 else

(1", pk)

a0

mo,m1 € M

b e {0,1}

N
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Sicherheit von Paillier Verschliisselung

Fall 1: y €gr Res(N?), d.h.y =N firr g Zyge.
@ Verteilung von c ist identisch zum Paillier Verfahren.
@ D.h. We[Ager (1", N, rN) = 1] = ¢(n).

Fall2:y €r Zyp,
@ Dannist ¢ = (1+N)™ -y modN? zufallig in Z7,.
@ Insbesondere ist die Verteilung von ¢ unabhangig von b.

@ Daraus folgt Ws[Ager (1",N,r) = 1] = %

dh.y =r €r Z,.

Unter der DCR-Annahme folgt

neg(n) > ‘Ws[Adcr(ln, N,rN modN?2) = 1] — Ws[Ager (1", N, 1) = 1]

e(n) — E"

Daraus folgt e(n) < 3 + negl(n).
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Homomorphe Verschlisselung

Definition Homomorphe Verschlisselung

Sei I ein Verschlusselungsverfahren mit Enc : G — G/’ fuir Gruppen
G, G’. I heiBt homomorph, falls Enc(m;) og: Enc(m;) eine giiltige
Verschlisselung von m; og my fur alle m;, m, € G ist.

Bsp:

@ Textbook-RSA mit Enc : (Zf,-) — (Zy,-) und

m3 - m$ = (my - m2)® modN.
® ElGamal mit Enc : (Zg, ) — (Z5,-) x (Zg, ) und

(gyl’ hY1m1) . (QY27 hyzmz) = (gy1+y2’ hY1+y2m1m2)_
Hier ist og: die komponentenweise Multiplikation in Zj x Zg.
@ Goldwasser-Micali mit Enc : (Z,,+) — (Z3,-) und
zZMx2 . zM2x2 = zM+M2 Mod2(y,x,)2 modN.
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E-voting mit Paillier
@ Paillier mit Enc : (Zy, +) — (22, ) und
(1 +N)™rN - (14 N)M2r) = (1 4 N)MaFmz modNp)r) )N mod N2,
Vorteil: G = (Zy, +) ist additiv und groR.

Algorithmus E-voting mit Paillier
@ Walhlleiter generiert dffentlichen RSA-Modul N = pqg.

@ Wabhleri € [n] mit n < N wahltv; = 0 fur NEIN, v; = 1 fur JA und
sendet an alle anderen Wahler ¢; = (1 + N)¥irN modN2.

@ Wahler aggregieren ¢ := [, ¢; modN?Z.
@ Wabhlleiter erhalt ¢ und veréffentlicht Dec(c) = >, vi.

Eigenschaften: (falls alle Parteien sich an das Protokoll halten)
@ Wabhlleiter erhalt ¢, ohne die einzelnen ¢; kennenzulernen.
@ Kein Wahler erhalt Informationen lber die v; anderer Wahler.
@ Berechnung von c ist offentlich verifizierbar.

Krypto Il - Vorlesung 10 - 08.06.2011 Homomorphe Verschliisselung, Signatur, CMA-Sicherheit, Textbook RSA 119/170



Voll homomorphe Verschlisselung

Definition Voll homomorphe Verschlisselung

Sei N ein Verschlisselungsverfahren mit Enc : R — R’ fiir Ringe R, R’.
I heil3t voll homomorph, falls

© Enc(m;) + Enc(m,) eine gultige Verschliisselung von my + m,
© Enc(m;) - Enc(m;) eine gultige Verschlusselung von my - m;
fur alle my, m, € R ist.

Anwendung: Cloud Computing
@ Sende verschlusselt Algorithmus 4, Eingabe x an einen Server S.
@ S berechnet daraus die verschlusselte Ausgabe Enc(A(x)).
@ Erlaubt Auslagern von Berechnungen an S.
@ S lernt nichts Uber das Programm A oder die Eingabe x.

Erste voll homomorphe Verschliusselung:
Gentry Verfahren (2009), basierend auf Problemen der Gittertheorie.
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Digitale Signaturen

Funktionsweise von digitalen Signaturen:
@ Schllsselgenerierung erzeugt pk, sk.
@ Signieren ist Funktion von sk.
@ Verifikation ist Funktion von pk.

Idee: Es soll unmdglich sein, ein giltiges Paar von Nachricht m mit
zugehdriger Signatur o zu erzeugen, ohne sk zu kennen.

Eigenschaften digitaler Signaturen.

@ Integritat: m kann nicht verandert werden, da man keine gultige
Signatur zu einem m’ = m erstellen kann.

@ Authentizitat: Falls o ein gultige Signatur zu m ist, so kommt die
Signatur vom Besitzer des sk.

@ Transferierbarkeit: Jeder kann die Gultigkeit von (m, o)
Uberprufen. Insbesondere kann (m, o) weitergereicht werden.

@ Nicht-Abstreitbarkeit: ~ Signierer kann nicht behaupten, dass eine
andere Person eine gulltige Signatur erzeugt hat.
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Definition Signaturverfahren

Definition Signaturverfahren
Ein Signaturverfahren ist ein 3-Tupel (Gen, Sign, Vrfy) von ppt Alg mit
O Gen: (pk,sk) «+ Gen(1").
© Sign: Fur eine Nachricht m € {0,1}* berechne
o = Signgk(m).
© Vrfy: Fur ein Tupel (m, o) berechne
1 falls o gultig ist farm.

Vitpk(m, o) = {O sonst

Far alle m € {0,1}* gilt Vrfyp (m, o) = 1 gdw o = Signg,(m).
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Unfalschbarkeit von Signaturen

Spiel CMA-Spiel Forge 4 n(n)
Sei 1 ein Signaturverfahren mit Angreifer A.
© (pk,sk) + Gen(1")
Q (m, o) «+ AS9s()(pk), wobei Signg(-) ein Signierorakel fiir
beliebige Nachrichten m’ = m ist.
1 falls Vrfyy (m, o) = 1, Signgc(m) nicht angefragt
0 sonst

© Forgean(n) = {

Definition CMA-Sicherheit
Sei I ein Signaturverfahren. I heil3t existentiell unfalschbar unter
Chosen Message Angriffen (oder kurz CMA-sicher), falls fur alle ppt

Angreifer A gilt
Ws[Forge 4,n(n) = 1] < negl(n).

v
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CMA Spiel Forge

K Forge 4 1(n) \

(pk, sk) «+ Gen(1™)

o; = Signg,(my)

Ausgabe:

{1 if Virfy,p,(m, o) = 1

Q else /

[ _A \

Wahle m;,

1=1,...,q.

Berechne: (m, o)

m ¢ {mq,...

;Mg Y

N
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Unsicherheit von Textbook RSA Signaturen
Algorithmus Textbook RSA Signaturen
© Gen: (N,e,d) + GenRSA(1"). Setze pk = (N, e), sk = (N, d).
@ Sign: Firm € Zy berechne o = m% modN.

e ?
© Vrly: Fur (m, o) € Zy x Zy Ausgabe L illlse = i .
0 sonst

Unsicherheit: gegenuber CMA-Angriffen
@ Wabhle beliebiges o € Zy. Berechne m := ¢ modN.
@ Offenbar ist o eine gultige Signatur fir m.
@ Angreifer besitzt keine Kontrolle tiber m (existentielle Falschung).

Féalschen einer Signatur fir ein gewahltes m € Zy;:
@ Wahle my eg Zy, \ {1,m}. Berechne m; = mﬂl modN.
@ Lasse my, m, vom Orakel Signs (-) unterschreiben.
@ Seien o1, 05 die Signaturen. Dann ist

o=01-0p=md - md = (mmy)? =md modN giiltig fiir m.
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Hashfunktionen und Kollisionen

Definition Hashfunktion

Eine Hashfunktion ist ein Paar (Gen, H) von pt Algorithmen mit
© Gen: s + Gen(1"). Gen ist probabilistisch.

© H: Fur einen Index s und ein Argument x € {0, 1}* berechne
Hs(x), wobei Hs : {0,1}* — {0,1}",x > Hg(X).

Spiel HashColl 4 n(n)
© s« Gen(1")
Q (x,x) + A(s)

— / /
© HashColl4n = {1 falls Hs(x) = Hs(x") undx 7 x"-
0 sonst
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Kollisionsresistente Hashfunktionen

HashColl 4 11(n) A
s < Gen(1™) M»
Berechne:
Ausgabe: (z,2') x#x €{0,1}*
{1 falls Hy(z) = Hy(z') | —
0 sonst

Definition Kaollisionsresistenz

Eine Hashfunktion I heif3t kollisionsresistent, falls fur alle ppt A gilt
Ws[HashColl 4 n(n) = 1] < neg(n).
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Hashed RSA
Algorithmus Hashed RSA

© Gen: (N,e,d,H) + GenHashRSA(1") mitH : {0,1}* — Zy.
Ausgabe pk = (N,e,H), sk = (N,d,H).
@ Sign: Furm € {0,1}* berechne o = H(m)¥ modN.

© Vrfy: Fir (m, o) € Z2 Ausgabe 1 gdw o€ < H(m) modN.

Einfacher Angriff:
@ Seim; # mjy eine Kollision fir H ist, d.h. H(my) = H(my).
@ Frage (my,0) an. Dann ist (my, o) eine gliltige Falschung.
@ D.h. wir bendtigen fur H Kollisionsresistenz.
Anmerkung: Sicherheit gegen unsere Angriffe flir Textbook RSA

@ Wihle o € Zy, berechne ¢®. Miissen m € H™1(¢®) bestimmen.
Ubung: Urbildbestimmung ist schwer fiir kollisionsresistentes H.

@ Fur ein m € Z§, bendtigen wir my, mp mit H(m) = H(my) - H(my)
in Zy. Scheint Invertierbarkeit von H zu erfordern.
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RSA Full Domain Hash (RSA-FDH) Signaturen

Signatur RSA-FDH
SeiH : {0,1}* — Z{ ein Random-Oracle.
O Gen: (N,e,d) + GenRSA(1") mit pk = (N,e) und sk = (N, d).
@ Sign: Fur eine Nachricht m € {0, 1}* berechne
o < H(m)4 modN.
© Vrfy: Fur (m, o) Uberprife

e L

0® = H(m) modN.

Anmerkung:

@ RSA-FDH entspricht Hashed-RSA mit einem Random Oracle als
Hashfunktion.
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CMA-Sicherheit von RSA-FDH

Satz CMA-Sicherheit von RSA-FDH

Unter der RSA-Annahme und fiir ein Random-Oracle H ist RSA-FDH
ein CMA-sicheres Signaturverfahren.

Beweisskizze:

@ Sei 1 = RSA-FDH und € = Ws[Forge 4 n(n) = 1].

@ OBdA gelten folgende Annahmen fiir die Orakelanfragen von A:
© A fragt verschiedene x1,...,Xq an H(-).
© Bevor A Anfrage m an Sign(-) stellt, fragt er H(m) an.
© Fir eine Falschung (m, o) hat A zuvor Anfrage H(m) gestellt.

@ Konstruieren RSA-Invertierer A’ mittels A.
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Beweis der CMA-Sicherheit von RSA-FDH
Algorithmus RSA-Invertierer A’
EINGABE: N,e,y = x® modN
O Wahlejeg {1,...,q9}.
Q (m, o) « AS«()(N, e).
Beantworte Orakelanfragen m; an H(-) konsistent mit

of modN fir ein selbst gewahltes cg Zf, firi # j_

H(m;) =
(mi) sonst

Beantworte Orakelanfragen m; an Signs (-) mit

- o flri #j

© Fallsm = mj und 0® =y modN, setze x + o.
AUSGABE: x
@ Unter der RSA-Annahme gilt neg(n) > Ws[A'(N, e, x®) = x]
= Ws[m = m;] - Ws[Forge 4 n(n) = 1] = E(q—”).
@ Damitist e(n) < g - negl(n) vernachléssigbar fur polynomielles g.
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Hash-and-Sign Paradigma

Ziel: Signaturen fur Nachrichten beliebiger Lange
@ Starten mit Signaturverfahren I fur m € {0, 1}".
@ Verwenden Hashfunktion H : {0,1}* — {0,1}".
@ Unterschreiben Hashwerte statt der Nachrichten.

Definition Hash-and-Sign Paradigma
Sei 1 = (Gen, Sign, Vrfy) und Ny = (Geny, H) eine Hashfunktion.
O Gen’: (pk,sk) « Gen(1"), s « Geny(1").
Ausgabe pk’ = (pk,s) und sk’ = (sk,s).
@ Sign: Fur eine Nachricht m € {0,1}* berechne
o < Signsk (Hs(m)).
© Virfy': Fur eine Nachricht m € {0, 1}* mit Signatur o prife

Vrfyp (Hs(m), o) = 1.

Intuition: Falschung impliziert Falschung in N oder Kollision in H.
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Sicherheit von Hash-and-Sign

Satz Sicherheit des Hash-and-Sign Paradigmas

Sei 1 CMA-sicher und Iy kollisionsresistent. Dann ist das
Hash-and-Sign Signaturverfahren N’ CMA-sicher.

Beweis:
@ Sei A ein Angreifer fur Hash-and-Sign N’ mit Ausgabe (m, o).
@ SeiQ = {my,...,mqy} die Menge der von A an das Signierorakel

Signgk (+) gestellten Anfragen. Es gilt m ¢ Q.
@ Sei coll das Ereignis, dass m; € Q mit Hs(m;) = Hs(m).
@ Dann gilt Ws[Forge 4 iv(n) = 1]
= Ws[Forge 4 rv(n) = 1 A coll] + Ws[Forge 4 /(n) = 1 A coll]
< Wscoll] + Ws[Forge 4 /(n) = 1 A coll]

@ Wir zeigen nun, dass beide Summanden vernachlassigbar sind.
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Algorithmus fiir Kollisionen

Beweis: Wsj[coll] < negln)
@ Konstruieren mittels .4 einen Algorithmus C fir Kollisionen.

Algorithmus C
EINGABE: s
@ Berechne (pk,sk) + Gen(1"). Setze pk’ +- (pk,s).
Q (m,o) « A(pk’). Auf Orakelanfrage m; € {0, 1}*, antworte mit
ai < Signgk (Hs(m;)).
(m, m;) falls Hs(m) = Hs(m;) fur einm;
keine Kollision ~ sonst '

AUSGABE: {

@ Es gilt Ws[coll] = Ws[HashCollc i, (n) = 1].
@ Aus der Kollisionsresistenz von H folgt
Ws[HashCollc i, (n) = 1] < negl(n).
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Algorithmus C fur Kollisionen

= N e

(1",8) | (pk, sk) + Gen(1") (1™, pk’)
pk’ = (pk, s) m; € {0,1}"
<m71 Q:{mlv"'7mq}
0; = Sign, (Hs(m;)) i

Berechne: (m, o)
Ausgabe: o (m, o) m € {0,1}"\Q

o (m,m;) falls fiir ein 4| ~———
Ausgabe Hy(m) = Hs(m;)

Qeine Kollision sory k /
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Féalschen von Signaturen in [1
Beweis: Ws[Forge 4 nv(n) = 1 A coll] < negln)
@ Konstruieren mittels A einen Angreifer A’ fur IN.
Algorithmus A’
EINGABE: pk, Zugriff auf Signierorakel Signs (-)
© Berechne s < Geny(1"). Setze pk’ = (pk, s).

Q (m,o) « A(pk’). Beantworte Orakelanfrage m; € {0, 1}* mit Aus-
gabe o; < Signgk (Hs(m;)) des Signierorakels.
© Setze m’ + Hg(m).
AUSGABE: (M, o)

@ Falls (m, o) glltig ist fur 1", so ist (m’, o) = (Hs(m), o) glltig far M.
@ Ereignis coll bedeutet, dass m’ # Hs(m;) fiir alle Anfragen Hs(m;).
@ Damit gilt Ws[Forge 4 () A coll] = Ws[Forge 4 n(n) = 1].
@ Aus der CMA-Sicherheit von 1 folgt

Ws[Forge 4 n(n) = 1] < negkn).
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Algorithmus A fur Falschungen

/ A

(1", pk) | 5« Geny (1)
k' = (pk, s
Homy) |7 (pk,s)
o
Ausgabe:
(m',o) | Setze m’ = Hy(m)

RN

~

/

(1™, pk’)

N

m; € {0,1}*
Q={m,...,mq}

Berechne: (m, o)

m € {0,1}"\@

N
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Einwegsignaturen

Ziel: Einwegsignaturen
@ Konstruieren Verfahren zum sicheren Signieren einer Nachricht.
@ Konstruktion mittels kollisionsresistenter Hashfunktionen.

Spiel Forgee'nweg (n)

@ (pk,sk) < Gen(1")

Q (m,0) « AS9()(pk), wobei A eine Nachricht m’ # m an
Signg () anfragen darf.

1 falls Vrfyy (m, o) = 1

0 sonst

[ I:Orgeemweg( ) {
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Forgeemwey (n) m

17, pk
(pk, sk) + Gen(1™) (4‘”),
’ m' e M
m

o =Signg(m) | T

9 .
Ausgabe: (m, o) Berechne: (m, o)

i 2 m#EMEM

{1 if Vrfy,,.(m,o) =1

\| 0 else / \ /

Definition CMA-sichere Einwegsignaturen

Ein Signaturverfahren I heil3t CMA-sichere Einwegsignatur, falls fur
alle ppt A gilt Pr[Forgee'”Weg(n) = 1] < negln).
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Beispiel von Lamports Einwegsignaturen

lllustration: Signieren einer 3-Bit Nachricht
@ Verwende Einwegfunktionf : D — R.
@ Wahle als geheimen Schlussel 6 Element x; ; zufallig aus D. Setze
sk — < X1,0 X2,0 X3,0 ) '
X1,1 X211 X311
@ Fur alle x;; berechne y; ; = f(x; ;). Dies liefert
pk = < Y10 Y20 Y30 >
Y11 Y21 Y31
@ Unterschreibe m = mymomz € {0,1}3 mito = X1,m, X2,m,X3,m; -
@ Verifikation von (m, ): Uberprife f(o;) =y m furi =1,2,3.
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Lamports Einwegsignaturen

Definition Lamport Einwegsignaturen

Sei f eine Einwegfunktion. Konstruieren Signaturen fiir m € {0, 1}¢.
@ Gen: Bei Eingabe 1":
Wahle x; ; eg {0,1}", berechney;; :=f(x;;) furi € [¢],j € {0,1}.

Setze sk = ( X10 - Xeo ) und pk = ( Yio -+ Yeo )
X11 .. Xé,l Y11 - yZ,l
@ Sign: Furm;...m, € {0,1}¢, Ausgabe (m,o) mit
o= (x17m1, ... ,ngmz).

o Vrly: Fir (m, o) tberpriife f(o7) < yi m fari € [4].
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Sicherheit von Lamport Einwegsignaturen

Satz CMA-Sicherheit von Lamport

Unter der Annahme, dass f eine Einwegfunktion ist sind Lamport
Einwegsignaturen CMA-sicher fuir Nachrichtenlange ¢ polynomiell in n.

Beweis: Sei Il = (Gen, Sign, Vrfy) das Lamport Signaturverfahren.
einweg

@ Sei A ein Angreifer mit (n) := Ws[Forge , 5~ (n) = 1].
@ Wir konstruieren einen Invertierer A’ fur f mittels A.
Algorithmus Invertierer A’
EINGABE: y
© Wabhlei eg {0,1}* und b g {0, 1}.
@ Berechne (pk, sk) < Gen(1"). Setze y;, + Y in pk.

© (m,0) « A. Bei Signaturanfrage fir m” antworte mit
o = (Ul,m@ .. ’U&mz) falls m{ # b. Sonst Abbruch.
AUSGABE: = { ¥ fallsm; =b
Abbruch sonst

v
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Sicherheit von Lamport Einwegsignaturen
Beweis: Fortsetzung

@ Sei (m, o) eine glltige Signatur mit m; = b.

@ Dannist o; ein Urbild vony, d.h. f(g;) =y

@ Wahl von y im Invertier-Spiel erfolgt durch x €g D undy := f(x).
@ D.h. pk ist identisch verteilt zum Lamport Signaturverfahren.

Benotigen m{ # b und m; = b # m;. Es gilt Ws[m{ # b] = 5
Wegen m # m’ folgt Ws[m/ # m;] > 1.
Wir erhalten insgesamt WslInvert 4 ¢(n) = 1]

= Ws{Forge®y®°(n) A (m{ # b) A (m] # m))]

Ws[ForgeS™®d (n)] - Ws{(m{ - b)] - Ws{(m{ # m))] > e(n) - &
Aufgrund der Einweg-Eigenschatft von f gilt
negl(n) > WslInvert 4 ¢(n) = 1].

@ Daraus folgt ¢(n) < 2¢ - negl(n).

@ Dies ist vernachlassigbar fur polynomielles .
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Einwegsignaturen fir Nachrichten beliebiger Lange

Satz Einwegsignaturen fir Nachrichten beliebiger Lange

Unter der Annahme kollisionsresistenter Hashfunktionen existiert ein

CMA-sicheres Einwegsignatur-Verfahren fiir Nachrichten beliebiger
Lange.

Beweis:
@ Aus der Existenz von kollisionsresistenten Hashfunktionen folgt
die Existenz von Einwegfunktionen. (Ubung, siehe auch Krypto I)

@ Nutzen Einwegfunktion f zur Konstruktion von CMA-sicheren
Lamport-Signaturen der Nachrichtenléange /.

@ Nutzen Hash-and-Sign Paradigma fiir beliebige Nachrichtenlange.
Hier verwenden wir erneut kollisionsresistente Hashfunktionen.
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Einfache k-weg Signaturen

k -weg Signaturen
@ Definiere mittels k-maliger Anwendung von Gengampor(1")
pk = (pKa,...,pkg) und sk = (sky, ..., skg).
@ Unterzeichnen die i-te Nachricht m mittels sk; als (m, o).
@ Man bezeichneti auch als Zustand im Signaturverfahren.
@ (m, o) gilt als glltig, falls (m, o) fur ein pk; gultig ist.

Nachteile:

@ Anzahl k muss bei Schliisselgenerierung feststehen.
@ Léange von pk und sk hangen beide von k ab.

Idee:

@ Konstruiere neues Schliisselpaar nur bei Bedarf.
@ Validiere (pki1, skii1) mittels (pki, ski).
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Zwei Signaturen mit einem offentlichen Schlissel

@ Sei N1 = (Gen, Sign, Vrfy) ein Einwegsignaturverfahren.
@ Konstruieren " = (Gen’, Sign’, Vrfy’) fur zwei Signaturen.
Gen’”
@ Erzeuge (pki,sk;) < Gen(1").
Sign’ und Vrfy’ von mjq:
@ Erzeuge (pky,sky) < Gen(1"). Berechne o} < Signg, (M1]|pkz).
@ Ausgabe der Signatur o1 = (pkz, 07). Merke (mq, o1, sky).
@ Verifikation von (my, o) = (M4, pko, Signsy, (M1 |[pky)):

Uberpriife Vrfypy, (my]|pka, o) = 1.
Sign’ und Vrfy’ von  mo:
@ Erzeuge (pks,sks) < Gen(1"). Berechne o/, < Signgy,(M2||pks).
@ Ausgabe oy = (M1, 01, pks, 05). Merke (my, 02, sk3)
@ Verifikation von (my, 02) = (M2, mq, pky, 07, PKs, 05):

Uberpriife Vrfyy,, (Ma]|pkz, o}) = 1 und Vrfygy, (M| |pks, o)) = 1.
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Beliebige Anzahl von Signaturen

Algorithmus Signaturketten

Sei 1 = (Gen, Sign, Vrfy) ein Einwegsignaturverfahren.
© Gen’: (pkg,sk;) « Gen(1")

@ Sign’: Signieren der Nachricht m;.

Verwende gemerkten Zustand (m;_, oi_l, sk;).
(pKit1,skit+1) + Gen(1"). Berechne o] = Signg, (mj||pki1).
Ausgabe gj = (ml 1,0i-1, pkl+l7 |) Merke (mI7UI7SkI+1)

© Vrfy': Verifikation von (m;j, o) m;, pKj 11, 0/)|_y

Uberpriife Vrfyok (mj][pkj11,07) Lifirj=1,...,i

Sortleren (

Vorteil: Ein 6ffentlicher Schlissel pki, beliebige Signaturanzahl.
Nachteile:

@ Signaturlange, Zustandsgro3e und Verifikationszeit sind linear in
der Anzahl der signierten Dokumente.

@ Signaturen geben alle zuvor signierten Dokumente preis.
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Merkle-Baum

Idee: Konstruktion von Merkle-Baumen

Ersetze Signaturkette durch Baum (sogenannter Merkle-Baum).
@ Verwenden Baum der Tiefe n fur Nachrichten der Lange n.

@ Die Wurzel erhélt Label e.

@ Die Kinder eines Knotens mit Label w erhalten Label w0 und w1.
@ Blatter besitzen Nachrichten-Label m € {0,1}".

@ Knoten mit Label w speichern Schlisselpaar pky, Sky .

@ WurzelschlUssel pk. ist der offentliche Schltissel.

Ziel: Zertifiziere Pfad von Wurzel zu m mittels Signaturen.
@ Signieren Public-Keys auf Pfad inklusive der Nachbarknoten.
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Signieren und Verifizieren von m = 001

Signierenvon m = 001

Pfad von Wurzel zu m: ¢,0,00,001 mit Nachbarknoten 1,01, 000.
@ Signiere (pkol|pki) mittels sk.. Sei dies o..

@ Signiere (pkoo||pkoz1) mittels sko. Sei dies 0.

@ Signiere (pkooo||pKoo1) mittels skog. Sei dies ogp.

°

°

Signiere m mittels skqgo1. Sei dies oqo1.
Signatur ist o = (pko||pKz, oc, PKoo||PKo1, o0, PKoool [PKoo1; @00, 7001)

Verifizieren von (m, o):
@ Verifiziere (pko||pk1, o¢) mittels pk.
@ Verifiziere (pkoo||pKo1, o0) mittels pko.
@ Verifiziere (pkooo||PKoo1, o00) mittels pkoo.
@ Verifiziere (001, ogp1) mittels pkoo;.-

Notation:
® Seim € {0,1}". Wir definierenm|; :==my...m; firi =0,...,n.
@ D.h. m|; ist der i-Zeichen Préafix von m und m|; = e.
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Signaturpfad der Nachricht m = 001

Signieren der Nachricht m = 001 mit-
tels Signaturketten

oe = Signg (pk0||pk1)

oo := Signg,, (Pkoo||pko1) @ .>{ \

agool = Signskom (m)

000 := Sign g, (Pkooo|[Pkoo1)
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Merkle Signaturen

Algorithmus Merkle Signatur
Sei " = (Gen’, Vrfy’, Sign’) ein Einwegsignaturverfahren.
@ Gen: (pk.,sk.) < Gen’(1")
@ Sign: Fur Nachricht m € {0,1}": FORi:=0ton—1
Falls pkm|,0, Pkm|;1 NOCh nicht erzeugt, erzeuge und speichere
(PKm|,05 SKm|,0) <= Gen’(1"), (PKmj,1, SKm|,;1) + Gen’(1").
Erzeuge o, + Sign;kmi (PKm},05 PKm;1)-
Berechne oy « Signg,_(m)
Ausgabe von o = ((pkm|i0||pkm|i17 Um|i)in:_ola om).-
© Vrfy': Fur (m, o) tberprife
Vg, (Pl PKmy 2. 0m),) Z1furi=0,...,n—1und

Vrfy), (M, om) < 1.
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Eigenschaften von Merkle Signaturen
Eigenschaften:
@ Erlaubt das Signieren aller méglichen 2" Nachrichten.
@ Schlisselpaare werden nur bei Bedarf erzeugt.
Vorteile: gegenuber Signaturketten
@ Signaturlange/Verifikationszeit sind linear in der Nachrichtenlange
aber unabhangig von der Anzahl Signaturen.
@ Keine Preisgabe der zuvor signierten Nachrichten.

Satz Sicherheit von Merkle Signaturen

Sei 1" eine CMA-sichere Einwegsignatur. Dann sind Merkle
Signaturen I ein CMA-sicheres Signaturverfahren.

Beweis:
@ Sei A ein Angreifer mit (n) := Ws[Forgea n(n) = 1].
@ A’ frage hochstens g Signaturen an. Setze ¢ := 2ng + 1 als obere
Schranke fur die Anzahl der benétigten Schltssel in IM.
@ Wir konstruieren mittels A einen Angreifer A’ fur .
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Sicherheit von Merkle Signaturen

Algorithmus Angreifer A fur die Einwegsignatur
EINGABE: pk, Zugriff auf eine Anfrage an Orakel Signs(-)
@ Berechne (pk(),sk(M) < Gen(1") furi =1,... ¢
Wabhle i’ eg [(]. Ersetze pk() durch pk. j « 2
Q (m,o’) « A'(pkM). Signaturanfragen fiir m: Fori < 1ton — 1
Falls pkmj,0, PKm|;1 undefiniert, (pkmj,o0, PKmy;1)  (Pk¥), pk0+D).
j<—j+2
Berechne oy, om und o analog zu Merkle-Signaturen.
Falls sk = sk(") benétigt, verwende das Signierorakel Signy (-).

O Seio = ((pk |o||pkm| 1 :n||)|n (;I-’Um)
Fall 1: 30 <i < nmit (pky, ofIPKp 1) 7 (PKmjiollIPKmj1)-
Sei i minimal. Dann gilt pk;, = pkm|, = pk &) fur ein k € [4].
Falls k =i, Ausgabe (pkp, ol[PKy 1, om), )-
Fall 2: Es gilt pk/, = pkm = pk®) fir ein k € [4].
Falls k = i’, Ausgabe (m, o7,).

4
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Sicherheit von Merkle Signaturen
Beweis: Fortsetzung
@ Verteilung der Nachrichten fir A’ ist identisch zum Forge-Spiel.
@ D.h. A liefert eine gliltige Signatur (m’, o’) mit Ws €(n).
@ Sowohl fur Fall 1 als auch fur Fall 2 gilt Wslk = i'] = 1.
@ Wir nehmen im folgenden an, dass k = i’.
@ Fall 1. 4 neuer Public-Key in Geschwisterknotenpaar.
o A stellte eventuell Orakelanfrage fir Nachricht (pkmyj,o||PKmj1)-
@ Wegen (pk/, |O|\pkr’n‘ 1) 7 (PKmjol[PKmy 1) ist am‘ beziglich pk eine
gultige Signatur fur eine neue Nachricht.
@ Fall 2: pk/, existiert bereits.
@ A’ kann nicht Orakelanfrage m gestellt haben, da er m ausgibt.
@ Damit ist oy, eine glltige neue Signatur fur m bezuglich pk.

@ Insgesamt: neg(n) > Ws[Forgee'”Weg(n) —1] =0,
@ Da ¢ polynomiell ist, folgt (n) < negln).
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Existenz CMA-sicherer Signatur

Korollar Signatursatz

Falls kollisionsresistente Hashfunktionen existieren, so existiert ein
CMA-sicheres Signaturverfahren.

Beweis:

@ Unter der Annahme kollisionsresistenter Hashfunktionen
existieren CMA-sichere Einwegsignaturen.

@ Aus CMA-sicheren Einwegsignaturen konnen CMA-sichere
Signaturen konstruiert werden.

Anmerkung:

@ Man kann sogar zeigen, dass ein CMA-sicheres Signaturverfahren
existiert unter der Annahme der Existenz von Einwegfunktionen.
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Digital Signature Standard — Schnorr Signaturen

Systemparameter:
@ Primzahlen p, g, wobei q Bitlange n besitzt und qjp — 1, gt p — 1.
@ Generator g einer Untergruppe von Z; mit Ordnung g.

Algorithmus Digital Signature Standard

@ Gen: (p,q,9,H) < Gen(1") mit Hashfunktion H : {0, 1}* — Zj.
Wabhle x er Zq, berechne y := g* modp.
Setze pk = (p,q,9,H,y), sk = (p,q,9,H,x).
@ Sign: Furm e {0,1}*, wahle k eg Zg und berechne
r:=(g* modp) modgq und s:=(H(m)+xr)-k~!modq.
Signatur o = (r, s).
© Vrfy: Fur (m, o) = (m,r,s) tberpriife

r 2 (gH(m)~s—1 modqyrs—1 mod q modp) modg.

v
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Eigenschaften des DSS
Korrektheit:

m)~s*1yr-s*1 H(m)(H(m)4-xr) =1k yxr(H(m)-+xr)~1k

gH( 9 9 modp

g(H(m)+xr)~(H(m)+xr)*1k _ gk modp.

Parameterwahl:
@ Bitlange von p: 1024, Bitlange n von q: 160.
@ Die Signaturlange von (r,s) € Zg ist damit nur 320 Bit.
@ Dlog in Zg: subexponentieller Index-Calculus Algorithmus

@ Dlog in (g): Pollard-Rho mit Komplexitat O(27).

Sicherheit:
@ Keine groReren Schwachen bekannt.
@ Aber: DSS besitzt keinen Sicherheitsbeweis.
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Viele Public-Keys mittels eines Public Keys

Zertifierung
@ Zertifizierungsstelle CA (Certificate Authority) veroffentlicht pkca.
@ CA zertifiziert Schliissel pka eines Nutzers Alice mit Zertifikat
certcasa < Signsig, (PKa)-
@ Alice kann (pka, certca_.a) Uber unsicheren Kanal verschicken.

@ CMA-Sicherheit des Signaturverfahrens verhindert erfolgreiches
Falschen eines Zertifikat flir einen anderen Schlussel pkj,.

@ D.h. mit nur einem 6ffentlichen Schlissel kann eine CA beliebig
viele weitere oOffentliche Schlissel zertifizieren.

@ Liefert sogenannte Public-Key Infrastruktur.
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Ubersicht Krypto |

Abkirzungen:
@ PRNG = Pseudozufallsgenerator
@ PRF = Pseudozufallsfunktion.

| Funktionalitat Sicherh.  Konstrukt Annahme |
One-Time Pad perfekt m @ k keine
Verschlisselung
Stromchiffre KPA m @ G(k) PRNG
Blockchiffre CPA (r,mea Fy(r)) PRF
(CBC, OFB, CTR)
MAC unféalsch-  Fy(m) PRF

bar

Encrypt-then- CCA (c,t) = PRF
Authenticate (Ency, (m), Macy,(c))
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Ubersicht Krypto Il - Verschliisselung
Abkurzung: TD-OWP = Trapdoor-Einwegpermutation

| Funktionalitat Konstrukt Annahme \
Schlusselaustausch  sicher Unterscheidungsannahme
Diffie-Hellman g DDH: g «» g*
PK Verschlisselung CPA TD-OWP
RSA (ré,hc(r)em) RSA-Annahme
Rabin (x2,1sb(x) @ m) Faktorisierungsannahme
PK Verschlisselung CPA (ROM) TD-OWP
ROM-RSA (ré,H(r)®m)  RSA-Annahme
PK Verschlisselung CCA (ROM) TD-OWP + PRF
ROM-RSA2 (re, Enc,’m) (m)) RSA-Annahme
PK Verschlisselung CPA Unterscheidungsannahme
ElGamal (9¥,9% -m) DDH: g + g*
Goldwasser-Micali ~ z™ - x2 QR: QRy +» QNR?
Paillier (L+N)™.rN DCR: rN modN? < r
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Ubersicht Krypto Il - Signatur

Abkurzungen:
@ OWF = Einwegfunktion
@ CRH = kollisionsresistente Hashfunktion

| Funktionalitat Sicherheit Annahme \
Signatur CMA (ROM) TD-OWP
RSA-FDH o = H(m)4 RSA-Annahme
Einwegsignatur CMA OWF
fester Lange
Lamport Yij = f(xi,j)7 gi = Xim,
Einwegsignatur CMA CRH

beliebiger Lange

Lamport + Hash&Sign Signiere H(m).

Signatur CMA CRH
Merkle Zertifiziere Baumpfad.
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Konstruktion aus Einwegpermutation

Wir wollen folgende Konstruktionen kurz skizzieren:

© Einwegpermutation
= Einwegpermutation + Hardcore-Pradikat.

© Einwegpermutation + Hardcore-Pradikat
=- Pseudozufallsgenerator mit 1 Bit Expansion.
© Pseudozufallsgenerator mit 1 Bit Expansion
= Pseudozufallsgenerator mit polynomieller Expansion.

© Pseudozufallsgenerator mit polynomieller Expansion
= Pseudozufallsfunktion.
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Einwegperm. = Einwegperm. + Hardcore-Pradikat
Goldreich-Levin Hardcore-Pradikat
Seif :{0,1}" — {0,1}" eine Einwegpermutation und

g : {0,1}%" = {0,1}*", (x,r) v (f(x),r).

Danniist he(x,r) := (x,r) = >, xir; ein Hardcore-Pradikat fiir g.

Beweis:

@ Offenbar ist g ebenfalls eine Einwegpermutation.

@ Sei A ein polynomieller Angreifer fur das Hardcore-Pradikat hc.
@ Vereinfachende Annahme: A besitze Erfolgsws

WS req {0,130 [A(g(x) r) =hc(x,r)] = 1.
(Der Beweis flr Erfolgsws + poly( ) ist deutlich komplexer.)
@ Konstruieren einen Angreifer A’ zum Invertieren von f.
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Goldreich-Levin Hardcore-Pradikat

Algorithmus A’
EINGABE: 1"y = f(x) € {0,1}"

@ Fori =1ton: Setze x; := A(y, e;) fur den i-ten Einheitsvektor e;.
AUSGABE: x = X;...Xn € {0,1}"

Korrektheit und Laufzeit:
@ Esgilthc(y, e) = he(f(x), i) = (x, &) = xi.
@ Die Laufzeit von A’ ist n-mal die Laufzeit von A.
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Konstruktion eines pseudozufélligen Bits

Idee: Gegeben sei f(x). Dann ist hc(x) ein pseudozufélliges Bit.

Satz

Seif: {0,1}" — {0,1}" eine Einwegpermutation mit
Hardcore-Pradikat hc. Dann ist

G : {0,1}" — {0,1}"*1 x s (f(x), hc(x))

ein Pseudozufallsgenerator mit Expansionsfaktor ¢(n) = n + 1.

Beweis:
@ Sei A ein Unterscheider fir G mit Erfolgsws
e(n) = Wsiep o, [A(G(X) = 1)] = Ws 10 1yna[A(r) = 1].
@ Konstruieren daraus Angreifer A’ auf das Hardcore-Pradikat.
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Beweis Pseudozufallsgenerator(1/3)

Algorithmus A’
EINGABE: 1",y = f(x)
© Wahler e {0,1}. Berechne b + A(y || r).
r firb=1
Setze h(x) = .
— ) {1—r firb =0
AUSGABE: h(x)

Fall 1: r = hc(x)
@ Dann ist die Verteilung identisch zum Generator G, d.h.
Ws[A(f(x)) = he(x) | r = hc(x)] = WS[A(G(x)) = 1].
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Beweis Pseudozufallsgenerator (2/3)
Fall 2: r # hc(x)
@ Dann gilt
Ws[A'(f(x)) = he(x) | r # he(x)] = Ws[A(f(x)|lhc(x)) = 0]
= 1-WSs[A(f(x)|[hc(x)) = 1].

Unter der Annahme, dass hc ein Hardcore-Pradikat ist, gilt

§ + neg(n)
> WA/(f(x)) = he(x)]
= L (WSLA(f(x)) = he(x) | = ho(x)] + WSLA'(F(x)) = he(x) | T # he(x)])
= 1 (WS[A(G(x)) = 1] + 1 Ws[A(F(x)|[e(x)) = 1])
= 3o (WSIAG(X)) = 1] - WSLA((x)[[fe(x)) = 1

zu zeigene(n)

Daraus folgt €(n) < negln) wie gewiinscht.
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Beweis Pseudozufallsgenerator (3/3)

Lemma
e(n) = 3 - (WS[A(G(x)) = 1] - WS[A(F(x)|[ie(x)) = 11)

Beweis:

@ Es gllt e(n) = WS(ER{O,l}" [A(G(X) = 1)] . WSreR{o’l}n+1[.A(r) = 1]
@ Wir schreiben

Ws. . (0,130 [A(r) = 1]

Wsreq 0,130 e {0,103 [A(r|[r") = 1] _ .
WS, (0,130, ef0,13 [AF(X)[[r") = 1] /I f ist Permutatiot
3 (steR{o,l}n [A(f(x)IIhc(x)) = 1] + Wsce, 0,030 [A(F ()] Ihc(x)) = 1])
3 - Wsic 1013 [A(G(X)) = 1] + 3 - Wse 0.0y [A(F(X)[[e(x)) = 1].

@ Daraus folgt die Behauptung des Lemmas.
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1 Bit = viele Bits

Satz

Sei G : {0,1}" — {0, 1}"*! ein Pseudozufallsgenerator mit 1 Bit
Expansion. Dann existiert ein Pseudozufallsgenerator
G’ : {0,1}" — {0, 1}"+Po (") mit polynomieller Expansion.

Beweisidee: Konstruktion von G’.
@ Berechne x; = G(s) € {0, 1}"+1,
@ Setze x; = s1y; mit neuer Saat s; € {0,1}" und Bity; € {0, 1}.
@ Berechne x, = G(s;) € {0,1}"*1.
@ Setze X, = SpY, mit neuer Saat s, € {0,1}" und Bity, € {0, 1}.
@ lteriere, Ausgabe nach m = poly(n) Iterationen ist
Xm = G(Sm—1)Y¥m -..y1 € {0, 1}"™.
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Pseudozufallsgenerator = Pseudozufallsfunktion

Satz

Sei G : {0,1}" — {0,1}?" ein Pseudozufallsgenerator. Dann existiert
eine Pseudozufallsfunktion F : {0,1}" x {0,1}" — {0,1}".

Beweisidee:
@ Wir schreiben G(s) = Go(s)||G1(s) mit Gi(s) € {0,1}".
@ Definieren 1-Bit Funktion F : {0,1}" x {0,1} — {0, 1}" mittels
Fk(0) = Go(k) und Fy (1) = Gy (k).
@ Definieren 2-Bit Funktion F : {0,1}" x {0,1}? — {0,1}" mittels
Fk(00) = Go(Go(k)), Fk(01) = G1(Go(k)),
Fk(10) = Go(G1(k)), Fk(11) = G1(Gy(k)).
@ Definieren n-Bit Funktion F : {0,1}" x {0,1}" — {0,1}" mittels
Fk(X) = Gy, (Gx,_; - - - (Gx, (K)) . ..).
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