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Ziel der ndchsten drei Aufgaben ist der Beweis des folgenden Theorems.

Theorem 1. Sei f: {0,1}" — {0,1}" eine Einwegpermutation. Dann ist auch ¢ : {0,1}" x
{0,1}™ — {0,1}" x {0, 1}™ definiert durch g(x,r) := (f(z), r) eine Einwegpermutation. Ferner
ist die Funktion gl(z,r) :=< z,r >:= >  x;7; mod 2 ein Hardcore-Prédikat fiir g, d.h. fiir
alle ppt-Angreifer A gilt

1
Prx,rER{O,l}" [A(g(x, T)) = gl(:zc, T)] S 5 + negl(n) .

Die erste Aufgabe dient als Warm-Up und beschiiftigt sich mit der ersten Aussage des Theo-
rems.

AUFGABE 1. Warm-Up. (5 Punkte)
Sei f :{0,1}" — {0,1}" eine Einwegpermutation. Dann ist auch ¢ : {0,1}" x {0,1}" —
{0,1}" x {0, 1}™ definiert durch g(z,r) := (f(x),r) eine Einwegpermutation.

Wir untersuchen nun einen Algorithmus RECOVER, welcher zur Eingabe f(z) und mit Orakel-
zugriff auf O, unter Benutzung des Algorithmus PREDICT (siehe Préasenziibung) x berechnet.

Algorithmus RECOVER®-

Input: 1", f(z)
Output: y € {0,1}"
Parameter: m

01 Wiéhle r; € {0,1}" und setze r = (ry,...,7m)
02 For all o € {0,1} do

03 For £k =1to ndo

04 yr — PREDICT?" (e, 7, 0) // ex ist der k-te Einheitsvektor
05 End For

06 Y= (Y1, Yn)

07 If f(y) = f(z) then output y und halte an

08 End For




AUFGABE 2. Algorithmenanalyse. (5 Punkte)
Sei M = 2™. Zeigen Sie:

a) Die Laufzeit von RECOVER ist trgcover(n) = O(n - M? - to,(n)) wobei tp,(n) die Zeit
fiir eine Orakelantwort ist.

b) Proeqo1ymxmgefoipm [RECOVER?® (17, f(z)) # x] < 25.
Hinweis: Untersuchen Sie zunéchst, welchen Wert ¥, annimmt, fal}s die Ausgabe von
PREDICT korrekt ist, d.h. wenn PREDICT(ex, 1, 0) = gl(z, ex) gilt. Uberlegen Sie dann,
wie sie Aufgabe PU 4.3 anwenden koénnen.

¢) Geben Sie eine Wahl von m in Abhéngigkeit von n an, sodass RECOVER mit Wahr-
scheinlichekeit > % das richtige = findet. Begriinden Sie, dass fiir diese Wahl von m die
Laufzeit von RECOVER durch

tRECOVER(n) = O(poly(n, 5_1) “to, (n))
gegeben ist.

Wir sind nun in der Lage, alle Puzzlestiicke zum Beweis von Theorem 1 zusammenzusetzen.
Die Grundidee ist, aus einem Pradiktor A fiir gl(z,r) einen Invertierer A’ fiir g(x,r) =
(f(x),r) zu konstruieren. Hierbei verwenden wir A fiir festes z als Orakel O, in den obigen
Konstruktionen, d.h. O,(r) := A(g(x,r)) fiir beliebiges r € {0,1}". In der Reduktion haben
wir keine Kontrolle {iber . Wir miissen somit sicherstellen, dass wir fiir ,geniigend viele* x
ein Orakel O, erhalten, welches Gleichung (1) vom Présenzzettel erfiillt. Dieser letzte Schritt
ist Inhalt der folgenden Aufgabe.

AUFGABE 3. Puzzlestiicke. (5 Punkte)
Nehmen Sie an, es gibt einem Algorithmus .4 mit Laufzeit ¢ 4(n) = poly(n) und ein Polynom
p(n) mit

1 1
n = >4
Prx,rGR{O,l} [.A(g(l‘,?“)) gl(x,r)] =9 + p<n)
Zeigen Sie:
a) Sei Good(n) := {z € {0,1}" : Pryeyqo1y [Alg(z, 7)) =gl(z,7)] > 1 + 2p%n)}. Dann
gilt
2n
Good(n)| >
(Good(n)| = 5

b) Beweisen Sie Theorem 1. Betrachten Sie hierfiir den Invertierer
A'(g(z,r") := (RECOVER?* (1", f(x)), ")

mit Orakel O,(r) := A(g(z,7)) und e(n) := zﬁ' Zeigen Sie, dass

Pr:}c,r’ER{O,l}” [A'(g(:v,r')) = (ZL‘,T/)] >

) > negl(n)

mittels Teil a) und zeigen Sie, dass A’ Laufzeit

ta(n) = O(poly(n) - ta(n)) = poly(n)

hat. Verwenden Sie in in beiden Fillen die Wahl von m aus Aufgabe 2c).



Wir wollen die Konstruktion eines CPA-sicheren Public-Key Verfahrens im Random Oracle
Modell geméaf3 Folie 74 verallgemeinern, indem wir den durch das Random Oracle H gege-
benen Zufallsstring H(r) nicht direkt als One-Time Pad fiir die zu verschliisselnde Nach-
richt benutzen, sondern H(r) als Schliissel eines symmetrischen Verschliisselungsverfahrens
II' = (Gen’, Enc’, Dec’) verwenden. Wir betrachten also folgende modifizierte Konstruktion:

Sei H : Z — {0,1}*™ ein Random Oracle und erzeuge GenRSA wie gewohnt ein RSA-
Schliisselpaar (e,d) und Modulus N. Sei II" wie oben. Konstruiere ein Public-Key Ver-
schliisselungsverfahren IT = (Gen, Enc, Dec) durch

e Gen(1"): Berechne (N, e,d) < GenRSA(1") und gib pk « (IV, e) sowie sk «— (N, d)
aus.

e Enc,(m): Zur Eingabe pk = (N, e) und m € {0,1}*"™ wihle r € Z% und berechne
k < H(r). Gib den Chiffretext

(c1,¢2) = (r“ mod N, Encj,(m))
aus.

o Decqy((c1,¢2)): Zur Eingabe sk = (N, d) berechne r «— ¢¢mod N und k «— H(r).
Gib dann m « Dec)(cy) aus.

AUFGABE 4. Random Oracle. (5 Punkte)

Es gelte die RSA-Annahme bzgl. GenRSA und es sei II" ein symmetrisches Verschliisselungs-
verfahren welches ununterscheidbare Chiffretexte gegeniiber Lauschern hat (siche Krypto I,
Folie 20 fiir das Sicherheitsspiel und Folie 31 fiir die Definition). Zeigen Sie, dass Il dann ein
CPA-sicheres Public-Key Verfahren ist.



