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AUFGABE 1. Goodbye, Perfekte Sicherheit.

Sei IT = (Gen, Enc, Dec) ein Public-Key Verschliisselungsverfahren fiir 1-Bit Nachrichten m €
{0,1}. Zeigen Sie, dass ein unbeschrénkter Angreifer zur Eingabe pk und ¢ < Encyc(m) stets
mit Wahrscheinlichkeit 1 den Plaintext m bestimmen kann. (Insbesondere folgt hieraus, das
perfekte Sicherheit in der Public-Key Kryptographie ausgeschlossen ist).

Sei im Folgenden IT = (Gen, Enc, Dec) ein Public-Key Verschliisselungsverfahren und IT' =
(Gen’, Enc’, Dec’) ein symmetrisches Verschliisselungsverfahren mit n-Bit Schliisseln k € {0, 1}".
Sei auBerdem II" = (Gen™, Enc"™, Dec™) das hybride Verfahren (siche Folie 32f).

AUFGABE 2. Hybrides: Effizienz.

Zeigen Sie, dass die hybride Verschliisselung fiir grofie Nachrichten m (d.h. |m| >> n) ef-
fizienter ist als die direkte Anwendung der mehrfachen Verschliisselung (siehe Folie 25f).
Betrachten Sie hierzu die ,, Kosten* der Verschliisselung pro Eingabebit. Definieren Sie hierzu
« als die Kosten von Encyy (k) fiir k € {0,1}" und 3 als die Kosten von Enc’ je Plaintextbit.
Zeigen Sie, dass fiir |[m| — oo die Kosten von II" gegen die Kosten von II' konvergieren.

Wir wollen nun Punkt 2 der Beweisskizze zur Sicherheit von TI" formal beweisen (siehe Folie
35). Wir erinnern uns, dass wir hierzu IT als CPA-sicher und II" als KPA-sicher annehmen.

AUFGABE 3. Hybrides: Sicherheit.
Beweisen Sie, dass
(Encok(0™), Enci.(mg)) = (Encpk(0™), Enc(mq))
gilt.
Gehen Sie hierbei wie folgt vor: Sei D ein Algorithmus, der die obigen Verteilungen mit
Vorteil ep(n) unterscheidet, d.h.

ep(n) = |Pr [D(Enco(0™), Ency(myg)) = 1] — Pr [D(Ency(0™), Enci(my)) = 1]| ,

und zeigen Sie, dass ep(n) < negl(n) gilt. Konstruieren Sie hierzu einen Angreifer A’ fiir das
symmetrische Verfahren II'; welcher D benutzt.



AUFGABE 4. Algebraisches.
Sei Zy = {x € Zy : ggT(x, N) = 1} die Einheitengruppe von (Zy, ) und sei ¢(N) = |Z}]
die Eulersche Phi-Funktion. Zeigen Sie:

a) ¢(p) =p— 1 fur jede Primzahl p

b) &(pq) = (p—1)(¢ — 1) fiir zwei Primzahlen p # ¢

c) Zeigen Sie, dass die Textbook-RSA Verschliisselung korrekt ist fiir jede Nachricht m €
Z3. Was passiert, wenn m € Zy \ Zy?



