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AUFGABE 1. Illustratives.

Wir erinnern kurz an die Definition folgender Mengen: Sei
j]Q,Ll = {x €y : (%) = +1}
die Menge aller x mit Jacobi-Symbol +1 und
ORy = {y € Zy : 3z € Z} mit y = 2° mod N}

die Menge aller quadratischen Reste. Sei auflerdem

ONRy :=Zy \ QRN
die Menge der quadratischen Nichtreste und

ONRY = T\ QRy

die Menge der quadratischen Nichtreste mit Jacobi-Symbol +1.
Sei N = pq fiir prime, ungerade p # ¢. Beweisen Sie das folgende anschauliche Bild fiir die

Verteilung der obigen Mengen in Zj,.

NAS It

Zeigen Sie hierfiir:

a) |T5 _1
1Z ] 2

b) QRy C Ji!

C) |QRN| 1

[T 2 -



AUFGABE 2. Subtiles.
Betrachten Sie folgende modifizierte Version der quadratischen Residuosititsannahme (vgl.
Folie 88), in welcher der Unterscheider y €z QNRy anstelle von y € QNRL' erhiilt.

Das Unterscheiden quadratischer Reste ist hart beziiglich GenModulus(1™), falls fiir alle ppt-
Unterscheider D gilt

Ws [D(1",N,z)=1]—- W D(1", N,y) = 1]| < negl .

Vs [DA"N,z)=1]- Ws [D(1"N,y)=1] < negl(n)

Zeigen Sie, dass die modifizierte Annahme nie gelten kann, indem Sie einen Unterscheider D
konstruieren, der die beiden Verteilungen mit Wahrscheinlichkeit > % unterscheidet.

AUFGABE 3. Beweisdetalil.

Im Beweis der CPA-Sicherheit der Goldwasser-Micali Verschliisselung (Folie 92) benutzen
wir, dass fiir x €x Z% das zugehorige 22 uniform in der Menge QR verteilt ist. Beweisen
Sie diese Behauptung formal. Zeigen Sie, dass fiir beliebiges y € QR gilt
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AUFGABE 4. Wurzelbehandlung.

In der Vorlesung haben wir einen einfachen Algorithmus zur Berechnung von Quadratwurzeln
mod p kennengelernt, sofern p = 3 mod 4 gilt (Folie 94). Wir wollen nun den folgenden
probabilistischen Algorithmus fiir den anderen Fall p = 1 mod 4 studieren.

Algorithmus WURZEL(p, a)
Input: Primzahl p mit p =1 mod 4 und a € QR,,.
Output: Eine Quadratwurzel z € Z; von a, d.h. 2% = a mod p.

01 Wihle b € ON'R,.

02 Berechne ¢ € N und m ungerade mit 2‘m = p%l.
03 Setze r := 2m und ' := 0.

04 For i =/{to 1 do

05 r:=r/2und 1’ =r'/2.
06 If ot = —1 mod p then 7' := 1"+ 2'm.
07 End For

r+1

08 Output z :=a 2

b= mod p.

Wieso ist WURZEL probabilistisch? Zeigen Sie ferner:

a) WURZEL ist korrekt ist, d.h. das die Ausgabe x tatséchlich eine Quadratwurzel von a
ist. Begriinden Sie, wieso « wohldefiniert ist (dafiir miissen r 4+ 1 und 7’ gerade sein).

b) WURZEL hat Laufzeit poly(log, p) wobei log, p die Bitlange von p ist.

Hinweis: Teil a) ist leicht, wenn man zeigt, das zu jedem Zeitpunkt die Gleichung a't’ =
1 mod p erfiillt ist.



