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AUFGABE 1 (5 Punkte):

Zeigen Sie, dass die Konstruktion I15 (Folie 73) auch CPA-sicher ist, falls (statt einer Pseudo-
zufallsfunktion) eine schwache Pseudozufallsfunktion (siehe Prisenziibung) verwendet wird.

AUFGABE 2 (5 Punkte):

Betrachten Sie eine Variante des CBC Modus, in der IV, €r {0,1}" gewahlt wird, aber
dann fiir jede neue Verschliisselung ¢ der zugehorige 1V; mit Hilfe einer bekannten Funktion
h:{0,1}" — {0,1}™ als IV, := h(IV,;_1) aus dem vorherigen 1V;_; bestimmt wird.

Zeigen Sie, dass dieser modifizierte CBC-Modus nicht CPA-sicher ist.

AUFGABE 3 (5 Punkte):

Sei F': {0,1}" x {0,1}™ — {0, 1}" eine Pseudozufallsfunktion. Betrachten Sie den folgenden
MAC II = (Gen, Mac, Vrfy) fiir Nachrichten m € {0,1}*"~2 fester Liinge.

Gen(1"): Gibt k €g {0,1}" zuriick.

Macg(m): Berechnet fiir m = (mg, m1) mit |mg| = |my1| =n —1, r €x {0,1}" den Tag

t:=(r, Fx(r) & Fr(mg,0) & F.(mq,1)).
Geben Sie eine korrekte Vrfy-Funktion an. Zeigen Sie, dass II nicht sicher ist.

AUFGABE 4 (5 Punkte):

Seien II' = (Gen', Mac’, Vrfy'), IT" = (Gen”, Mac”, Vrfy") zwei MACs, von denen wir wissen,
dass mindestens einer sicher ist. Wir wissen allerdings nicht, welcher MAC sicher ist. Kon-
struieren Sie aus diesen MACs einen sicheren MAC II = (Gen, Mac, Vrfy). Zeigen Sie die
Korrektheit und die Sicherheit Threr Konstruktion.



