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AUFGABE 1 (5 Punkte):

Sei IT' = (Gen’, Mac’, Vrfy') ein sicherer MAC fiir Nachrichten der festen Liinge n. Betrachten
Sie den folgenden MAC II = (Gen, Mac, Vrfy) fiir Nachrichten variabler Lénge:

Gen(1™): Gib k « Gen'(1") zuriick.
Macy,(m): Fiir k € {0,1}" und m = my, ..., my € ({0,1}=1/3)¢ wihle r €5 {0, 1}(1/3,
t; + Mac(r,i,m;,0) fiiri=1,...,/ — 1 und
ty < Macy(r,i,m;, 1),

wobei 4 in {0, 1}("~Y/3_Strings kodiert wird. Gib ¢ := (r,t1,...,t;) zuriick.

Im Vergleich zur Konstruktion aus der Présenziibung wird hier ein zusétzliches Bit einkodiert.
Fiir alle Blocke, bis auf den letzten, ist es 0. Im letzten Block wird es auf 1 gesetzt. Im Vergleich
zur Vorlesung wird aber auch hier die Lange ¢ nicht einkodiert.

(a) Geben Sie eine korrekte Vrfy-Funktion an.

(b) Zeigen Sie, dass II sicher ist.

Hinweis: Orientieren Sie sich in (b) an dem Beweis aus der Vorlesung (Folie 110 ff.).

Bitte wenden!



AUFGABE 2 (5 Punkte):

Sei F': {0,1}" x {0,1}" — {0,1}" eine Pseudozufallsfunktion. Betrachten Sie eine Variante
IT = (Gen,Mac, Vrfy) des CBC-MAC aus der Vorlesung (Folie 117) fiir variable Nachrich-
tenldnge:

Gen(1"): Gib k € {0, 1}" zuriick.
Mac(m): Fiir k € {0,1}"* und m = my,...,m, € ({0,1}")* setze ty := 0",
ti = Fk(ti,1 @mz) fir 7 = 1, ce ,f

und tpyq := Fi(t; @ L), wobei £ € {0,1}" kodiert wird. Gib ¢ := ¢,y zuriick.
In dieser Variante wird die Lange der Nachricht folglich hinten angehangen.

(a) Geben Sie eine korrekte Vrfy-Funktion an.

(b) Zeigen Sie, dass II nicht sicher ist.

Hinweis: Aufgabenteil (b) lésst sich mit zwei Anfragen l6sen. Nutzen Sie aus, dass Nachrich-
ten unterschiedlicher Lange ¢ angefragt werden diirfen.

AUFGABE 3 (5 Punkte):

Sei (Gen, H) eine kollisionsresistente Hashfunktion. Betrachten Sie nun die Hashfunktion
(Gen, H) mit Hy(z) := Hs(Hs(x)).

Ist die neue Hashfunktion kollisionsresistent? Falls ja, geben Sie eine Reduktion an, die aus
einer Kollision in H eine Kollision in H bestimmt. Falls nein, geben Sie einen Angreifer an,
der eine Kollision in H berechnet.

AUFGABE 4 (5 Punkte):

Sei (Gen’, H) eine kollisionsresistente Hashfunktion variabler Eingabelidnge, die mit Hilfe der
Merkle-Damgard-Transformation konstruiert wurde. Sei IT = (Gen, Mac, Vrfy) ein MAC fiir
variable Nachrichtenlédnge mit:

Gen(1™) : Wihle k' € {0,1}", s «+ Gen’(1") und gib k := (K, s) zuriick.
Maci(m) : Gib Hg(k', m) zuriick.

(a) Geben Sie eine korrekte Vrfy-Funktion an.

(b) Zeigen Sie, dass II nicht sicher ist.

Hinweis: Nutzen Sie aus, dass dem Angreifer der offentliche Parameter s bekannt ist.



