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AUFGABE 1:

Sei G : {0, 1} — {0, 1}, Wir definieren die Stromchriffre IT, = (Gen, Enc, Dec)
wie in der Vorlesung. Zeigen Sie, dass G ein Pseudozufallsgenerator ist, wenn
IT, KPA-sicher ist.

AUFGABE 2:

Sei IT = (Gen, Enc, Dec) ein KPA-sicheres, symmetrisches Verschliisselungsverfahren mit de-
terministischer Verschliisselungsfunktion Enc und M = C = {0,1}*™. Aus der Vorlesung
wissen wir, dass II dann nicht mult-KPA sicher sein kann. Betrachten Sie die folgende ran-
domisierte Variante II"*" = (Gen™™! Enc™¢, Dec™?) von II mit

Gen™(1"): Gibt k < Gen(1") zuriick.
Enc®(m): Wihlt bei Eingabe m € {0,1}4"=2 ein r € {00,01,10, 11} und gibt
¢ := Encg(m,r) (die Nachricht wird mit der Zufallszahl aufgefiillt) zuriick.
(a) Geben Sie eine Entschliisselungsfunktion an und zeigen Sie die Korrektheit.

(b) Ist II***¢ nun mult-KPA-sicher? Beweisen Sie die Sicherheit oder geben Sie einen An-
greifer A an.



AUFGABE 3:

In dieser Aufgabe wollen wir zeigen, dass die Definitionen von mult-KPA-Sicherheit und CPA-
Sicherheit nicht dquivalent sind. Zwar folgt aus der CPA-Sicherheit die mult-CPA-Sicherheit
und damit die mult-KPA-Sicherheit (siehe Vorlesung), die Riickrichtung gilt allerdings nicht.
Um dies zu zeigen, geben wir ein Kryptosystem an, das zwar mult-KPA-sicher ist, aber nicht
CPA-sicher.

Sei IT = (Gen, Enc, Dec) ein CPA-sicheres Kryptosystem mit Nachrichtenraum M = {0,1}"
(wir werden in den nédchsten Wochen sehen, dass solche Kryptosysteme unter bestimmten
Annahmen existieren). Wir konstruieren aus IT ein Kryptosystem IT' = (Gen’, Enc’, Dec’) wie
folgt.

Gen'(1"): Setze k < Gen(1"), wihle (eine ,trapdoor”) td €g M, gebe k' := (k,td) zuriick.

Enci,(m): Gebe ¢+ {(Enck(m),td) falls m 7 td zuriick.

(Encg(m), k) ,falls m =td

(a) Geben Sie eine Entschliisselungsfunktion an und zeigen Sie die Korrektheit.

(b) Zeigen Sie, dass II' mult-KPA-sicher ist, indem Sie aus einem ppt-Angreifer A’ auf IT'
einen ppt-Angreifer A auf Il konstruieren.

(c) Zeigen Sie, dass II" nicht CPA-sicher ist.



