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AUFGABE 1:

Betrachten Sie die folgende ldngenerhaltende, schliisselabhéngige Funktion F' mit
Fa:{0,1}" — {0,1}", wobei A €g {0,1}"*"™

Fy(m) = A-m (Matrix-Vektor-Produkt).

Zeigen Sie, dass F' keine Pseudozufallsfunktion ist.

AUFGABE 2:
Ist es moglich eine Pseudozufallsfunktion F': {0,1}" x {0,1}" — {0,1}" aus einem Pseudo-

zufallsgenerator G : {0,1}" — {0,1}"™! zu konstruieren?
O JA
O NEIN



AUFGABE 3:

Fiir eine Funktion g : {0,1}" — {0,1}" sei ¢gf(-) ein Orakel, das bei Eingabe 1" gleich-
verteilt ein r €g {0,1}" wéhlt und (r, g(r)) zuriickgibt. Im Vergleich zu einem gew6hn-
lichen Orakel hat man nun also keine Kontrolle mehr iiber die Eingabe. Wir bezeichnen
eine schliisselabhéngige Funktion F' als schwache Pseudozufallsfunktion, falls fiir alle ppt-
Algorithmen D

Ws[DT ) (17) = 1] — Ws[D "0 (1) = 1]| < negl(n),
wobei k € {0,1}" und f €g Func, gleichverteilt gewihlt werden.

Zeigen Sie, dass jede Pseudozufallsfunktion auch eine schwache Pseudozufallsfunktion ist.

AUFGABE 4:

Beweisen Sie, dass jede Pseudozufallspermutation eine Pseudozufallsfunktion ist (siehe Satz
auf Folie 82). Gehen Sie wie folgt vor:

(a) Begriinden Sie, warum es ausreicht zu zeigen, dass kein Unterscheider D eine echte Zu-
fallsfunktion f €g Func, von einer echten Zufallspermutation g €x Perm,, unterscheiden

kann, d.h.

‘Ws[Df(')(ln) = 1] — Ws[DYO(1") = 1]| < negl(n). (1)

(b) Zeigen Sie (1). Hierfiir kann es hilfreich sein, ein Ereignis Coll zu betrachten, dass D
zwei Werte x # y mit O(z) = O(y) bei seinem Orakel O anfragt. Benutzen Sie dann,
dass Coll hochstens mit Wahrscheinlichkeit q(QLf auftritt, wenn O(-) = f() ist und ¢(n)
die Anzahl der Orakelanfragen bezeichnet. Was passiert fiir O(-) = g(-)?



