Algorithmus von Cippola
Algorithmus von Cippola
EINGABE: p € P, a mod p mit (g) =1

© REPEAT
©® Wahleb e {1,...,p — 1} zufallig. Setze D := b? — a.
UNTIL (3) = (-1).

@ Berechne x := (b + vD)"2 in Fy[vD].
AUSGABE: x mod p mit x? = a mod p

Laufzeit: erwartete Laufzeit O(log®p).

Bsp: : Wir berechnen die Quadratwurzel von a = 2 in F5.
@ Furb = 1gilt (3) = (5*) = (~1). Es folgt

(b +VD)*T = (1+v=1)* = (2V—1)2 = —4=3mod 7.
@ Wir priifen 32 =9 =2 mod 7.
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Williams p + 1 Methode

Idee von Williams (p + 1)-Methode:
@ Sein=prmitl <p<n,pprim,ptr.
@ SeiD € NmitggT(D,n) = 1. Falls (3) = (—1), dann gilt fiir
Gp = {w € (Fp[vD])* | N(w) = 1}, dass |Gp| =p + 1.
® Seip+1b-glatt, d.h. p+1=[],.5Pe.
@ Seik ein Vielfaches von [],.g p®®. Dann gilt
Wk =x +yvD = 1modp fur alle w € (Z/nZ)[vD]* mit N(w) = 1.
@ Falls zuséatzlich x # 1 modr folgt p < ggT(x — 1,n) < n.
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Williams p + 1 Methode

Algorithmus Williams p + 1-Methode

EINGABE: n = pr zusammengesetzt, p prim, Schranke C mitp < C.
© Wahle b geeignet. Sei B = {py,...,ps}.
© Wahleaeg {1,...,n— 1}. Falls ggT(a, n) > 1, Ausgabe des ggT.
©Q SetzeD:=a?—1undw:=a+ vD.
Q Furi=1...s

@ Wahle e; maximal mit p{" < C. Berechne w := WP in (Z/nZ)[VD].

© Seiw=x+yvVD.Falls ggT(x — 1,N) ¢ {1,N}, Ausgabe des ggT.)

Korrektheit: In Schritt 3 wéhlen wir ein w € (Z/nZ)[v/D]* mit
Nw)=a?-D=a%—-(a®?—-1)=1.

@ MitWs ~ 3 gilt (5) = (-1). Falls (3) = 1, ist (Z/pZ)[vD]* = Up.
@ In diesem Fall ist Williams Methode genau die (p — 1)-Methode.
@ Die sonstige Korrektheit folgt analog zur (p — 1)-Methode.

Laufzeit: O(slog®n) analog zur (p — 1)-Methode.
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Elliptische Kurven Faktorisierung

Idee der Elliptischen Kurven Faktorisierung (Lenstra 1993):
@ Rechne auf einer elliptischen Kurve mit den Punkten
E(n) = {(x,y) € (Z/nZ)? | y? = x3+ax +b mita,b € Z/nZ}u 0.
@ Fur primes n besitzen die Punkte E (n) eine Gruppenstruktur.
@ Furn=prgit E(n) @ E(p) x E(r).
@ Fir zuféllige a,b € Z/nZ ist |E(p)| fast uniform verteilt in
P+1-2yp,p+1+2,p]
@ Wir wahlen solange a, b, bis |[E(p)| in kleine Primfaktoren zerféllt.

@ D.h.im Gegensatz zu Pollards und Williams Methode kénnen wir
die Glattheit der Gruppenordnung tber die Wahl von a, b steuern.

@ Die Laufzeit der Elliptischen Kurven Faktorisierung ist

Lp[%,\/i] — e\/ZIannInp'
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Faktorisieren auf Quantenrechnern

Idee von Shors Faktorisierungsalgorithmus (1994):
@ Wir wéhlen ein zufélliges a € U, und berechnen ord(a).
@ Falls ord(a) ungerade, so wahlen wir ein neues a.

Falls ord(a) gerade, gilt a%® = 1 mod n und a *3 % 1 modn,

Sei zusatzlich a”%" # —1 mod n, dies geschieht mit Ws > %

°
@ Dann liefert ggT(a S 1, n) nicht-triviale Teiler von n.
°

Auf Quantenrechnern kann sehr effizient die diskrete
Fouriertransformation (DFT) ausgerechnet werden.

Die DFT eignet sich zur Periodenbestimmung von Funktionen.

Als Funktion wéhlen wir die Exponentierfunktion

exp:Z — U, miti — a'.
@ Wegen exp(i + ord(a)Z) = exp(i) besitzt exp(-) Periode ord(a).
@ Laufzeit von Shors Algorithmus auf Quantenrechnern: O(log® n).
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Liften von Losungen quadratischer Gleichungen
Motivation:

@ Quadratisches Sieb: Wir benétigen Lésungen von X2 = n mod pX.

@ FUr k = 1 berechne Lésungen mittels Tonelli-Shanks/Cippola.

@ Liefern die Lésungen fur k = 1 auch die Losungen fur k > 17?
Satz Liften von Losungen quadratischer Gleichungen

Seip e P\ {2}, (g) =1 undk € N. Sei x¢ Losung fir x2 = a mod pX,
d.h. x2 — a = ¢, p*. Dann wird x2,, = a mod p*** gelost von

. c!
Xkp1 = Xk + CxpX mit ¢ = — < mod p.

Beweis:
@ Falls x? ; = amod p**, gilt x2, , = a mod p* fiir alle £ < k + 1.

@ Dies liefert den Ansatz x 11 = X mod pX bzw. X, 11 = X + cpX.
@ Wir suchen nun c.

@ Da Xxx1 modulo pk+1 definiert ist, bestimmen wir ¢, modulo p.
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Liften von Losungen quadratischer Gleichungen

Beweis: (Fortsetzung)
@ Mit Hilfe des Ansatzes xy.1 = X + Cxp* erhalten wir
0=x%,—a =xZ+2xcpX+ (ckp*)?—a
= x? — a+ 2xcxp* mod p*+1,
@ Wegen x2 — a = c/pX folgt
0 =x2 —a+ 2xcCkPX = (c| + 2xxCx )p* mod pk+1.

@ Teilen durch p¥ und Auflésen nach ¢ liefert ¢, = —% mod p.
Anmerkung:

@ Wir definieren cg := x1. Dann gilt
k—1 k—1 k—2
Xg = Ck—1P" = +Xg—1 = Ck—1P" =~ + Ck—2P" " ° + X¢—2

=ck_1P T ok Pk 2+ ept X = :<:—01 cip'

@ D.h. xi lasst sich mittels der ¢x_; ... g zur Basis p darstellen.
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Liften von Losungen quadratischer Gleichungen

Bsp: : Wir berechnen die Losungen von xg = 2 mod 7K firk < 5.
@ Die Losung x; = 3 mod 7 finden wir mittels Cippola-Algorithmus.

@ Wir wenden danach unsere Formel zum Liften an.

k Xk 7K Cll( Ck
1| 3 7 1] -5=1
2| 10 | 49 |2 | —3=2
3| 108 | 343 |34 | -2 =6
42166 | 2401 | 23| — & =2
5|4567 | — | — —

@ Wirerhaltenxs =2-7*4+6-73+2.72+1-7+3.
@ Wir wirden gerne Xoo = limy_, oo Xk = > 2y c;7' berechnen.

@ Damit hatten wir eine Lésung fir alle Gleichungen X2 = 2 mod 7.
@ Im Allgemeinen wird ein solcher Grenzwert aber nicht existieren.
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