Isomorphismus

Definition Gruppen-Isomorphismus
Seien (G, +) und (G, -) Gruppen. Die Abbildung f: G — G’ heif3t
Gruppen-Isomorphismus, falls gilt
Q st bijektiv
Q f(u+v)=f(u)-f(v)firalle u,v € G, die sogenannte
Homomorphismus-Eigenschaft von f.

Wir nennen G und G’ isomorph, falls ein solcher
Gruppen-Isomorphismus existiert. Notation: G = G'.
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Zyklische Gruppen und (Z, +)

Satz Isomorphie zu Z,
Sei G eine zyklische Gruppe mit Ordnung m. Dann gilt G = (Zn, +). J

Beweis:

@ Da G zyklisch ist, gibteseinac Gmit G={a | i € Zp,).

@ Wir betrachten die Abbildung f: Zy, — G,i — a'.

@ Wegen G = {& | i € Zp} ist f surjektiv.

@ Da |G| = |Zn|, ist f ebenfalls bijektiv.

@ fist ein Homomorphismus, da fir alle i,j € Zp, gilt
fi+j)=at =a-a = f(i)- ().

@ Damitist f ein Gruppen-lsomorphismus und G = (Zm, +).
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Diskreter Logarithmus Problem

DLP: Diskreter Logarithmus Problem

Gegeben: G mit Generator a € G, Elementb € G
Gesucht: € Zg mita =b

Lésung des DLP:
@ Betrachten den Gruppen-lsomorphismus f : i — &'
@ Fir die Umkehrfunktion =1 : & — i gilt f(b) = i.
@ D.h. f~' Iést das Diskrete Logarithmus Problem.

@ Da DLP in einigen Gruppen als schweres Problem gilt, kann f
nicht immer in beiden Richtungen effizient berechenbar sein.
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Komplexitat modularer Arithmetik

Satz Modulare Addition

Sei m € N mit Bitldange nund a, b € Zp,. Dann kann a+ b mod m in Zeit
O(n) berechnet werden.

Beweis: Schulmethode

@ Schreibe alle Operanden in Binarforma=a,_1...a9 = Z,’.’:o a2
@ Addiere a, b bitweise mit Ubertrag, beginnend bei ag, bo.

@ Falls a+ b > m, subtrahiere bitweise m vom Ergebnis.

@ Laufzeitkomplexitat dieser Methode: O(n) = O(log m).

@ D.h. Addition/Subtraktion besitzen Laufzeit linear in der Gro3e der
Operanden.
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Komplexitat modularer Multiplikation

Satz Modulare Multiplikation

Sei m € N mit Bitldnge nund a, b € Z;,. Dann kann a- b mod min Zeit
O(n?) berechnet werden.

Beweis:

Algorithmus MULTIPLIKATION SCHULMETHODE
EINGABE: a=a,_1...a,-1,b,m

Q@ c—0;,h—b;

Q@ Fori—0ton—1

Q If(a=1)thenc— c+ hmod m
@ h+— 2hmod m

AUSGABE: a -+ bmod m

o Korrektheit: a- b= (>, a2) b= ,a - (b-2) mod m.
@ In Schritt 2.1 wird h = b - 2' mod m addiert.
e Laufzeit: n- O(n) = O(n?) = O(log® m)
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Komplexitat modularer Division

Korollar Modulare Division

Sei m € N mit Bitldnge nund a € Zp, b € Z},. Dann kann 2 mod min
Zeit O(n?) berechnet werden.

Beweis:
@ Berechne b~" mod m mit EEA in Zeit O(log® m).
@ Berechne a- b~" mod min Zeit O(log® m).
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Die Karatsuba Methode

Satz von Karatsuba

Sei m € N mit Bitldnge nund a, b € Z,,. Dann kann a- b mod min Zeit
O(n'°%23) berechnet werden.

Beweis:

@ Vereinfachende Annahme: Bitlange ist Zwelerpotenz n =2k
@ Teilen Operanden in der Mltte d h.a= A2? + Ap mit

A= Z- : a2 und Ay = 2 o a,2’ Dann gilt

a-b = (A12%+Ao) (Br2? + By)
= A B12n—|- (A1 By + AgB4 )2,§7 + AoBo
= AiBi2"+ (Ao + A1)(Bo + Br) — AoBy — A1B1)22 + AgBy

@ D.h. die Multiplikation von n-Bit Zahlen a, b kann zurlckgefihrt
werden auf 3 Multiplikationen von 7-Bit Zahlen.

@ Rekursiv: 7-Bit mittels 3 Multiplikationen mit 7-Bit Zahlen, usw.
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Laufzeit Karatsuba

Beweis: Laufzeit der Karatsuba-Methode
@ Rekursiver Aufruf erfordert Aufwand von 6 Additionen und 2 Shifts.
@ Sei T(n) die Laufzeit zum Multiplizieren zweier n-Bit Zahlen.
@ Dann gilt T(n) =3T(3) + ¢ - nfir festes ¢ > 0.

T(n) = 3<3T<Z)+cg)+cn:32T(Z>+cn(1+2>
3 <3T (g) 4) +cn <1 g)
_ 33T(g>+cn<1+ + )

i ~
_ 3ir(" 3Y
= 3 T(2i) +an <2>
/=0
@ Abbruch der Rekursion fiir T(1), d.h. n = 2/ bzw. i = log, n.
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Laufzeit Karatsuba

Beweis: Fortsetzung Laufzeit Karatsuba-Methode
@ Wir erhalten fur i = log, nund T(1) = O(1)

log, n—1 3/-
_ log, n | e
T(n) = 3°%".T(1)+cn Z <2>
/=0
3 Iogzn
= n°%3.0(1)+cn- 21—
S 1

Hlog 3log;
- O( ? )+O< 2Iogzn)
O(n'°92 3) ~ O(n1.59)

Anmerkung:

@ Wir lernen bald ein Verfahren kennen mit Komplexitat
O(nlog nloglog n) = O(n'*+¢) fiir jedes ¢ > 0.
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Modulare Exponentiation

Satz Modulare Exponentiation

Sei m € N mit Bitldnge nund a, b € Z,. Dann kann a? mod m in Zeit
O(n®) berechnet werden.

Beweis:

Algorithmus SQUARE & MULTIPLY
EINGABE: a, b= b, _1...by, m

Q c—1

©Q Fori—O0ton-—1

Q If(bi=1)thenc«— c-amod m
@ a— amodm

AUSGABE: ¢ = a® mod m

i=0 i

n— i i bi
o Korrektheit: a? = a~i-o 52 — =1 a =17 (az)
e Laufzeit: n- O(r?) = O(n®) = O(log® m)
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Kleiner Satz von Fermat

Satz von Fermat
Sei p prim. Dann gilt

Q@ 27" =1 mod pfiralle a € Zj.
Q a° = amodpfiralle a € Z,,.

Beweis:
@ ad 1: Nach Satz von Euler gilt 8¢ = g%/ = g°~1 =1.
@ ad 2: Fir alle a € Zj, folgt damit &° = a mod p.
@ Weiterhin gilt fir a = 0 die Identitédt 0P = 0 mod p.
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