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Kryptographie II — Losungsvorschlige zum
Ubungsblatt 1

Aufgabe 1

Methode 1: Gegeben sind (e, d) = (17,412020005) und n = 1000730021. Daraus ergibt
sich:
ed — 1 = 7004340084 = 2* -3 - 7* - 2381 - 5003

Damit ergeben sich:
s =2, u = 1751085021

Man kann nun a = 2 wéahlen und erhélt dann im Schritt j = 0:
ged((a®)? —1,n) = ged((2'719850212° _ 1 1000730021)

= gcd(418212544,1000730021)
= 10007 =p

q ergibt sich dann zu ¢ = % = 100003. Es funktioniert auch mit anderen a (und entspre-
chenden j). Die entsprechenden Maplebefehle:

A =17,

B := 412020005;
C := 1000730021;
ifactor (A*B-1);

E := 2;

gcd(C,E);

S = 2;

U := ((A*B-1)/4);
F := E&"U mod C;
P := gcd((F)~(270)-1,C);
Q := C/P;

Die Variablen sind A= e, B=d, C=n und E= o(a) (Vgl. Algorithmus 8 im Skript).
Methode 2: Gegeben sind (e, d) = (17,412020005) und n = 1000730021. Daraus ergibt
sich:

ed —1
k: —_— =
[n—2ﬁ+1-‘ !



Nun kann approximiert werden:

d—1
o(k) = = — +n+ 1= 110010

Daraus ergibt sich die quadratische Gleichung x? — o(k)z + n = 0 mit den Losungen:

~ [100003
Pr4=9 10007

Fiir diese Zahlen ergibt gleich das erste k die Losung. Die entsprechenden Maplebefehle:

= 17,

:= 412020005;

1000730021

:= isqrt(C);

:= K := trunc(evalf ((A*B-1)/(C-2*E+1)))+1;
:= —((AxB-1)/7)+C+1;

solve ({x"2-J*x+C},{x});
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Die Variablen sind A= ¢, B=d, C=n und J= o(k).
Offensichtliche Schwiche: n hat die Form

1{0}Uiele73{0}viel621
wobei
7-3=21
und
7-104+3

gelten. Daher muss p = 1{0}*7 und ¢ = 1{0}¥3 gelten. Da der Mittelteil 73 anstatt von
37 ist, muss y = x + 1 gelten. Die Werte x = 3 und y = 4 ergeben sich dann durch
Abzédhlen der Stellen. Diese Methode funktioniert fiir alle n der Form:

1{O}viele(Z) {O}viele(H)

Man beachte, dass der Angreifer sich die giinstigste Basisdarstellung aussuchen kann.

Aufgabe 1
A: Gesucht wird:
m = vC

= (arNi(Ny " mod ny) + ¢aNo(N; ' mod na) + ¢3N3(N3 ' mod ng)) mod nynang
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Dabei gelten

Ny =ngns = 34969
Ng = Nniny = 80707
N3 =Ning = 192763

und:

(N;*modn;) = 110
(N;'mod ny) = 270
(N; ' mod ng) = 109

Berechnung durchgefiihrt mit Maple, Konsolentext:

1= 289%121;

1= 667*x121;

1= 667%289;

:= A”(-1) mod 667;

= B~ (-1) mod 289;

:= C°(-1) mod 121;

1= 667*x121%289;

:= (167*xA*xE+60*B*xF+56*C*G) mod H;
:= surd (J, 3);
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Die Variablen sind A= N;, B= Ny, C= N3, H= ninyn3 und J=C.

B: Es muss '
m’ < H n;

gelten, damit der Angriff fiir alle Nachrichten méoglich ist. (m < n,,;, wird vorrausgesetzt.)
Man erhélt somit folgende Abschétzung:
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(nmin - 1)5 < Mpin
) 1Og<nmm - 1) S Y log(nmm>
5 < «x

Man benétigt im Allgemeinen also mindestens 5 (teilerfremde) n;.




