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Aufgabe 1: Random Squares

A. Zuerst berechnet und faktorisiert man die Quadrate der gegebenen Zahlen in Z,,. Die
verwendete (und um grofere Primzahlen erweiterte) Basis ist B = [2,3,5,7,11,13,19, 67, 73]:

(1) 12272 mod 1504229 = 1300 = 22.5%.13 = (0,0,0,0,0,1,0,0,0)
(2) 61652 mod 1504229 = 401500 = 22.53.11-73 = (0,0,1,0,1,0,0,0,1)
(3) 21382 mod 1504229 = 58357 = 13672 = (0,0,0,0,0,1,0,0,0)
(4) 35032 mod 1504229 = 237177 = 32-192.73 = (0,0,0,0,0,0,0,0,1)
(5) 830132 mod 1504229 = 285120 = 26.3*.5.11 = (0,0,1,0,1,0,0,0,0)

(Fiir den Algorithmus reicht es, den Exponentenvektor mod 2 zu speichern.) Aus den
Relationen (1) und (3) erhélt man:

(1227 -2138)* = (2-5- 13 -67)> mod N
8710

Nun kann man N faktorisieren:

ged(1227 - 2138 + 8710, N) =
ged(1227 - 2138 — 8710, N)
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Wenn man es hingegen mit den Relationen (2), (4) und (5) versucht erhélt man
folgendes, unbrauchbares Ergebnis:

ged (6165 - 3503 - 83013 — v/401500 - 237177 - 285120) = 1
gcd(6165 - 3503 - 83013 4 v/401500 - 237177 - 285120) = 1504229 = N

Dies muss irgendwann geschehen: die Erfolgswahrscheinlichkeit fiir die nichttriviale
Zerlegung ist > 1/2 aber nicht 1. Selbstverstandlich gilt auch fiir n|(z + y) bezie-
hungsweise n|(x — y) die Gleichung (z + y)(z — y) mod n.



B. (i) Die gewéhlte Faktorbasis ist im Folgenden B = [2,3,5,7,11, 13,17, 19, 23, 29, 31, 37].
Man hétte genauso gut eine andere Faktorbasis wihlen kénnen. Zuerst berech-
net und faktorisiert man wieder die Quadrate, hier exemplarisch fiir 1 < k < 3

und 0 < 7 <O:

k=1|2z =417"mod 173441 = 448 =20.7
2o =4182mod 173441 = 1283 = 1283
23  =419°mod 173441 = 2120 =23.5 -53
2z =420°mod 173441 = 2959 =11 -269
25 =4212mod 173441 = 3800 =23.5%2.19
26 =4222mod 173441 = 4643 = 4643
2z =423 mod 173441 = 5488 =2*.73
2z =424’ mod 173441 = 6335 =5-7 -181
29 =425°mod 173441 = 7184 =2* -449
210 = 426° mod 173441 = 8035 = 1607

k=227 =589 mod 173441 = 39 =3-13
215 =590 mod 173441 = 1218 =2-3-7-29
213 =5912 mod 173441 = 2399 = 2399
214 =592 mod 173441 = 3582 =2.32 -199
215 =593° mod 173441 = 4767 =3-7 227
216 =594’ mod 173441 = 5954 =2-13 -229
217 =595 mod 173441 = 7143 =3 -2381
215 =596 mod 173441 = 8334 =2.32 463
219 =597 mod 173441 = 9527 = 1361
20 = 5982 mod 173441 = 10722 —2.3 1787

k=312 =7222mod 173441 = 961 =312
299 =723 mod 173441 = 2406 =2-3 401
293 = T24° mod 173441 = 3853 = -3853
s =T7252mod 173441 = 5302 =211 241

Wenn man nun alle Ergebnisse aus der Tabelle entfernt, die nicht iiber der Fak-
torbasis zerfallen und sich auf die tatséchlich benotigten Primzahlen beschréinkt,
erhélt man die folgende Tabelle, wobei 25, 211 und z15 keine passenden Partner

haben:
k 2135 |7|13/1191]29] 31
1| z.|6]0|0|1] O O] O] O
z5 1310120 O 1] 0] O
zr |4]10[0|3| O O] 0| O
20 2z1|0|1]0]0O] 1| O O O
zi2 | 1[110]1] O O] 1| O
31220 |0|0|0O]0O] O] O Of 2




Man erhélt nun die Faktorisierung:

251

ged(417 - 423 £ \/z127, N) = {691

Oder Alternativ:

251
ged(722 + /291, N) = {631

Im Sinne einer effizienten Implementation hiatte man die Exponentenvektoren
mod 2 speichern miissen, hier wurde der Ubersichtlichkeit halber darauf verzich-
tet.

2
Da [VEN| = VEN + ¢ mit 0 < ¢ < 1 gilt, kann man U\/k:]ﬂ +j> mod N
folgendermassen abschétzen
2 2
([\/kNl +j) mod N = (x/k:N te +j) mod N
- (kN+62+j2+2\/kNj+26\/kN+26j> mod N
=+ 724+ 2VENj+2eVEN 4+ 2¢j

und, unter der Annahme, dass k und j ausreichend klein sind, dies ist

= O(VN)

Dies erhoht die Wahrscheinlichkeit, dass die zj; iiber der Faktorbasis zerfal-
len, erheblich. Alternativ kann man die Faktorbasis reduzieren und spart damit
Probedivisionen. Man kann somit relativ gezielt nach z; suchen. Fiir krypto-
graphische Anwendungen, bei denen 1024 Bit zahlen faktorisiert werden sollen,
sind die z; trotzdem noch ca. 512 Bit lang. Daher stellt diese Verbesserung keine
Gefahr fiir RSA mit einer ausreichenden Schliisselléinge dar.




Aufgabe 2: Faktorisieren mit Kettenbriichen

A. N = 53953
VN = (232:3,1,1,2,41,1,5,2,1,1,2,1,1,3,..)

B. Die Rekursionsgleichungen liefern die ersten 15 Néherungsbriiche:

U 4 1 d;
0| 232 232 1
1 3 697 3
2 1 929 4
3 1 1 626 7
4 2 4 181 18
5| 41 173 047 745
6 1 177 228 763
7 5 1 059 187 4 560
8 2 2 295 602 9 883
9 1 3354 789 | 14 443
10 1 5 650 391 | 24 326
11 2| 14655571 | 63 095
12 11 20305962 | 87421
13 11 34961 533 | 150 516
14 31125 190 561 | 538 969

C. Aus dem Beweis der inversen Kettenbruchentwiklung weifl man, dass

npdy—1 — ny_1dy = (—=1)F*
gilt. Wenn man auf beiden Seiten durch djdy_; teilt, erhéalt man:

ng Nk—1 o (—1)’671
dy  dp—1 dpdi

Nun muss man fiir £ zwei Falle unterscheiden:

Fall k gerade: Daraus folgt Z—: <+/N < %. Somit erhélt man:

T -1
0>-*_/N>
~dy dpdy—1
Also erhalt man: .
VN =2
dip  dpdp—



Fall k ungerade: Daraus folgt %=

Beide Falle kann man zu

N \/—
— —VN| <
dy drdy—1

zusammenfassen. Da d > di_; immer gilt, kann man die Abschétzung etwas ab-
schwéchen und erhalt das Ergebnis:

n 1
TRAGIRY-
O
. Man hat:
In} — Nd3| = d2 dQ—J_ _d2 +\/_‘ +\/_‘

Da %= k gegen VN konvergiert erhilt man In2—Ndzi| < 2v/N und somit die Behauptung

[ni = Ndi| = O(VN) . O
ng = 2322 = —129 mod N
ni = 6972 = 232 mod N
ni = 9292 = —207 mod N
ni = 1626° = 179 mod N
ng = 41812 = —11 mod N
nZ = 173047> = 384 mod N
ng = 1772282 = —73 mod N
n? = 1059187> = 169 mod N

Beobachtung: Die Reste sind klein! Sehr klein! Dies bestétigt eine Folgerung der
Relation |n} — Nd2| = O(v/N) aus Teil D, nihmich, dass n; mod N = O(v/N).
Sie lassen sich also relaiv einfach faktorisieren. Wenn man —1 in die Faktorbasis
aufnimmt, erhélt man zusétzliche Relationen.

Man beachte nun, dass man mit dezz Rekurfionsrelationen nyg und di, modulo N rech-
nen kann: ng = qo, N1 = qoq1 + 1, dg = 1, dy = ¢; und

N; = qifi—1 + Nj—o mod N, di = qid; 1 +d;_y mod N .

Wir betrachten nun f; und n? mod N.



F. Es gelten f; = 34080 und 7.2 = 169 = 13> mod N. Daraus ergibt sich:
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T(53953, 34080 + 13) =
997 ( ) {1 63
In diesem Beispiel héitte man zwar auch n? = 1059187% = 169 mod N verwenden
konnen, allerdings ist bei ldngeren Zahlen besser, stets die n; modulo N zu reduzieren
(dies ist eine Idee von Montgomery).




