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Kryptographie II — Losungsvorschliage zum
Ubungsblatt 7

Aufgabe 1 Rechnen auf Elliptischen Kurven I
Betrachte die {iber 9 durch folgende Gleichung definierte Kurve

E:y=2>+z2+9.

1. Zeige, dass E eine elliptische Kurve ist. (2 Punkte)
2. Bestimme alle Punkte auf E iiber Fyq. (4 Punkte)
3. Bestimme die Punkte der Ordnung 2 auf E. (2 Punkte)
4. Sei P = (1,12) € E. Berechne 445 - P. (2 Punkte)

Losung

1. Da char (E(Fy9)) = 19 # 2, 3 gilt, muss
A =4a>+27b # 0

gelten. Dies ist fiir a = 1 und b = 9 erfiillt und somit ist £ (F;9) nicht singuldr und
erfiillt alle Anforderungen an eine elliptische Kurve.

2.
B(Fy) = {(o,3>,<o,16>< 7),(1,12)

(2,0),(3,1),(3,18),(4,1)
(4,18),(5,5), (5,14), (7,6)
(7,13),(8,4), (8,15), (9,5)
(9,14), (12,1), (12,18), (15,6)
(15,13), (16,6), (16, 13), (18,8)
(18,11), 0}

3. Da E(Fy9) eine Gruppe der Kardinalitdt 26 ist und 2 | 26 gilt, weifl man, dass es
Elemente (bzw. Punkte) der Ordnung 2 in E(Fy9) gibt. Da fiir alle Elemente der
Ordnung 2 2Y = 0 mod 17 gelten muss, folgt dass (2,0) der gesuchte Punkt ist.
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4. Es gibt zwei mogliche Losungswege fiir diese Aufgabe. Entweder man berechnet den
,Double-and-Add“- Algorithmus vollstdndig fiir 445 oder man bedenkt, dass

max(ordpw,y) (P)) = 26

gilt und das somit

445P = (445 mod 26)P = 3P

gilt.

Aufgabe 2 Rechnen auf Elliptischen Kurven I1

Betrachte die Kurve

Eyk Vrry=a2—222+2+3

iber F,x, wobei p eine Primzahl ist und k eine natiirliche Zahl ist.

1. Fiir welche Werte von p und k ist die Kurve E, ; singulér? (4 Punkte)

2. Fiir alle andere Werte von p und £k bestimme die Weierstra-Form von E,, . (3

Punkte)

Losung

1. Wenn ein Punkt (zp,yp) ein singulérer Punkt von E/F, ist, dann muss er auch ein
singuldrer Punkt von £/ ]F’; sein. Aus dem Isomorphismus IF’; = [F,» folgt dann, dass
er auch fiir £//F . ein singuldrer Punkt ist. Es reicht also aus, alle p zu bestimmen,
fiir die die Kurve singulér ist. Es gibt hier drei Losungswege:

e Berechnung mit Hilfe einer expliziten Formel: Man kann beispielsweise

die Formel

aus [?] verwenden, wobei

y2 + a1xy + asy

>+ a2x2 + aqx + ag

by = af + 4ay
bs = 2a4+ aias
be = a3+ 4dag
by = afaﬁ + dasag — a1a3a4 + agag — aZ
gelten. Wenn man nun die Werte a; = 1, as = —2, a3 =0, ay = 1 und ag = 3

einsetzt, erhélt man:

A =—-4386modp=(—1)-2-3-17-43 mod p

Die Kurve ist also genau fiir p € {2,3,17,43} singulér.
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e Verwendung der Definition des singuldren Punktes: Alternativ kann
man testen, wann die Kurve einen singuldren Punkt enthélt. Aus der Definition
des singuldren Punktes miissen gleichzeitig

flay)= y¥+oy—a®+2r—2-3 =0 (1)
%: y— 322+ 4z — 1 =0 (2)
Of(z,y)
o y+w (3)
gelten. Nun 16st man (3) nach x auf, erhélt x = —2y und setzt dies in (1) und

(2) ein:

f(=2y,y) = ply) =8>+ Ty*+2y—3 =0

af(_Zyay)_ _ 2 _
o = qyy=—-12¢-Ty—1 =0

Die Idee fiir das weitere Vorgehen besteht darin, eine Linearkombination aus
p(y) = 0 und ¢(y) = 0 zu berechnen und zu priifen, wann diese zu 0 wird.
Dabei storen aber der kubische Term in p(y) und die quadratischen Terme in
beiden Gleichungen.

Deswegen bildet man zuerst eine Linearkombination bei der geschickterweise
die kubischen Terme wegfallen:

gly) = 38+ Ty’ + 2y —3) + 2y(—12¢y° — Ty — 1)
= Ty’ +4y—9

Nun berechnet man die néchste Linearkombination, bei der geschickterweise
die quadratischen Terme wegfallen:

12g9(y) + Tp(y) = 12(7y2 +4y —9) + 7(—12y2 —Ty—1)
= —y—115=0

Somit muss also der Fall y = —115 ndher betrachtet werden. Es gilt:

g(—115) = 7-1152 —4-115—p =2.3%.7.17-43
p(=115) = —8-115° 4+ 7-1152 —2-115—3 = (—1)-2-3-17-43-2753

Die Losung besteht aus den p = {2,3,17,43}, die in beiden Ergebnissen vor-
kommen.

e Variablensubstitution: Diese Losung ist die charmanteste, da sie gleichzeitig
die Weierstrassform der Kurve liefert. Nach Lockhart ersetzt man

(z,y) — (728 +b,s 7 + A(Z))



wobei A(Z) = A1z + A gilt. Somit dndert sich der Grad der Kurve nicht und
man erhalt:

(s G+A(Z))°+(s7°T+b) (s PGH+A(T)) = [(s 2T +b)° —2(s2F +b)* + (s7°F +b) + 3]

Wenn man dies nun ausmultipliziert und auf beiden Seiten mit s® multipliziert
erhélt man auf der linken Seite:

(570 + A@)? + (sTPE +b)(sT°g + A@)] =
$O [s709% + 25T GA(Z) + A%(Z) + 5%y + s TPTA(T) + sy + bA(Z)] =
(A2( )+ DA(T)) + s"ZA(T) + 3 (b + 20A(7)) + sij + 7
Und auf der rechten Seite:
= [(s?2+b)°—2(s?2+b)*+ (s 2 +b) +3] s°
= [s7%%% + 3572 + 3s72Tb" + b° — 2577 —4sPEb — 20" + s 2T + b+ 3] §°
sO(b% — 207 + b+ 3) + s*(32b* — 43b + 7) + 5%(33%b — 23?) + &
Nun bringt man alle Terme, die nicht y enthalten auf die rechte Seite, erhélt
7+ [s*(b+2A(7)) + s3] =
sO(b% — 2% + b+ 3 — A%(F) — bA(T))
+5*(3%b* — 43b + T — TA(T))
+5(37%b — 23°%) + °
und setzt A(Z) = A1 + Ap ein und erhélt auf der linken Seite
7+ s [(25° Ay + 1)@ + s7(b+ 24,)] =
und auf der rechten Seite:
= 9B — 207 + b+ 3 — A23% — 240A1F — A2 — bAT — bA)
+5*(33b* — 43b + 7 — A7 — Apd)
+5%(35%b — 27°%) + 7°
Nun sortiert man auf der rechten Seite nach Potenzen von Z:
7+ 9s [(25° A1 + 1) + 57 (b+ 24,)] =
= 7 —s%(s"A} + %A — 3b + 2)7?
84(282A0A1 + SQbAl — 3b2 + 4b — 1 + Ag)i’
+5%(b% — 26 + b — bAy + 3 — Ap)

Da die Koeffizienten des zy-Terms und des y-Terms gleich 0 sein sollen, setzt
man

25241 +1 = 0
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und erhélt b = —2A4, und A; = % Da auch der Koeffizient des #2-Terms
gleich 0 sein soll, setzt man diese beiden Werte nun den Koeffizienten ein:

7
S4A%+82A1—3b+221—|—6140

und erhélt somit Ay = ;—47 und b = %. Dies setzt man nun in die Kurvenglei-
chung ein und erhélt:

g? — i,3
714 588 56 7
(P =1 - — 4~
51" & 5% m 2157
0744 392 14 98 49

(___

13824 576 T 24 576 ° 576
., 1, 2753

18571 361 ¢

Da 48 = 2*-3 und 864 = 25-3? gilt, schliefit diese Umformung bereits p € {2, 3}
aus. Nun kann man sich ein geeignetes s der Form 2¢ - 3“2 wéhlen.

Sei s = 1/12. Dann ist die Weierstrassform der Kurve gegeben durch
7 = &% — 3% + 5506
und die Kurve ist fiir
4.3%—27-5506% = (—1)-2°-37-17-43 # 0 mod p

eine elliptische Kurve. Damit ist die Kurve fir p € {2,3,17,43} singulér.
Alternativ sei s = 6. Dann ist die Weierstrassform der Kurve gegeben durch

7 = &3 — 277 + 148662
und die Kurve ist fiir
4-27% —27-148662% = (—1)-27 -3 .17-43 £ 0 mod p

eine elliptische Kurve. Damit ist sie (wie erwartet) fiir die selben p € {2,3,17,43}
singulér.

2. Wie man fiir die letzte Losung bereits gesehen hat, sind zwei mogliche Weier-
strassformen der Kurve gegeben durch

7 = &% — 3% 4 5506

und
§* = 7% — 277 + 148662




