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Aufgabe 1 Rechnen auf Elliptischen Kurven II1 16 Punkte Punkte

Sei 5 der Korper mit 5 Elementen. Verifiziere, dass 2 kein Quadrat in F5 ist, und somit
konstruiere den Koérper Fos mit 25 Elementen als die durch das Polynom 22 — 2 definierte
Korpererweiterung von Fs.

Betrachte die iiber F5 durch folgende Gleichung definierte Kurve

E:y=2+1.
1. Zeige, dass E eine elliptische Kurve ist.

2. Bestimme alle Punkte auf E iiber Fs.

( )
( )
3. Bestimme alle Punkte auf E iiber Fs:, die nicht tiber F; definiert sind. (4 Punkte)
4. Zeige die Punkte der Ordnung 2 auf E(F5). ( )
5. Zeige die Punkte der Ordnung 2 auf E(Fsz). ( )

6. Finde einen Punkt P in E(F52) \ E(F5) derart, dass 2- P € E(F5) aber 2- P # 0.
(4 Punkte)

Aufgabe 2 DSA 10 Punkte Punkte

Eine Chipkarte kann Signaturen mit Hilfe des DSA erzeugen. Hier sind die Ein- und
Ausgabewerte der Karte angegeben: Der 6ffentliche Schliissel:

(p,q,a,y) = (10267, 59,4504, 8893)

Erste Signatur:
(r1,s1) = (54, 12) mit h(my) = 47

Zweite Signatur:
(re, $2) = (54,7) mit h(msy) = 34



Berechne den privaten Schliissel a. Brute Force gibt keine Punkte!

Hinweis: Die Chipkarte mufl Zufallszahlen erzeugen und dabei unterlief ihr ein Fehler
(vergleiche r; und ry) !

Der DSA:
Fiir DSA wird eine Hashfunktion A : {0, 1}* — Z, bendétigt.

1. Schliisselerzeugung

(a) Wahle eine Primzahl q.
(b) Wikhle eine Primzahl p mit p = tq + 1.
i. Wihle zufillig ein Element g € Z;.

ii. Berechne a = g»=1/4,

iii. Wenn o =1 gehe zu 1(b)i.
(c) Wahle zufillig a mit 1 <a < ¢ — 1.
(d) Berechne y = a® mod p.
(e) Der offentliche Schliissel ist (p, q, v, y). Der private Schliissel ist a.

2. Signaturerstellung

(a) Wahle zufillig k mit 0 < k < q.

(b) Berechne r = (* mod p) mod gq.
) Berechne s = k' (h(m) + ar) mod q.
)

(c

(d) Die Signatur ist (r,s).

Abgabe: Freitag, 13.06.2008 bis 12:00 Uhr im Kasten im Gebdude NA Ebene 02 oder
Samstag, 14.06.2008 bis 12:00 Uhr per Mail an mansour.alsawadi@rub.de.



